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صعود الحرب الإلكترونية 
الهوية والمعلومات وخصائص الحرب الحديثة 
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دراسة صادرة عن كلية حرب الجيش الأمريكي 
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معهد الدراسات الاستراتيجية 
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يجوز نقل او اقتباس» او ترجمة» آي جزء من هذا الكتاب» بأية وسيلة كانت دون إذن خطي مسبق من الناشر. 
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مقدمة عن كلية حرب جيش الولايات المتحدة الأمريكى 
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كلية حرب جيش الولايات المتحدة الأمريكية 


تقوم كلية حرب جيش الولايات المتحدة الأمريكية بتنقيف وتطوير القادة لتمكينهم من الخدمة على 
المستوى الاستراتيجي» وذلك بالتزامن مع تحسين معرفتهم بالتطبيقات العالمية للقوة العسكرية. 

حيث يعتبر أهم أهداف كلية حرب الجيش الأمريكي؛ إعداد حريجين يتمتعون بالمهارة في التحليل 
النقدئ والقدرة على حل المشكلات المعقدة» وف الوقت نفسه فاته من أسمى مهامنا فى حيش الولايات 
لمتحدة الأمريكية أن نكون مَصْتَعًا للأفكار» التي يتم تقديمها للقادة العسكربين والقيادات المدنية على 
لمستوى الاستراتيجي الدول» وأن ننخرط بشكل دوريٌ في النقاشات لمستمرة» بخصوص دور القوات 
البرية قي تحقيق أهداف الأمن القومئٌ وحايتها. 


معهد الدراسات الاستراتيجية يقوم بنشر تحاليل متخحصصة في البحث 


الاستراتيجحي ودراسات الأمن القومئ» وذلك لتقد المعلومات اللازمة ق 


عمليات مناقشة وإعداد السياسات العامة» ويقوم المعهد بدوره ف سد 
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الفجوة بين الدراسات الأكاديمية النظرية من حهة» وبين العمل العسكري 
الفعلئٌ من جهة أخرى. 

مركز القيادة الاستراتيجية والتطوير يسهم قي تثقيف القيادات العليا 
الى تعمل على مستويات عالية» وي دعم المعرفة اللازمة لدى الخبراء 
وحسين مستوياتم» وتقدع الحلول لمشكلات الجيش الاستراتيجية؛ التي US. ARMY WAR COLLEGE‏ 
تثر بدورها على الأمن القومئٌ ككل. 
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معهد عمليات حفظ السلام والاستقرار يقدم الخبرة اللازمة لمختلف a‏ | 2 
الشؤون المتعلقة لظ السلام والاستقرار» ويقوم كذلك باعداد تقاریر ص 
المراجعة الفنية المتخحصصة» وتقدم التقارير الكتابية المعرفية للهيعات› التي ل ت ۳ ت 
ق على تطویر مبادئ وأساسيات عمليات الاستقرار. 


برنامج تطوير ودعم القيادات العليا يقوم بتدعيم الأقسام العسكرية 
الختلفة داحل كلية حرب الجيش الأمريكى؛ وذلك لتقيف القادة 
الاستراتيجيين وتقديم أعلى مستويات للمعرفة والتعليم لتطوير الوعي 
لذا ۽ لدى القيادات» من خلال حفیزهم لتقدم آرائھم واستجاباكم 
للقضايا المطروحة. 


مدرسة القوة العسكرية الاستراتيجية تعمل على تطوير القادة 
الاستراتيجيين؛ من خلال تقدم الأساس المعريح المتكامل للوصول إلى 
البراعة المهنية اللازمة قي العمل العسكريٌ للجيش» وهي للمدرسة 
العسكرية التي تقدّم حَدَّماتا المتكاملة لتكون بوتقةً لتقيف قادة 
المستقبل؛ للتمكن التام من عمليات تحليل وتقييم وصقل الخبرات المهنية 
العسكرية قى محال: الحروب» الاستراتيجيات» العمليات» الأمن القومئ» 
إدارة الموارد» القيادة المسؤولة. 


مركز الجيش الأمريكي للتعليم والتراث المعرفيّء يتحصّص في جحميع 
وحفظ وعرض المواد التاريخية؛ لاستخدامها في دعم جيش الولايات 
لمتحدة الأمريكية» وتثقيف أفراده على المستوى العالمئ» وكذلك تكرع 
اجنود السابقين والحاليين 
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معهد الدراسات الاستراتيجية 


ا معهد الدراسات الاستراتيجية (إس إس أي (SS51‏ حزءًا من كلية حرب الجيش الأمریكى› وهو 
الجهة المسؤولة عن إعداد الدراسات على المستوى الاستراتيجى للقضايا المتعلقة بالأمن القومى› 
والاستراتيجيات العسكرية» مع الركيز المتخحصص على دراسات التحليل الاستراتيجية-الجغرافية 


E 


كما تعتبر مهمة معهد الدراسات الاستراتيجية هى تقد التحليل المستقل؛ لإحراء الدراسات 
الاستراتيجية وتطوير التوصيات المتعلقة بالسياسات العسكرية» التق تَذور بشكل رئيس حول العناصر 


التالية: 


6 إعداد الاستراتيجيات والخطط. والسياسات للتعيين الميشترك والميجمع لموظفي القوات العسكرية. 
6 إعداد التقييمات الاستراتيجية الإقليمية. 

6 الدراسات المتعلقة بطبيعة الحروب البرية. 

القضايا التي تؤثر على مستقبل الجيش. 

6 المبادئ» الفلسفة» والنظريات الاستراتيجية. 


6 القضايا الأحرى ذات الأهية فيما يتعلق بقيادة الجيش. 


يتم إعداد الدراسات بواسطة الحللين المدنيين والعسكريين أيضًا فيما يخص القضايا ذات التأثيرات 


الاستراتيجية على الجيش» ووزارة الدفاع» وختلف المؤسسات المعنية بقضايا الأمن القومئ. 


بالإضافة إلى الدراسات التق يقوم المعهد بإعدادها والموضحة أعلاه» فإن معهد الدراسات الاستراتيجية 
يقوم بنشر التقارير المتحصصة تي القضايا الهامة ذات الطبيعة الخاصة أو العاحلة» بما قي ذلك تفاصيل 
الاحتماعات والجلسات المعنية بمناقشة القضايا الاستراتيجية» وتقارير البعثات العسكرية الموسّعة» وكذلك 


الق ارات ذات الاستجابة السيعة الخ قامت القيادات العليا للجحيثش باتخاذها. 
ر للجيش 


وغيرها من الأمور التي لدعم مساهمة الجيش الأساسية في إعداد سياسات الأمن القوميئ. 


الآراء الواردة في هذا التقرير هي آراء الكاتب ولا تعكس بالضرورة السياسة الرسمية أو موقف إدارة 
الجيش: وزارة الدفاع» أو حكومة الولايات المتحدة الأمريكية» أصدر مؤلفوا معهد الدراسات الاستراتيجية 
(855) وكلية حرب الجيش الأمريكي (© W۷‏ N95۸ل1)‏ منشورات تتمتع بالحرية الأكاديمية الكاملة» 
وذلك يشرط عدم الإفصاح عن المعلومات السرية» وألا شکل تديدًا لسلامة العمليات الحجارية» وألا 
تقوم بتحريف السياسات الرسمية الأمريكية» هذه الحرية الأكادمية تمكنهم من تقدم وحهات النظر 
الجديدةء التي يمكن أن تكون مثيرة للحدل قي بعض الأحيانء إلا أا دائمًا ما تصبُ في صالم تعزيز 
النقاش حول القضايا الرئيسة» تم السماح بنشر هذا التقرير على المستوى العام» كما أن حقوق التوزيع 
غير مقيدة. 

يخضع هذا المنشور للمادة 1/7 من قانون الولايات المتحدة» البنود 101 و105 كما أنه ينتمي 
للمجال العام» ولا يجوز تقييده بحقوق النشر. بُرحى إرسال أي ملاحظات متعلقة بهذا التقريرء إلى 


العنوان التالي: 

a N 

وكلية حرب الجيش الأمريكي »كلية حرب الحيش الأمريكيء 
7 آشبورغ»كارلايل» 17013-5010 24 . 


يمكن تحميل كافة المنشورات الخاصة بمعهد الدراسات الاستراتيجية (851) وكلية حرب الجيش الأمريكى 


W٥‏ 9 ) جانا من موقع معهد الدراسات الاستراتيجية» كما يمكن الحصول على نسخ مطبوعة 


تم منحهما لمعهد الدراسات الاستراتيجية وكلية الحرب التابعة للجيش الأمريكى» كارلايل» ولاية 
بنسيلفانيا. للتواصل مع معهد الدراسات الاستراتيجية؛ برحى زيارة موقعنا على الإنترنت على العنوان 


www.StrategicStudiesInstitute.army.mil : zl 


يقوم معهد الدراسات الاستراتيجية وكلية الحرب التابعة للجيش الأمريكي بإرسال نشرة شهرية عبر البريد 
الإلكترون؛ وذلك لتحديث المعلومات لدى الجهات المعنية بالأمن القومي فيما يتعلّق بالأبحاث الخاصة 
بامحللين» والمنشورات الحديثة واللاحقة» والمؤمراتاالقادمة تحت رعاية المعهدء كما توفر أيضًا كل نشرة 
إخحبارية التعليق الاستراتيجي الصادر من قبل أحد البانحثين الحللين» إذا كنت مهتمًا باستلام هذه النشرة» 
برحى الاشتراك تي موقع معهد الدراسات الاستراتيجية على: 


www.StrategIcStudiesInstitute.army.mıl/newsletter 


وضعت جيع المصادر والمواد المستخحدمة قي هذه الدراسة من الوثائتق غير المصنفة لدى الحكومة» وتقارير 
وسائل الإعلام» والمؤلفات متاحة المصدر. يود الكاتب أن يشكر عددًا من الأفراد والمنظمات التي تقدّم 
المساعدات المامة والملاحظات للمفيدة خلال هذا البحث» وقبل كل شيء يتقدم بالشكر إلى أعضاء 
هيغة التدريس والطلاب والموظفين من برنامج الدراسات الأمنية في معهد ماساتشوستس للتكنولوجيا 
(111) وختير معهد ماساتشوستس لينكولن؛ وذلك لدعمهم وكرمهم خلال الزمالة التي عمل عليه 
المؤلف. 


استضافت عدد من للمنظمات لولف لإحراء المناقشات العامة حول مسائل الموية» والتكنولوحياء 
والقضايا الأوسع نطاقاء التي تتعلق باستراتيجية الأمن القومي» وتشمل هذه لمنظمات: وكالة الطب 
الشرعئ الدفاعئ والقياساتِ الحيويةً» مركر علوم الطب الشرعئ الدفاعئ» وقيادة العملياتِ الخاصة 
الأمريكية» ونائب رئيس أركان الجيش لشؤون الاستخبارات» ووكالة المخابرات البرية القومية» والمركز 
الوطني لاإإعلام» ومشروع هوية الاستخبارات التابعة لمحتب وكالة الاستخبارات الدفاعية» وعدة مكاتب 
اجى داحل مديرية الاستخبارات الوطنية. كما استفاد المؤلف كثيرا من عشرات المناقشات المهنية 


والندوات الت فدّمت خلال القمة العالمية للهوية 2014. 


على وجه الخصوص» يعترف المؤلف بالدعم الكبير المقدم من طرف السيد/ إدواك في تبر معهد 
ماساتشوستس لينكولن» والسيد/ حيم شوفيلت رمن كلية الحرب التابعة للجيش الأمريكي» والدكتور | 
دعمهم ونقدهم للأفكار الميقدمة ف هذه الدراسة لا يقدّر بثمن» وأيٌ أحطاء في الحقائق أو التحليل 


ترح للمؤلف وحده. 


رقم الإصدار الدولة 1-58487-703-0 ISBN‏ 


حلال الخطاب الذي صدر مؤحرًاء» اموجه لحامعة الدفاع الوطني عن مكافحة الإرهاب ق الولايات 

لمتحدة الأمريكية» حذر الرئيس الأميركي باراك أوباما أن : 'علينا تحديد طبيعة ونطاق هذا الصراع» ولا 
فإنه هو الذي سيعمل على تحديدنا "» أشارت تعليقاته إلى التحولات المائلة ف الجيش الأمريكي وحهاز 
الأمن الوطني منذ 11 سبتمير 2001 (9/11)» وكان أبرزها التركيز التنفيذي الجديد على التهديدات 


التي بمثلها الفاعلون الدوليون "من غير الدول" (يقصد المنظمات) والمقاتلون الفرديون. 


ومثل هذا الإنجاه نولا كبيرا من منهجية عصر الحرب الباردة» التي ترز ف المقام الأول على التهديدات 
لتقليدية من الخصوم الرسميين "الدول"» واستراتيجية ترتيب الأولويات هذه نتج عنها مذاهب عسكرية 
حديدة ركز على مهمة هزعة الشبكات بدلا من النماذج والابتكارات التقنية المصممة لتحديد ومراقبة 
واستهداف المقاتلين الفرديين ق ساحة المعركة. هذا الإجحاه العملي حعل من مسألة الهوية مسألة هامة 
ومركزية لاستراتيجية الأمن القومي الأميركي» سواء بالكشف عن تديدات فردية على الحدود» أو فصلهم 
قي ساحة المعركة أو استهدافهم عبر المسافات بينهما. 

في هذه الدراسة» يدرس العقيد/ غلين فويلز هذه السمة المميزة للصراعات الحديثة» وتحديدًا الابتكارات 
العقائدية والتقنية» التي أدّت إلى ظهور هذا النموذج التنفيذي الجديد» وهو يصف الدعائمُ الرئيسة 
للحرب الفردية» با ق ذلك زيادة الاستهداف على أساس اموية؛ والدور الرئيس لتكنولوجيا المعلومات 


ق قيادة هذه العمليات . 


ويُسهم هذا العمل ق الحوار المامٌ الذي يتعلق بالدروس المستفادة من السنوات العشر الأخحيرة الخاصة 
بعمليات مكافحة الإرهاب العالمية إلى حانب انين من الحملات الموسعة لمكافحة التمرد (العراق» 


افغاتسان. 


إنه يوفر دراسة حالة تفيد في الابتكار العسكريًّ قي زمن الحروب» وذلك من خلال النظر في السياسات 
والاستراتيجيات التي تطؤرت ردا على الحَصْم الجديد غير المحوقع. ويختم هذه الدراسة مناقشة متعكقة 
تغطى جحموعةً واسعةٌ من التكنولوحيات الناشئة التي تقوم بتحديد الكيفية التي سيتم من خلاها الخوض 
في هذا النوع من الحروب قي المستقبل. 

دوجلاس سي. لوفليس» الابن 

المدير 


مدشورات معهد الدراسات الاستراتيجيةااؤكلية حرط الجيش الأمريكى 


e 


غلين جي» فويلز: هو ضابط مخابرات بالجيش وزميل كلية الحرب بالحيش الأمريكي في معهد 
ماساتشوستس للتكنولوحيا (111[) وبرنامج دراسات الأمن وختبر لينكولن 111. وهو حاليًا يخدم 
قي إدارة المخابرات في هيئة الأركان العسكرية الدولية» بق منظمة حلف سمال الأطلسي قي بروكسلء 
بلجيكا. خلال حياته المهنية» حدم في عدة مناصب في وكالة الاستخبارات الدفاعية» وقي هيئة الأركان 


المشتركة في البتتاغون» كمسؤول هام في غرفة العمليات بالبيت الأبيض. 


و مهامه العسكرية مهام متعدده ي ا وأفريقيا والشرق الأوسط وأوروبا. وحدم Ll‏ ف 
منصب أستاذ مساعد في التاريخ في ویست بوينت .وقي وقت مبكر من حياته كان عضرا قي برنامج 
ا الرياضي العالميئ التابع للحيش» وقد كان تأهُل مرّتين ني رالتصفيات الأولبية الأمريكية للسباحة ف 


عام 1988 والخماسئ الحديث ق عام 1996. 


عا قي ذلك التاريخ الدبلوماسي والتعاقد الحكومي» سياسة الاستخبارات والاستراتيجية العسكرية. 
العقيد/ فوياز هو خريج وست بوينت» حيث تم تكليفه ضابط مُشاة قي عام 1992. ويحمل درجة 


علمية متقدمة من حامعة فرحينيا وجحامعة المخابرات الوطنية قي واشنطن العاصمة. 


حلال عقد كامل من عمليات مكافحة الإرهاب العالمية واثنين من حلات مكافحة التمرد الممتد 
واجهت الولايات المتحدة نوع جحديد من الخصوم؛ بدوںن زي رمی» أو أعلام» أو کت حیث 
أصبح تحديد واستهداف هؤلاء المقاتلين تحديًا عمليًا غير مسبوق» وأصبحت الأساليب التبعة في حقبة 


الحرب الباردة غير ملائمة إلى حد كبير. 


وأضحت هذه المشكلة هي الحفز لمدة عشر سنوات من التغيير المنهجئ والتقن والتنظيميئ الذي يقوم 
على الفكرة الرئيسة؛ بأن العناصر الفاعلة غير الحكومية والمقاتلين الفرديين كانوا مصدر قلق هائل لدى 
الأمن القومئ» وبالتالي تعتبر أهداقًا عسكرية مشروعة:/تم إعادة تحديد الأولويات الاستراتيجية لتتجه إلى 
عوذج منهجی جحديد للحروب التي “ ES‏ المهاح التنفيذية وعمليات التحديد والفحص واستهداف 
لمقاتلين الفرديين والعمل على هزعة شبكاقم. 

وقد اتسم هذا النمط من الحروب بالأساليب التحليلية» التي تركز على التصنيف المنهجئ للتهديدات 
وفصلها إلى مجموعات جزئية صغيرة» وصولا إلى أدن مستوى نمكن من الفصل الذي قد يصل إلى 
اعتبارهم مقاتلين فرديين ي ساحة المعركة. وعندما م يعد من الممكن التمييز بين الخصوم غير النظاميين 
من حلال الزي الرسمئ أو تشکیلاعم العسكرية المعتادة» أصبحت "سمات الهوية" تقنية جحديدة 
تستخدم في المعارك. وأصبحت البيانات البيو مترية» والأدلة الجنائية ومعلومات السيرة الذاتية عنصرًا 


حاسما ى عملية الاستهداف العسكرئ. 


كما أن جع وتحليل هذه البيانات يتطلب تقنيات حديدة لإدارة المعلومات المصكمة للح من غموض 
الموية فى ساحة المعركةء والمساعدة على احتراق الشبكات للمعمّدة» وتمييز العدوٌ من غيره. وتتطلب هذه 
الأنظمة أيضًا القدرة على معالجحة البيانات وإرسال المعلومات المتعلقة باهوية عبر جهاز الأمن الوطنث 


ع 


با کمله. 


تبحث هذه الدراسة قي الابتكارات المنهجية والتقنية والإدارية التي تم تطويرها بهدف الاستجابة هذه 
التحديات التنفيذية الجديدة؛ حيث تدرس التحوّل من التركيز على حقبة الحرب الباردة التي تعتمد على 
الأساليب التقليدية؛ إلى مكافحة الشبكات والاستهداف على أساس الموية» ويتم تحليل قرارات 
السياسات والخيارات الاستراتيجية التي كانت حافرًا على هذا التغيير؛ وختتم هذه الدراسة المتعمقة من 
حلال التكنولوحيات الناشئة التي من اليحتمل أنرتشكل الكيفية التى سيتم من حلالما الخوضَ في هذا 
النمط من الحروب ني المستقبل. 


صعود الحرب الإلكترونية: الهوية والمعلومات› 


والحروب الحديغة ذات الطابع الفرديّ 


كلما أردت مهاجمة جيش» محاصرة مدينة» أو قتل شخص ماء يجب 
عليك أولا معرفة هويات كبار ضباط جهاز الدفاع» أعوانهم زائريهم» 


سون تزو» فن الحرب 


المقدمة 


في أواحر ۲٠٠٤‏ بلغت الولايات المتحدة رقم قياسي من خلال ضرب .٠ه‏ هدف خارج أرض 
المعركة» ضربات أحْت حياةً ٠٠٠ ٠‏ شخص تقريبًاء فى العقد الأحير. وفيما وراء هذه الأرقام» يمثل هذا 
الحدث مثالا على تبط حديد من حروب الدولة التي تقوم على القوة العسكرية التي ثُطبّق مباشرة ضد 
المقاتلين الفرديين بدلا من التشكيلات» وهو ما يسك ب «القتل المستهدف»» ولعل هذا الحدث هو 
مثال الأكثر وضوكًا للطابع الفردئ الذخاااكؤلت |إليه أساليت الجرب الأميركية. 


يقوم القائد الأعلى حاليًا بشكل روتينع باستعراض واعتماد توجيه الضربات ضد مقاتلين فرديين محددين 
بأمائهم» وهي ظاهرة م يَسبق ها مثيل قي تاريخ الرئاسة» ومع ذلك» فإن هذا الإتحاه لا يقتصر فقط 
على جهود مكافحة الإرهاب على مستوى عال» ولكن يعبر عن التكامل الاستراتيجي الجديد الذي 
ارتقى بحالة المقاتل الفردئ» ليكون الشغل الشاغل للسياسة الأمنية الوطنية» وحعل استهداف هذه 
الكيانات هي الحرك الرئيس للابتكار المنهجئ والتقني قي ميدان المعركة. 


وضعت هجمات 11 سبتمبر 2001 (9/11) واثنين من حملات مكافحة التمرد الولايات المشحدة فى 
مواحهة مع الخصوم» في وقتٍِ م تكن فيه الولايات المتحدة مستعدّة لذلك بالشكل الكاقي» م ارب 
هؤلاء المعارضون الحدد باعتبارهم تشكيلات تقليدية أو من خلال معركة واضحة المعام» بدلا من ذلك 


م تنظیمهم کشبکات نوزیع وحلايا صغيره» تتألف من أفراد 5 مکن مييزهم ا عن السكان المحيطين» 


وبدون زي ر ”می وأعلام» وقد لت مهما لل واستهداف هذه الکیانات دیا تدفیدذئًا عير مسبوق» 
وقد كان هذا النهج القتالي التقليدي غير ملائم إلى حد كبير» وردّا على ذلك بدأت أجهزة الأمن 
القومى للولايات المتحدة ثي إعداد ابتكارات تقنية وتنظيمية قائمة على الفكرة الرئيسة؛ بأن للمقاتلين 


ومع هذا النموذج التطبيقي الحديد» يصبح: تحديد الهوية.» الفحص» واستهداف «الأفراد المهمين» 
والشبكات المرتبطة بهي حور مط جديد من الحروب .. الحرب الإلكترونية. (31 1W‏ 


ركائز الحرب الإلكترونية 


إن (صعود الحرب الإلكترونية) هي عبارة عن دراسة حالة تتعلق بالابتكار العسكري» الذي يركز على 
المهمة التنفيذية وعمليات التحديد والفحص» واستهداف المقاتلين الفرديين وشبكاتم» وتتميز الحرب 
الإلكترونية بثلاثة عناصر متميزة: الطابع الفردي» والموية» والمعلومات» توفر هذه الركائز إطارًا مفاهيميً 
لتحليل التغيرات المائلة في المنهجية» والتكنولوحيا المستخدمة» والتركيز الاستراتيجى لتعريف كيف تحارب 
الولايات المتحدة قي الخارج وتحمي حدودها من الداحل. 

° الطابع الفردي 

على مدى العقد الماضي» تحول حهاز الأمن القومي للولايات المتحدة من التركيز التقليدي على الخصوم 
العسكرية التقليدية إلى التركيز على التهديدات غير الحكومية والمقاتلين غير النظاميين» والشبكات القتالية 
لمرنة سريعة التغير» وأدّى هذا التغيير قي الاستراتيجية/لتبني أساليب تليلية حديدة ومنهج تطبيقي يقوم 
على أساس التقسيم المنهجي للتهديدات» وصولا إلى أدنن مستوى نمكن لدى المقاتل الفردي» قي هذا 
النمط من الحرب» أصبح استهداف "الأفراد ذوي الأهمية العالية" مُنّل تمديدًا هائلا للأمن القومئ» 
والمحرك الرئيس للابتكار المنهجي والتقنى في ميدان المعركة. 

* الهوية 

حيث إن الشبكات والمقاتلين الفرديين قد انتقلوا إلى الحال القتال المحوري وأصبحوا يلون تمديدًا على 
المستويات الأمنية الوطنية» وأصبح هناك ضرورة ملكة للتحديد والتمييز بين هذه الكيانات» في عصر 
الحرب الإلكترونية» فلم يعد بالإمكان تمييز المقاتلين المعادين على أساس الحالة أو الزيٌ الرسمي» وحيث 


إن عملية الاستهداف العسكرية أصبحت ذات طبع خحاصٌ» أصبح من الضروريٌ ابتكار أنواع حديدة 


من المعلومات والأساليب» التي تشمل المعلومات: البيوغرافية» البيو مترية» وبيانات الأدلة الجحنائية. 
واستخدام تحليل الشبكة لربط هذه الهويات بالأماكن» والأنشطة» وغيرها من الجهات الفاعلة» أصبحت 
عات الموية هي للميزة الفنية الجديدة في المعركة» وحط الدفاع الأول في تج "قائمة المراقبين" المتعلقة 
بالأمن القومي. 

* المعلومات 

يعتمد خحوض معركة الحرب الإلكترونية على ثورة إدارة المعلومات» التي تتمحور حول التقنيات التي 
مت امير بن الات الردية الفاغ ى ساح الم ولد على قير الصديق سن اعدو وع 
هذه الهام عة فاا عن انجدبات اليدابة الحاصة عروب الع الصساعيتة سيت فطاب آذرات 
وأساليب حديدة لحمع وتجهيز وإرسال المعلومات الخاصة بالموية عبر حهاز الأمن الوط بأكمله. إن 
الحاجة إلى تحديد وفحص واستهداف هذه التهديدات في الداحل والخارج جعلت إدارة المعلومات وتحليل 
البيانات هي أهم الأسلحة قي عصر الحرب الإلكترونية. 

تعد هذه الركائز الخاصة بالحرب الإلكترونية؛ عن النموذج التطبيقي الحديد الذي ظهر ردا على العدوٌ 
غير المتوقع الذي يحارب من حلال الشبكات بدلا من التشكيلات العسكرية المعتادة. حيث لم يكن 
بالإمكان التعرف على هؤلاء المقاتلين بسهولة على أرض العركة» حيث استغلوا عنصر عدم وضوح 
هوياتحم كمَيزة قتالية إضافية. 

كما أن أنشطتهم لا تقتصر على ساحات القتال واضحة المعالم أو الأهداف العسكرية المعتادة. هذه 
الخصائص مكنتهم من مقاومة اليزة الأميركية الكبرى قي مناورات الحروب التقليديةء أو القوة الحوية 
والخدمات اللوحستية. وأصبحت هذه المعضلة حافرًا لإعادة التغيير ق استراتيجيات الأمن القومي استنادًا 


إلى الحاجة لتحديد وفحص» واستهداف هؤلاء المقاتلين الفرديين وشبکاغم. 


في هذا النموذج الجديد» لا يمكن قياس التقدم التنفيذيٌ بمدى تدمير البنية التحتية المادية للعدوٌ أو 
السيطرة على المساحات الرئيسة. وقد أدّت هذه المفارقة إلى توه الولايات المتحدة نحو استراتيجية من 
التكتيكات العسكرية القائمة على أساس التقسيم المنهجي للتهديدات؛ وصولًا إلى أدن مستوى ممكن 


وقد تطؤر هذا المنهج إلى الأساليب القتالية التي تشمل «اندماج العمليات والاستخبارات لغرض تحقيق 
أهداف ذات قيمة عالية إلى أسلوب علميئ رفيع المستوى». وحلال صعود الحرب الإلكترونية» تم تعريف 


النجاح العملي من خلال تحديد هذه التهديدات الفردية في جميع أنحاء العالم» وفصلهم يي ساحات 


المعارك» وفحصهم عند الحدود واستهدافهم عبر المسافات بينهما. 


تتطؤر أدوات وأساليب الحرب الإلكترونية نتيجة للقصميم الشامل الكبير» وبدلا من ذلك ت تحديد 
مسارات الابتكار من خلال الطوارئ التنقيذية» والتكيف التكتيكي» والأولويات الاستراتيجية الجديدة 
التي ظهرت خلال الاستجابة لعدو غير متوقع. وأدّى ذلك إلى جقبة من الابتكارات والتقنية التي ترز 
على مهمة تحديد واستهداف تمديدات العناصر غير الحكومية والمقاتلين الفرديين» أثار كل هذا ثور ۾ 
يُسبق هما مثيل من إدارة المعلومات وتبادل البيانات عير جحهاز الأمن الوطني بأكمله. 

كما أنه ساعد أيضًا على تنفيذ الكثير من التحولات البيروقراطية الكبرى التي عملت تدرييًا على تاكل 
العديد من الأساليب التقليدية التي تفصل ما بين العمليات العسكرية المحتلفة» وأنشطة المخابرات 
الأحنبية» والمهام الأمنية الحلية. وتعبر هذه التغييرات عن الحسابات الاستراتيجية الجحديدة التق وضعت 
قديدات العناصر غير الحكومية والمقاتلين الفرديين على قَدَم المساواة مع الدول المعادية كمحرك لسياسة 


الأمن القومي الأميركي والابتكار العسكري. 


تالف هذه الدراسة من جزأين» يتناول القسم الأول الحرب الإلكترونية؛ كدراسة حالة للابتكار 
العسكري» ويتتبّع مسار التغيير المنهجيئ والتكنولوحي والتنظيمي داحل جهاز الأمن القومي الأمريكي ردا 
على نوع حديد من الخصوم. ويحلّل آليات الأجحواء الأمنية لما بعد 11/9» وتحديد القرارات السياسية 
امحددة والخيارات الاستراتيجية التي أصبحت عفزات للتغيير والابتكار» كما ييحث كيف تطوّرت هذه 
التغييرات من التحديات التي تواحه عمليات حدّدة للغاية لتحديد وفحص» واستهداف المقاتلين الفرديين 


ى ساجة ال وغل ادود 


وأخيرًا: فإنه يوضح كيف تتحدّى هذه التغيرات/الكثير من الافتراضات الأساسية التي واحهت إدارة 
الحرب في العصر الحديث. 

الحزء الثاني هو أكثر تركيرًا على الناحية الفنية والتحليلية؛ حيث يركز على موضوع الابتكار العسكري» 
من حلال دراسة النتائج التي قد تقود إليها التوحهات الفنية الحالية» إذا ما واصلتِ الولايات المتحدة 
الأمريكية فى مواحهة تمديدات الأعداء «من غير الدول» وغيرهم من العناصر الفردية. اص هذه 
الدراسة إلى المناقشة القائمة على السيناريو الذي يدرس عدَّة محالات من التكنولوجيا الناشغة التي قد 


تحدد كيفية شن الحرب الإلكترونية ق الجيل القادم. 


كشفت هجمات 11/9 إلى حد كبير زيف انين من الافتراضات الدائمة بشأن استراتيجية الأمن 
القومي الأمريكي ق جقبة ما بعد الحرب الباردة» كانت أوّل وحهات النظر التقليدية تنص على المزيج 
من التماسك الداحلي الاحتماعي والثقاقي» والاستقرار بين الدول احاورة» وعزل الأراضي الأميركية عن 


أسواً المخحاطر الناشئة من الدول الفاشلة والإإرهاب العابر للحدود. 


وكان الافتراض الثانن هو أن القوة الغظمى أثناء حوض الحروب التقليدية القائمة على المناورات العسكرية 
وقوه السلاح» بمکنھا ردع التهديدات الرتيسدة للأمن القومي الأمريكي» ومح ذلك» فان صعود تنظيم 
القاعدة» واثنين من حملات مكافحة التمردء والتهنديدات الأمنية الداحلية المستمرة التي تفرضها العناصر 


الفاعلة غير الحكومية تؤدي إلى تفنيد كل من هذه الافتراضات. 


وق أعقاب 11/9 واحهت أجحهزة الاستخبارات» الجيش والجهات الأمنية نوعًا حديدًا من العدوٌ الذي 
لا ينتمى إلى دولة ذات سيادة» ولا يرتدي زي رسمي» أو يسعى إلى أهداف جغرافية سياسية شحددة 
بوضوح» وقد أوضحت هذه التقارير طبيعة هذه التهديدات في مختلف الكتابات خلال الفترة الانتقالية 
لما بعد الحرب الباردة وريما كانت أكثر تنبؤية ف كتاب «الشبكات وحروب الشبكات » للكتاب/ حون 


اركيلا وديفيد رونفيلدت الإلكترونية. 


في هذا الكتاب» وصفت الدراسة العناصر الفاعلة غير الحكومية المنظّمة على أنا كيانات مختاطة لا 
مركزية» الت شاركت ف النزاعات منخحفضة الحدّة من خلال الاستفادة من لمذاهب والتكنولوحيات 
القائمة على تصميم الشبكات» تحت شعار «حروب الجيل الرابع»» حيث تنبا ويليام ليند تي إكس. 


هاميس» وآخرون؛ بأن هذه الشبكات والعناصر الفردية من الحتمل أن يحلوا محل الدولة كمحرك لنظام 


عا مى حديد» كما ظهرت فكرة تم تحديدها لاحمًا من خلال أطروحة توماس فريدمان في "الأفراد فائقى 


الصلاحيات . 


كل من هؤلاء الكتاب قاموا يإلقاء الضوء على حقيقة أن عغاربة هؤلاء الخصوم تتطلب أن تقوم الدول 
بإاعادة التفكير ف المنهجيات والتقنيات غير ملائمة للعمليات غير المباشرة ف ساحة المعركة الق تسيطر 
عليها الشبكات والحملات الإعلامية بدلا من التشكيلات والناورة التقليدية» ووصفوا البيعة الأمنية 
الناشعة التق تحدّدها الصراعات بين الجهات الحكومية وغير الحكوميين» أو الدول الق تستخدم العناصر 
الفاعلة عير الجحكومية كه ك۶ ها. وقد کان الرابط ا ہین هذه التنبؤات هو حقيقة أن ھؤلاء الخصوم 


إن تلك الصراعات تكون شبه حليّة أو عابرة للحدود ق نطاقهاء وقد تميل العمليات إلى دمج المستويات 
الاستراتيجية والتكتيكية للحرب. الأهمُ من ذلك أن| هؤلاء الحصوم يكون من الصعب تحديد طبيعتهم 
ومواحهة استهدافهم. وتتطلّب هزعتهم مناهج ححليلية حديدة» وهياكل تنظيمية وتقنيات واستراتيجيات 
قتالية. ومنذ ذلك الحين تي التحمَّق من صحة العديد من تنبؤات الجرب التي أعقبت التجربة الأميركية في 
العراق وأفغانستان والحملة الجارية ضد الإرهاب العالمي» ومؤحرًا قي ما يسكى ب «الصراعات المختلاطة» 


الى تعميّر بالقتالية اللامركزية وعدم انتظام الميليشيات الى لا تعد جيوشًا احترافية نظامية. 


قي كل هذه النواحي تناضل الولايات المتحدة لاحتواء وهزمة الخصوم وَفمًّا للمنطق التنظيمي الذي 
بختلف كيرا عن التهديدات الرسمية» التي تعتمد منهجيًا على أساليب جقبة الحرب الباردة» بدلا من 
ذلك» كان هؤلاء الخصوم الحدد يَظهرون بشكل هيكلئ معمّد ويفتقرون إلى صلاحيات المراكز التنفيذية 
الواضحة» هذه الكيانات تستخدم تكتيكات شديدة الغرابة واستراتيجيات التكيف التي يعتبر من 


الصعب تحليها. بالإضافة إلى ذلك فقد كانوا بارعين بشكل حاص في استغلال التكنولوحيات 


التجارية» والاتصالات› والشبكات الحالية لتوسیع نفودهم. و بعضص الحالات» كانوا يقتربون من 


«القدرة التخريبية التي تتمتع بها الدول» فد هجمات دات ا عالمي. 


أظهرث متطلبات شن هذا النوع الحديد من الحروب تحديًا مختلفا تماما عن أساليب خحصوم عصر الحرب 
الباردة. قبل 11/9 كانت أساليب المخابرات الأمريكية ما زالت تعكس ق للمقام الأول التراث المنهحئ 
الخاص بنموذج «ترتيب المعركة» الذي يركز على الوحدات والمعدات والتشكيلات» والنماذج المنهجية 


الغابتة. 


وتركزت أولويات الحموعة على التحليل الفني طويل الأمد على قدرات التهديد ورصد المؤشرات 
الاستراتيجية والتحذيرات» ومع ذلك» طالبت حلات الولايات المتحدة قي العراق وأفغانستان بنهج 
حديد تماما مع مزيد من التركيز على «العوامل البشرية» والتحليل الشبكئ»› وتتمحور المناهج البشرية ي 
مكافحة التمرد حول للمطالبة «ليس فقط بالقدرة على التعرف على هويات الأفراد»ء ولكن أيضًا فَهْم 


البنية الاحتماعية من حيث العلاقات الاحتماعية بين السكان»؛ 


ونتيجة لذلك ضعت أجحهزة الاستخبارات وقوّات الجيش إلى تحوّل كبير على ساس النظريات القتالية. 
الى وضعت الشبكات ف مركز التحدي التحليلى والتنفيذي» وهذا يعنى أيضًا أنه للمرة الأولى ف الحرب 
الأميركية الحديثة أصبحت مسألة الهوية نقطة جوهرية كمدحل للبيانات و«علامة» عملية» والق ات 


حساسة وتحت ايجحهر» والعزل» واستهداف المقاتلين الفرديين قي ساحة المعركة وإيقافهم على الحدود. 


الحرب الإلكترونية باعتبارها استراتيجية أمن قومى 


م تنشاً الحرب الإلكترونية على هيئة تصميم معين أو استراتيجية متعمدة» بدلا من ذلك» تطورت 
تدريبًا وبطريقة حبأة كنتيجة التكيف اليخحصص والخيارات السياسية المتزايدة قي السنوات التي تلت 
أحداث 11 سبتمير» ظهرت ركائز الحرب الإلكترونية في قلب الأساليب التي اتبعتها الدولة لاستهداف 
ومكافحة الإرهاب من خلال المنهجيات القتالية المعتمدة قي العراق وأفغانستان» وكأساس لاستراتيجية 
الأمن القومئ البنية على أساس نُظّم فحص اهويّة. 

قدم تفويضل استخدام القوة العسكرية N۴۲(‏ ۸0 حافرًا أوليًا مهما للحرب الإلكترونية؛ وذلك عبر 
السماح باستخدام القوة ضد «الدول ولمنظمات أو الأشخاص»› وبالتالي وضع سابقة قانونية 
لاستهداف المقاتلين الفرديين كعنصر من عناصر الاستراتيجية الموسّعة لمكافحة الإرهاب» هذا الخيار 
السياسئ يظهر في خاية المطاف من خلال تحديد استراتيجية مُركزة لمكافحة المجمات الإرهابية» فيما 
يُسمّى ب «القتل الميستهدف»» وأبرزها يتم من خلال هجمات الطائرات بدون طيّار قي باكستان واليمن 


والصومال» ضد أهداف القيادات العليا والشخحصيات التنفيذية الرئيسة. 


وقد تم تطويرٌ هذه المنهجية التي يتم استهدافها تدرييًا مع مرور الوقت» وخحاصة التحول من أسلوب 
يعتمد على أساس الضربات العامة» جاه عمليات هجومية تقوم على أساس أكثر تركيرًا لاستهداف نط 


حدد من «الشخصية» ضد أفراد حددين ومعروفین على جو حاص. 
على الصعيد الداحلي» أصبح نو الحرب الإلكترونية أكثر وضوحًا من خلال ظاهرة »قائمة المراقبة« 


وبرامج الفحص على أساس الُويّة التي أصبحت بمة أساسية في استراتيجية الأمن القومي بعد أحداث 


9 خلال الفترة الماضية» وقد تم إضافة هُويات الملايين من الأفراد في قوائم للمراقبة» مع زيادة 


المعلومات لفصّلة عن السيرة الذاتية لکل شخحص»› وعناصر الاستد ١‏ ل البيولوحئ (البيو مترية) والتاريخ 
الفعلي» والشبكات الممتدّة من الرابطات والاتصالات. وقد أصبحت هذه البيانات هى اساس المعلومات 
لبرنامج الفحص على أساس الموية» التي عدف إلى تسليط الضوء على التهديدات الفردية والتركيز على 
المحاطر الحتملة لشبكات النقل والبنية التحتية الأساسية» وختلف عوامل الأمن الداحلي. 


وجخلاف استهداف ومكافحة الإرهاب والدفاع الوطئ؛ أصبح نموذج الحرب الإلكترونية أكثر وضوحًا من 
حلال تطور المنهجية العسكرية والتقنيات والأساليب القتالية المستخدمة ق العراق وأفغانستان» وقد أثر 
ذلك على الأساليب المركزية ومنهجيات الاستهداف التي تطوؤّرت تدرييًا حلال هذه الحملات» من 
حلال نظرية الشبكات والأساليب التحليلية؛ للتأكيد على دور المحموعات الصغيرة» واللاعبين الفاعلين 
الرئيسين» والعناصر الفردية باعتبارها متغيرات حا مة في دعم وتأسيس الأمن على المستوى الحلئّ. 

دی هذا التركيز التطبيقئ إلى عَقد كامل من الابتكار التكنولوحي العسكري المتسارع» الذي قم 
بحموعة من الأدوات الحديدة لميدان المعركة» وهي الأدوات التي صمّمت خحصيصا لدعم عمليات معالحة 
الهوية والاستهداف على المستوى الخاص» مما في ذلك الطائرات بدون طيار» القياسات الحيوية» والطب 
الشرعي» ونظم معالحة البيانات المتقدمة. هذا النموذج الجديد بمثّل إعادة توحيه رئيسي للتركيز العسكري 
بعيدًا عن أساليب الحرب التقليدية» نحو نموذج حديد لحروب الدولة التي تعتمد على التحديد والفحص» 


واستهداف المقاتلين الفرديين. 


الحرب الإلكترونية باعتبارها نموذجًا جديا لحروب الدول 


إن وراء التقنيات والنظريات الجديدة» يظهر نمو الحرب الإلكترونية التي تمشل خروحًا عميقًا عن 
الافتراضات الأساسية لنظام «وستفاليا» الذي حدّد سياق حروب الدول لأكثر من 3000 سنة منذ 
ماية حرب الثلائين عامّا» حددت هذه اللحظة التاريخية نقطة التحول المامة من الصراعات الجماعات 
المأجورة الخاصة» نحو أسلوب الحرب الحديثة» التي ظهر فيها المقاتلين باعتبارهم كأدوات للدولة نيابة عن 
القادة السياسيين» وهو ما يشير إلى انحسار الطابع الشخحصي' للصراع» حيث يتبع الجنود هُويّة جماعية 


تعتبر أطروحة «جان جاك روسو» الخاصة بالسلطة السياسية المفصلية» هي التي تُعبّر بالشكل الأفضل 


عن أهمية هذه المرحلة الانتقالية» مشيرا إل أن الحروب الحديثة لم تَعد: 


عَلاقة بين رجل واحد وآخرء ولكن هي علاقة بين دولة واخرى» يكون 

فيها الأفراد أعداء فقط عن طريق الصدفة لي سكأشخاص,. ولا كمواطنينء 

e 
قام هذا المفهوم بتقدم الأساس الفكري للتطور التالي للتصنيفات القانونية التي ثنظّم معاملة السجناء‎ 
والجنود الجرحى والمدنيين في ساحة المعركة» وأساس تحديد الإطار الشرعيٌ للمعارك» وقي إطار معاهدة‎ 
وستفاليا» أصبح الجنود أعضاء بشكل عام قي حيوشهم الوطنية من حيث الوضع القانو وكذلك‎ 


اهر 


وقد ظهر الزيّ الرسعي لتمييز الجنود عن غيرهم من المدنيين» وتوفير إطار عملي للاستهداف لمشروع 
للعدو» والحماية أثناء فترة الحرب. في هذا النمط من الحرب؛ لم تعد الامتيازات القتالية والالتزامات 
وقواعد الاشتباك مرتبطة باهوية الفردية» وإنما ترتبط بالوضع العام للجنود باعتبارهم أعضاء في نظام 
الدولة. ومع مرور الوقت تطؤر هذا النمط إلى الإطار المعياريٌ الذي يحكم سير حروب الدول» واتفاقيات 


الاستهداف العسكري. 


منذ أحداث الحادي عشر من سبتمبر» تم تحدّى هذا التصور مباشرة من خلال سلسلة من الصراعات 
حاضتها الولايات المتحدة الأمريكية ضد الشبكات بدلا من الدول» وضد قواتِ معادية تتألْف من 
'محاربين معادين غير محترفين"» وق هذا السياق» فإن الولايات المتحدة قامت بإحراء عمليات عسكرية 
مستمرة ضد مقاتلين يعتبرون غير مؤهلين قانونيًا للامتيازات المفترضة للمقاتلين» نتيجة لدعم الجماعات 


تسب هذا الأمر تي خلق غموضِ تطبيقي بحيث أصبح الاس التقليدي للاستهداف القائم على 
الحالة غير فعال على المستوى الفعلئٌ» وقد قام الجيش الأمريكي بتطوير المنهجيات القائمة على الطابع 
الفرديً لتقييم عوامل التهديد» والاستهداف على أساس الُوية حيث ل يَعَدِ الخصوم مقاتلين "با مفهوم 
العام 1 


ويعكس هذا النموذج التطبيقئ الجديد إضفاء الطابع الشخحصي على الحروب؛ حيث أصبح استخدام 
القوة العسكرية الشرعية "مرتبطًا بالأحكام شبه القضائية التي تصدر بشأن أعمال وأدوار الأفراد في 
امجحموعات الحددة للعدو "» ويستند الاستهداف بشكل متزايد على تقييم فردية المقاتلين المحددين» ويتم 
تحديد ذلك من حلال تحليل الأدلة ذات الأهمية التطبيقية داحل الأدوات العامة للشبكة. 


ويعبر ذلك عن التحول الجذري ثي معايير الاستهداف المطبقة على أرض العركة الحديثة. وقد ذلك أيضًا 
على تغيير كيفية جمع المعلومات وتحليلها» واستخدامها في دعم العمليات العسكرية» مثل ظهور أسلوب 
"الاستهداف القائم على الأدلة'. 

إن صعود الحرب الإلكترونية قد يتحدّى أيضًا قاعدة ضمنية أخحرى لمعاهدة وستفاليا» على وجه 
الخصوص قد يتحدّى الحظر العام ضد الاستهداف للمباشر للقيادة السياسية كأسلوب من أساليب 
ا لجرب الحديثة. مع تزايد الجيوش الحترفة» لم يَعُدِ القادة السياسيون يقودون الجيوش مباشرة ف المعركة» 
وبالتالي فإن ذلك يخلق تمايرًا واضكًا بين أولعك الذين يقومون بإدارة الحرب على مستوى السياسات» ق 
مقابل أولئك الذين يقومون بخوضها فعليًا تي أرض المعركة. 

وهكذا فإن التطبيق الفعلى لذلك يعني بأن "ضربات القيادة" ضد الشخحصيات السياسية أو الأهداف 
غير التنفيذية عمومًا لم تتطوّر باعتبارها عنصرًا أساسيًا ضمن الاستراتيجية العسكرية» ومع ذلك فقد 
تعمّدت هذه الاتفاقية من خلال غموض التمييز بين القيادة التنفيذية و "السياسية" داحل الجماعات من 
غير الدول؛ على سبيل المثال: 


قامت الولايات المتحدة بشن هجمات قاتلة تستهدف الأفراد المعروفين بشكل عام باعتبارهم زعماء 
دينيين أو متحدثين باسم الجحماعات المتطرفة» وذلك على أساس آم يقومون بتقد الدعم الأساسئ 
للأنشطة الإرهابية» ومع ذلك» فإن التفسيرات التقليدية لقانون النزاعات المسلحة تحدّد بشكل عام 
الاستهداف العسكريٌ ليكون عحصورًا على المشاركين مباشرة قي الأعمال العدائية» ق حين يتم إعفاء 


الأفراد مثل رحال الدين أو غيرهم من المدنيين العاملين ثي أدوار ومهام غير تنفيذية. 


وقد عملت منهجية الحرب الإلكترونية على تعقيد هذه الفروقات» حيث إن المعايير القائمة على الحالة 


أو الوظيفة م تعد تقدّم نموذكًا واضحًا لاستهداف هؤلاء المقاتلين الفرديين. 


هناك أيضًا الاآثار الكبرى للسياسة» حيث يكون المقاتلون الفرديون في بؤرة تركيز الاستهداف الفعليئ 
بدلا من التشكيلات التقليدية. وقد حَلَّق نموذج الحرب الإلكترونية نطاقًا حددًا للصراع مع وحود القليل 
من الحدود الحغرافية السياسية» القضائية» أو المؤقتة الملحوظة» وهذه الحقيقة تم الاعتراف ها ضمنيًا من 


قبل الإدارات الأمريكية المتتالية. 


كما لاحَظ أحد المراقبين في الآونة الأحيرة» قيام حرب ضد جحموعة متغيرة باستمرار من العناصر 
الفاعلة» الذين يتنقلون بحرية من مكان إلى آحر ومن مؤسسة إلى أحرى» بحيث لا يمكن تحديد أي 
"عدو" واضح المعا لم كما أن الصراع لا بعكن أن ينتهي معاهدة سلام» في مثل هذا الصراع لم يعد لدينا 
معنی واضح أو مستقةٌ للمصطلحات ساحة المعركة») المقاتلين» والأعمال العدائية.ء وقد ظهرت هذه 
المعضلة بشكل حاد في الخلافات الدبلوماسية والقانونية الراهنة»/ التي تدور حول قضية الاحتجاز 
العسكري غير محدّد الأحل. 

مقتضى معاهدة وستفالياء يتم إخاء الحرب ف إطار مُعترف به» والذى يتم فيه التفاوض بشأن شروط 
السلام» وعملية التطبيع لإحلاء ساحات القتال وعودة المقاتلين لأوطانم» ومع ذلك» م تلتزم الحملات 
في عصر الحرب الإلكترونية بهذه الاتفاقيات التقليدية» وقد أسفرت هذه الصراعات عن أفواج من 
احاربين المسافرين» الحريصين على تطبيق مهاراعم وخبراقم عبر مسارح متعددة من عمليات الصراع 


وأعمال الإرهاب الموحهة خارج مناطق القتال المعترف به. 


هذا الوضع قد غير بشكل أساسيّ الأهية الفعلية للهوية والاستراتيجيات اللازمة بشكل جذري على 
ا المراقبة المستمرة للمقاتلين المهنيين» داحل وخارج ساحة المعركة. وقد أظهرت مشكلة عودة الميدانين 
إلى الحرعة والانتقال العالميئٌ المستمر للمقاتلين؛ معضلة أمنية حديدة تمامًا تواحه الدول القومية» وهي 
المعضلة التي لا ثقدّم أي مسار واضح نحو النصر العسكري التقليدي أو إحراءات تسريح المقاتلين. 


ويعكس هذا الوضع ما أ ماه بعض المراقبين ب "جين الحرب" باعتبارها بجموعة من العمليات العسكرية 
التي تمتدٌ على نحو متزايد بين مختلف الأنشطة القائمة بين النقيضين وهما الحرب والسلام» وكنموذج 
لحروب الدول»ء فإن الحرب الإلكترونية تحتل هذه المنطقة الرمادية بين الحرب التقليدية ونفاذ القانون» 
حيث تتميّز بخصائص لدى كل منهماء ولكن دون القواعد الإحرائية والسياق القانون الواضح» وبالنسبة 
للولايات المتحدة» فإن تلك الفكرة قد اكتسبت خحصائصها عبر الإحراءات العسكرية التقليدية المستمرة» 
التي قد تكون متكاملة» مثل الإضرابات الحركية والاحتجاز قي ساحات القتال» والتي تترافق مع نهج 


إنفاذ القانون على أساس تليل الأدلة والاعتقالك والملاحقة القضائية. 


وقد تطوّرت هذه الأساليب إلى حد كبير كحل افتراضي لخوض الحرب عبر ساحات قتال لا حدودة» 
حيث يمكن ملاقاة "المقاتلين سواء على أرض العركة» أو قي قائمة صعود الطائرة ق المطارات"» وقد 
لاحَظ بعض العلماء أن هذا الوضع الحديد للصراع الذي تخوضه قوات الدّول ضد المقاتلين الفرديينء لا 
يتمتع بالإطار القانون القائم الذي يمكن على أساسه إصدار قرارات استهداف مشروعة» وني الواقع» 
فإن الإتجاه التطبيقي نحو الاستهداف الشخحصي على أساس الموية يتحدّى العديد من الاتفاقيات التي 


حدّدت استخدام القوة العسكرية من قبل سلطات الدولة على مدى أجيال. 


وباحتصار» فإن صعود الحرب الإلكترونية نل أسلوبًا حديدًا لحروب الدول التي يحل فيها تمديد المقاتلين 
والشبكات الفردية حل التشكيلات التقليدية في قلب استراتيجية الأمن القومي» ويتناول القسم التالي 
الحرب الإلكترونية كمثال للابتكار المنهجى» ويبحث ثي كيفية تطور المنهجيات القتالية منذ أحداث 


الحادي عشر من سبتمبر كاستجابة هذا النوع الجديد من الخصوم. 


الحرب الإلكترونية باعتبارها حافرّا للابتكار المنهجي 


أصبحت أسس نوذج الحرب الإلكترونية واضحة للعيان خلال العقد الأحير من الابتكار المنهجيّ لا 
سيما فيما يتعلّق بنهج الولايات المتحدة لاستراتيجيات مكافحة الإرهاب ومكافحة التمردء وبينما تمل 
هذه المهام بحموعة متمايزة من الأهداف والأساليب» فإها تشترك على المستوى المفاهيمي في قاسم 
مشترك مهم» يتمتّل في وضع الشبكات والعناصر الفاعلة الفردية في مركز التحدي التحليلي والتطبيقيٌ› 
إن فحص هذا التطور المنهجئ يعتبر احتبارًا مفيدًا لمهم كيفية تطؤر هذه المفاهيم على مر الزمن لتكوّن 
الفكرَ المؤسسي للجيش» وتوضح لنا هذه التحولات التطورية منظورًا مهًا في كيفية فَهم القادة 
التنظيميين لطبيعة خحصوم مرحلة ما بعد 11/9 والأساليب اللازمة لإلحاق المزعة هم. 


من بين الدروس الأولى المستفادة من الحملات ني كل من العراق وأفغانستان هو أن "نج الحرب 
التقليدية غالبًا ما يكون غير فعال عندما يطبق على العمليات بخلاف الحالات القتالية الرئيسةء نما 
اضطر القادة إلى إعادة تنظيم الطرق والوسائل لتحقيق النتائج المرحوة"» ويوضح دلي الاستهداف الأخحير 
ا لخا بالجيش أن التركيز التطبيقى للحرب التقليدية يدور حول '"إيجاد وتدمير السفن» تشكيلات 
الدبابات» أو البنية التحتية". 


وقي المقابل» يوضح الدليل أنه حلال مكافحة التمرد» فإن المهكة الأكثر صعوبة هي ببساطة تحديد ماهية 
العدو» وتعكس هذه التحديات التطبيقية الجديدة» الملاحظات المذكورة قي تقرير صادر عام 2007 من 
قبل بحلس العلوم الدفاعية الذي أقرّ بأن مهمة تمييز هُويات للمقاتلين قد أصبحت مصدر فلق متزايد 
الأهمية فى ساحة المعركة» وحصوصًا باعتبارها أساليب قائمة على أساس الحالة "تقأص معدل استخدامها 


والاستفادة منها . 


وقد أت هذه التحديات إلى قيام الجيش الأمريكي باحراء تغييرات منهجية رئيسة استمّت عقا كاماد 
من الزمن» وهي التغيرات التي تركز على إيجاد وسائل أفضل لشن حرب ضد الشبكات بدلا من 
التشكيلات» واستهداف المقاتلين الفرديين بدلا من المحموعات الكاملة» وحقى مع قيام قوات الولايات 
المتحدة باتباع نظرية مكافحة التمرد» مع التركيز على معايير الحوكمة والاستقرار» والتركيز التطبيقيئٌ يوم 
بعد يوم في كل من العراق وأفغانستان على التوحه نحو الجهود التي تستهدف "تحديد وفصْل العناصر التق 
لا بمكن التصالح معها عن العناصر القابلة للتصالح"'» يرتكز أحذ العناصر الرئيسة لإرساء الأمن الحلئٌ ي 
هذه الحملات على الجهود الحثيثة لتحديد وفصل العناصر الفاعلة الرئيسة ضمن شبكات للمتمردين»› 


وتحييد شبكاتم» وإجحراء عمليات القتل/ الاعتقال ضد الأهداف من المستوى الأول. 


تطورت منهجية الاستهداف المسكاة "البحث» الإصلاح» الإغاءء الاستخدام التحليل» والتفكيك' 
(۴3۴۸0) كمنهجية مفضّلة لتحديد وتوظيف هؤلاء الأفراد ذوي القيمة العالية (1۷1]). وقد 
طبقت قوات الولايات المتحدة في كل من العزاق وأفغانستان منهجية ٤۸1(‏ ۴۲3 مع جاح كبر ضد 
شبكات المتمردين والخلايا الإرهابيةء وق العراق» تم استخحدام هذه الأساليب للاستهداف القائم على 
الشبكات لتطوير جميع المصادر الاستخباراتية وتوفير "الوعي بظروف البيئة الحلية» والشبكات 
الاحتماعية» وصناع القرار الرئيسين» ودوافعهم"» ورما كان هذا النهج هو الأكثر تطبيمًا خلال عاولة 
تبع» واستهداف وقتل الزعيم الإرهاي بو مصعب الزرقاوي» ومن أحل دَعُم العمليات المستقبلية» يَف 
الجنرال "ستانلي ماكريستال" عملية التنفيذ المتكاملة والمحكمة بأخا تقوم غل اشاس ما يلي: 


المُحللين الذين وجدوا العدوء الطائرات بدون طبار التى حدّدت الهدف؛ 


الفرق القتالية التى أنهت الهدف عن طريق اعقاله أو قتله؛ المتخصصين 
الذين استغلوا المعلومات الاستخباراتية الناتجة عن العملية الهجومية» مغل 


الهواتف المحمولة والخرائط» والمعتقلين؛ ومحللي الاستخبارات الذين 

حولوا هذه المعلومات الأ ولية إلى معرفة قابلة للاستخحدام. 
قي أفغانستان» وفيما بين عامي 2009 و2011 تم تطبيق تهج ماثل في استهداف شبكات 
الملسلحين» وذلك باستخدام الأساليب التي منت من زيادة قَذرها خمسة أضعاف قي الغارات المركزة 
والمصممة لاعتقال أو فقتل فرد أو متمد على مستوى عال» وبخلاف المقاتلين التشطين» قد تم تطبيق 
هذه الأساليب أيضًا للاستهداف غير الحركي ضد مُروّحي المخدرات والشبكات الإجرامية كوسيلة للحد 
من الدعم للاي لشبكات التمردين» ومنذ ذلك الحين تم إدماج منهجية ۴5٤۸0‏ قفي مبادئ 
الاستهداف التقليدي للجيش» والتق أصبحت جزءًا من برامج التدريب المؤسسية للجيش. 


وي حين تم تطویر منهجية ۲35٤۸0‏ على وجه التحديد باعتبارها جا عملا لالاستهداف على 
اسا الشخصية» فقد تطؤرت ضمن إطار مفاهيمئ أكبر_استنادًا إلى نظرية "هاحم الشبكة' 
(A1N)؛‏ حيث تعتبر نظرية "هاحم الشبکة" N(‏ ۲ ۸) متاا واضحًا على التطور المنهجئ الذي 
يركز على التقسيم الجزئ لساحة المعركة والتحليل القائم على الشبكة لدعم الاستهداف. 

حيث ظهرت نظرية N(‏ ۲ ۸) أصلا باعتبارها جا تحليكًا لمكافحة شبكات العْبْيّات الناسفة )]٤[(‏ 
وصْيّمت من أحل العمليات المجومية المركزة ضد الشبكات العقّدة التي تتأف من الممولين» وصناع 
العبُوّات بدائية الصنع» والمدربين» والبنية التحتية الداعمة» كما أكدت نظرية )۸1N(‏ استخدام 
المصادر الاستخباراتية المتخحصصة والطرق التحليلية لتحديد العقد الرئيسة والروابط التنظيمية في شبكات 
العدۇ. وكجزء من هذه العملية» فقد قدّمت نظرية )A 1 N(‏ إطارَّا يعمل على إعداد تصنيفات فرعية 


للجهات الفاعلة الفردية ضمن عخطط تحديد مستويات الأولويات الميستهدفة. 


على سبيل المغال» تتضكّن أهداف للمستوى الأول القياداتِ العلياء وتتضكّن أهداف المستوى الثان 
العناصرَ الوسيطة ذات الاتصالات بالوسطاء وعامة الناس» وتتضكّن أهداف المستوى الثالث بشكل 
رئيس اجنود ذوي المهارات المتدنية وأصحاب التهديدات العامة ضمن السكان» وقد تم تطبيق أشكال 
مختلفة من هذا النهج الأساسي خلال جموعة متنوعة من المهام» مثل تتبع (حوزيف كون) وعناصر 
(حيش الرب للمقاومة) في أوغندا» وتحليل انتشار نفوذ (بوكو حرام) في نيجيريا» وفَهُم أنماط تمويل 
الاعات مر تل ار الحدرات ن ا اللابية إن تطرر اأسالب مم 9A‏ ,اة 
N‏ ۸1 يعكس التطورَ النظرئ والتكامل الأكبر لتحليل الشبكات الاجحتماعية (N4[آ‏ قي الإججاه 
التطوري العسكري. 

إن استخدام نظام تحليل الشبكات الاجتماعية لتفكيك بنية الشبكات للمعمّدة قد سبق الاستخدام 
المؤحر لذلك من قبل الجيش الأمريكي» وذلك بواسطة أبحاث علمية يعود تاريخها إلى عام 1960» ومن 
أبرز أعمال هؤلاء الرواد المبكرين كان بحث (ستتانلي ميلغرام) لظاهرة "العام الصغير" ونظريات 'تفكيك 
الوساطة الميكلية" التي تصف ديناميكية الشبكات الاحتماعية المعقدة» وقي الآونة الأخيرةء فإن الباحثين 
مثل (دنكان واتس) قاموا بتوسيع تطبيق نظرية الشبكة من خلال إظهار أهميتها بالنسبة لظواهر مثل 
عدوى المرض» وسلوك المستهلك» وديناميات التأثير الاحتماعي. 

وحلال عام 1990 اثَسّع استخدامٌ أساليب ۸لN؟‏ على نطاق أوسعَ لإنفاذ القانون وتحليل أغاط 
لجرمة؛ ومع ذلك فإنغا ظلّت إلى حدٌ ما على هامش أساليب التفكير منهج العسكرئ» وكان 
الأدميرال (آرثر كيبروسكي) من الأوائل بين القادة العسكريين في تطبيق هذه المفاهيم مباشرة خلال 
الاستراتيجية القتالية تي عمله اهام الحروب المتمكزة حول الشبكات ٠"‏ واقترح مفهومًا للحرب متمركرا 
حول الشبكات باستخدام معايير استشعار مورّعة والاستهداف الدقيق» ومع ذلك فإنه في ذلك الوقت 


1 صر تلك الطرق ال تستخدم حصيصا قي سياق مكافحة التمرد أو استهداف المقاتلين الفرديين. 


أصبحت هجمات 11/9 عفرا أساسيًا لاستخدام أساليب نظام تحليل الشبكات الاجتماعية N۸"|؟‏ 
بشکل کامل في السياق للمهني السائد الخاص بالاستراتيجية العسكرية وعمليات الاستهداف» وكانت 
أولى الأعمال قي هذا الجال كتاب (مارك سيغمان) بعنوان "فهم شبكات الإرهاب"؛ فقد قام بتطبيق 
نظام تحليل الشبكات الاحتماعية ۸ل9[N‏ كإطار صريح لمهم أنواع حديدة من الخصوم» وق عام 
6 تم نشر دليل الجيش لكافحة التمرد الذي يعكس هذه التأثيرات» ويلّب أساليب N۸A١؟SŠ‏ 

قي الإتحاه المنهجي› > وقد لا حظ (حون ناحل) أحد مهندسي هذا الإتحاه أن إدراج ا 


SNA‏ لعب دورًا حاس ما قي القيادة: 


"يعد جهاز المخابرات التابع للجيش بعيدّا عن التركيز على تحليل 
وحدات العدو القليديةء ومتجيهًا نحو القهم القائم على الشخحصية 
لشبكات الأفراد ذوي السلطات الفائقة' 


وقد قام دليل مكافحة التمرد الجحديد بوصف نظام تليل الشبكات الاجتماعية [N۸‏ بأنه "أداة فعّالة 
لتقييم التهديد › وعرض مفردات جديدة قي المصطلحات التطبيقية العسكرية» مثل مصطلحات: البنية 
المركزية الحيطية» والكثافة المركزية» والتماسك والتحميع» وتصوّر الشبكة» وقد طبّقت هذه الأفكار 
مباشرة في مهات تحليل الشبكات الإرهابية والمتمردة» وتحديد الفاعلين والمؤثرين الرئيسيين في ساحة 
المعركة» وكانت الفكرة البارزة لتطبيق نظام تحليل الشبكات الاحتماعية في عملية الاستهداف هي كيف 
أن "القبض على أحد المسلحين" الذي يتمع باتصالات عالية المستوى داحل شبكة متمردة كثيفة؛ 
يكن أن يساعد عملية مواحهة المتمردين على تحييد الهيكل التنظيمي الأكبر بشكل نظامئ. 

وني سياق عمليات مكافحة التمرد ومكافحة الإرهاب» يُقَدّم نظام تحليل الشبكات الاجتماعية N۸[؟SŠ‏ 
الإطارَ المفاهيمي لتحليل شبكات العدوٌء وتحديد الأدوار الوظيفية والمواقف التنظيمية» والجهات الفاعلة 


المؤثرة» وعلى المستوى التكتيكى» قد دعمث نظرية تحليل الشبكات الاجتماعية N۸[؟‏ الحاجة العملية 


لتطبيق تحليل "نمط الحياة" وتطوير الروابط الئصلة ومصفوفات الأنشطة» وقد مكن هذا أيضًا من التصور 
التفصيل للشبكة عن طريق تحديد الشخحصيات الرئيسة» والعادات»› والمواقع» وحركة الطرق» والمعاملات 
المالية وصولا إلى مستوى المقاتل الفردئ» هذه المعلومات شگلت ساس "محلدات معلومات المهدف". 


وهو الأسلوب المفضّل لتمثيل العقد الفردية بشكل نظام داحل شبكات الخصم. 


تم تطوير نتائج المخابرات من خلال أسلوب استهداف ۲1۷1 القائم على تحليل الشبكات الاجتماعية 
عبر المعلومات القابلة للتطبيق» با في ذلك الوصف التفصيلئ الماديٌ للأهداف الفردية وتاريخ السيرة 
الذاتيةء والعلاقات العائليةء والبيانات البيومترية وأرقام الماتف الوال» وحتى أوصاف السيارةء وعد هذه 
الأساليب بشكل كبير كعنصر أساسئ للنجاحات التكتيكية التي تحقّقت خلال فترة "الذروة" في عام 
7 عندما طبّقت "خلايا الانصهار المشتركة" هذه التقنيات 'لتحديد الموقع» واستهداف» وقتل 


الأفراد الرئيسيين" ضمن المنظّمات الإرهابية» وخحلايا المتمردين والميليشيات الشيعية. 


وتركز الأساليب القائمة على أساس السكان على مكافحة التمرد والجهود المركزة لمكافحة الإرهاب التي 
تضع "عمليات الموية" في مركز الجهود 'للتحديد الإججابي» وتنيع» وتوصيف» ومنع عناصر التهديد '. 
كما تم استخدامٌ أساليب الاستهداف القائمة على نظام تحليل الشبكات الاجتماعية 914۸ ق مقابل 
الأساليب التي تعتمد على الأفراد ذوي المستويات العلياء وذلك ضدٌ شبكات الدعم (التمويلء التجنيد. 
التدريب» الأعمال اللوحستية» الإعلام» توحيه الأوامر» الإدار) وذلك خلال دعم الأنشطة غير الحركية 
مثل: توزيع المنشورات» ومُلصقات "المطلوبين أمنيًا" وحملات رسائل الجوال القصيرة» والخطوط الساخنة» 


الق نستخدم حمیعًا لق ا بقعة الضوء صد بعص عناصر التهديد المحددة. 


منذ انتهاء العمليات القتالية في العراق وأفغانستان» تَضجت نظرية الشبكة الاجتماعية بشكل أكبر 


لتتحوّل إلى عنصر أساس ف التفكير المنهجئ» وهو ما يبدو واضكا قي الإصدارات الأخيرة (للدليل 


الميداي لعمليات الجيش)» والإصدار المنهجئ الجديد للتحليل اللاستخباراف» والاستخبارات المشتركة 


لإعداد البيغة التطبيقية» والدليل الميدانى للجيش فيما يتعلق بالاستهداف» وذلك من بين مصادر أخرى» 
وقد أصبحت تقنيات نظام تحليل الشبكات الاجتماعية ۸ 9N‏ أيضًا حزءًا من برامج التدريب المؤسسية 
للحيش» التي ستظل تناش على نطاق واسع في الأدبيّات للمهنيّة المتعلقة بسير الحرب غير النظامية 


والمختلطة» ومكافحة الإرهاب» وعمليات دَعَم الاستقرار. 


على مدى العقد الماضى» أصبحت تقنيات تليل الشبكات الاجتماعية [N۸‏ أكثر اندماجًا ف 
العملية التطبيقيّة للاستهداف؛ فقد قامت الخدمات العسكرية (بشكل ساس في الجيش وسلاح مشاة 


البحرية) بتطوير أساليب رسمية تعلق ب عمليات الموية . 


وعكن القول: إن سلاح مشاة البحرية يلون أكثر إلى إضفاء الطابع المؤسسئ لتحويل هذه الدروس 
العملية إلى مبادئ منهجية» وتركز هذه الاستراتيجية على تحديد الأفراد والشبكات التي تسعى إلى عرقلة 
العمليات» قي الوقت الذي يتم فيه ترويد القادة الميحططون بالمعلومات الحديثة يي الوقت الحقيقئ 
لتحديد اهويّة» والانتماءات» والتفويضات الخاصة بالفرد المعئ»| للربط بين الأشخاص» والأماكن 
والأحداث بأسلوب علميئ» وتحتثب عدم الكشف عن اهوية وحرية الحركةء أذرج سلا مُشاة البحرية 
هذه "الاستراتيجيات القائمة على الموية" عبر ست مراحل لتحطيط بناء الحملات المشتركة» مما يعكس 
الحاحة إلى جمع واستغلال» وتحليل هذه الأساليب في وقت مبكر من العمليات» للحدٌ من عدم الكشف 
عن هُوبّة العناصر الخطرة» وقد تم تقنينٌ هذا المفهوم مؤحرًا في استراتيجية عام 2020 لدى مركز 
عمليات الموية الخاص بسلاح مشاة البحرية التابعة للولايات لمتحدة (كئط40]». وهي الاستراتيجية 
التي قدمت رؤية شاملة وهجا لتطوير (مركز عمليات الموية الخاص بسلاح مشاة البحرية التابعة للولايات 


المتحدة) عبر محموعة من العمليات العسكرية. 


وقد أدرحت وزارة الدفاع مؤخرًا مفهوم "استخبارات الموية" (12) ضمن المنهجية المشتركة» وكذلك 
تحسين منهجية الاستهداف القائم على الشخصية» حيث لا يعتبر مفهوم استخبارات الموية (12) عملية 
استخباراتية ق حد ذاتاء وإما نتاج محليلئ مُفصل مُستمد من اندماج مات اوية المختلفة (البيولوجحية 
وال مغرافية والسلوكية» والمعلومات المتعلقة بالشمعة) ني عملية التخحطيط التطبيقئ. حيث يعمل مفهوم 
استخبارات الموية (12) على دمج عدة جحالات تطبيقية وفنية مختلفة» مما قي ذلك القياسات البيومترية 
لمخابراتية (3۳1)». ومعلومات الطب الشرعي المتعلقة بالاستخبارات» واستغلال الوثائق والبيانات 
الإعلامية المتاحة» وغيرها من كافة مصادر المعلومات» بغرض "ربط الأفراد مع غيرهم من الأشخاص 
والأماكن والأحداث. أو المواد" وتحليل أنغاط الحياةء ونحدّد هذا المنهج الجديد دورًا رئيسًا لمفهوم 
استخبارات الموية (12) عبر محموعة واسعة من المحالات المهمة لتمييز وتحديد بعض الفاعلين المحددين ف 
أرض المعركة» ويشمل ذلك بعض المهام مثل الهجمات المركزة» نقاط التفتيش» وعمليات الأمن امحل 
ومراقبة الحدود والدفاع البحريٌ وحاية القوات» ودَعَّم تنفيذ القانون ق الدولة المضيفةء وغير ذلك من 


مهام التحليلية التي تتطلّب رشم الخرائط التفصيلية "لتضاريس العناصر البشرية". 


وباحتصار» فان التحديات الأمنية قي العقد الماضي سلَطتِ الضوءَ بوضوح على الأهمية المتزايدة للهُوية 
في ساحة المعركة الحديثة» وقد ظهر ذلك قي تطوّر عمليات استهداف ومكافحة الإرهاب» وكذلك 
حلال حملات مكافحة التمرد ضد القوات غير النظامية القادرة على الاندماج مع السكان الحليين» 
وإحفاء هُويتها من أجل كسب ميزة ها على أرض الواقع» ّل هذا النمطٌ من القتال احتلاقًا كيرا عن 
منهجيات حروب الحقبة الصناعيّة مع التركيز على الناورات واسعة التطاق» وقوة الذخيرة» واستخدام 
القوة التقليدية» وقد انعكس هذا التغيير على أدوات الأسلوب المنهجيئ الجديد؛ مثل نظام نحليل 
الشبكات الاجتماعية» ومركز عمليات الموية الخاص بسلاح مشاة البحرية التابعة للولايات المتحدة 


(5 10 ف عملية التحطيط وتحديد الأهداف. 


وقد تم تصميم المنهجيات الجديدة للحرب الإلكترونية حصيصا لمواحهة التحدي للمتمثل قي مكافحة 
شبكات العدو» والمتطلبات التحليلية لعمليات الاستهداف للنمحة الى كز على المقاتل الفردي» وهو 
عنصر يتميّز بأعلى قدر من الخصوصية في ساحات المعركة» كما يقوم القسم القادم بتسليط الضوء على 
هذه الأساليب التي لن تكون متاحة؛ بدون التطور المتزامن للعديد من التقنيات الرئيسة التي منت قواتِ 
الولايات للمتحدة الأمريكية من جمّع وتحليل كميات كبيرة من المعلومات الخاصة باهوية لفحص 


واستهداف المقاتلين الفرديين. 


الحرب الإلكترونية كدافع للتكنولوجيا والابتکار 


يعتمد تفعيل منهجيات الحروب على التطور المتزامن للعديد من التقنيات المؤثرة المتبعة» وكثير منها ل 
يستخدم بي ساحة المعركة قبل أحداث الحادي عشر من سبتمبر 11/9 حيث إن مثل هذه الابتكارات 
الخاصة بعمليات الرقابة المستمرة» ومواجحهة الهجحمات احددة» وآليات توفع القياسات الحيوية وعوامل 
الطب الشرعئ الاستطلاعئ» وأدوات إدارة التحليل والمعلومات المتقدمة المصممة لتبادل بيانات اهوية 
عبر جهاز الأمن القومئ» وقد ساعدث هذه التقنيات على حَلق قاعدة معلوماتية حول حلة مطاردة 
المطلوبين ذوي الميول الإحرامية» وهي الحملة التي تَشنها القواث الأمريكية ضد خحصوم الشبكات 
والمقاتلين الفرديين. 


وقد تم اعتماد التقنيات المتطورة لخوض الحرب إلى حد كبير مما يتمق مع الحلقات السابقة من عمليات 
الابتكار العسكري» الأمر الذي يحدّد التوحه الأمريكي المائل نحو اتباع المنهجيات الفنية والعلمية 
الاستراتيجية» ومكن إرحاع أسلوب التتبع الفكرئ للحرب إلى المظاهيم التي شكلها عِلمُ الشبكات ني 
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المشاكل الأمنية الوطنية» هذا وقد قدّم علم الشبكات التفكير التأسيسي للتطورات اللاحقة قي النظريات 
القتالية» مثل شبكة الحرب المركزية» ثورة تقنيات الشؤون العسكرية »)۷N4(‏ والعمليات الفعًالةء وقد 
تم استخدام البيانات الكمية والتحليلات اللمتقدمة لدعم الدقة ق الموضوع الثابت بين تطور هذه 


النظريات القتالية» والموضحة ف صعود الحرب الإلكترونية. 


س 
+ 


قد اثر ذلك أيضًا على التفكير المماثل لتجربة أميركا الأحيرة حلال شن الحملات العسكرية لمكافحة 
اة ي فيتنام» مع تطبیق الأدوات العلمية والأساليب الكمية»› التق فشلت في كاية المطاف ثي حقيق 
النتائج الاستراتيجية المرحوّة» وقي حضمٌ هذا الفشل» قد تنبا الجنرال وليام ويستمورلاند وغيره بساحات 


لمعارك العسكرية المستقبلية بقوله: 


ن مقرّات قوات العلدة » والاستهداف الفوري قريبًاء وذلك ص حلال 
استخدام وصلات البيانات» بمساعدة أجهزة الحساب الآلى الخاصة بقيم 


الاستخبارات» و... مع أجهزة المراقبة التى يُمكن لها تتبع العدؤ باستمرار 


وعد تغذية مثل هذه الأفكار حزءا كبيرا من أسلوب الابتكار العسكري خلال عام 1970ء 
و1980م الذي يركز على حَلق ثورة دقيقة مع التكنولوجيات المتقدمة في جحالات الاستطلاع والمراقبة 
والقدرة على تحديد الهدف» ومع ذلك ويحهث هذه الثورة في المقام الأول إلى التحديات التنفيذية 
لساحة المعركة حلال الحرب الباردة وانخراط القوة التقليدية» وتسعى هذه الجهود إلى تأكيد آليات المراقبة 
الخاصة بابحنرال وليام ديبوي» أول قائد تدريب للجيش» التي تحت على أن "ما يكن أن ننظر إليه» يبممكن 
أن صل إليه» وما يمكن أن نصل إليه» يمكننا فَنْله". 


وأسهمتِ العديد من الأدوات التي تم تطويرها حلال هذه الفترة من الابتكار التقني بنتائج مذهلة خلال 
حرب الخليج الأولى» وقد تم تطبيقها مرة أحرى كجزء من الهج الأول للعمليات في أفغانستان والعراق 
على أساس افتراض أن هلات "الاستغصال الجراحئ " ستكون ها نتائح استراتيجية ماثلة دون الجحاحة إلى 
تشكيلات برية واسعة واحتلال عسكري مطؤل» ومع ذلك في كلتا الحملتين» فإنه سرعان ما اتضح أن 
ظهورَ نوع حديد من الخصوم سيتطلب جموعة حديدة من الأدوات والأساليب» التي تلائم تحليل 


واستهداف الشبكات والمقاتلين غير النظاميين. 


کا هد هاا الإادرات بداية عة للك مع حيل من الأدوات والتقتيات القدمة الق صميت س 
أجل حقبة الحرب الباردة الخاصة بمطالب حديدة لمكافحة الخلايا الصغيرة والمقاتلين الفرديين» وغمل ذلك 
تطويع أغراض أخحرى للتکنولوحيات القائمة للمهام الجديدة» فضلا عن دمج قدرات متطورة مثل 
الطائرات بدون طيار» واليات القياس البيولوجئٌ» والطب الشرعى الاستطلاعى قي الاستخدام العملى» 
كان ذلك بالتأكيد هو الأكثر وضوحًا من بين هذه الأدوات وهو استخدام المركبات الجوية غير المأهولة» 
أو الطائرات بدون طيار» قبل 11/9» كان الاستخدام العملي خحدودًا في للمقام الأول إلى للمهام 
الاستطلاعية فى منطقة البلقان وأفغانستان؛ حيث لم يتم احتبار هذه الآليات بنجاح كمنصّات صالحة 


لحمل الأسلحة حتى أوائل عام 2001 نم ت تكييفه بسرعة للاستهداف الحركئ في أفغانستان. 


وق بداية الحملة العسكرية» دعا الجنرال تومي فرانكس طائرات البريداتور بأنا "آليات الاستشعار الأ كثر 
قدرة قي مطاردة وقتل عناصر تنظيم القاعدة وقيادات جماعة طالبان ؛ حيث ازداد المخزون من هذه 
الأنظمة الأساسية معدل 40 ضعمًا فيما بين عامن 2002 و2010 مع التوسع الكبير ي 
استخدامها في العمليات العسكرية الفعلية؛ على سبيل االمغال» خلال عام 2007 كان هناك مجموعة 
من 74 غارة عسكرية بطائرات بدون طيار قي أفغانستان؛ ومع ذلك» بحلول عام 2012 بلغ متوسط 
هذا العدد 33 هدقا قي الشهر» ومع مرور الوقت تمكنت القوات باستخدام مزيج من تحسين أجحهزة 
الاستشعار وحزم البرجيات التحليلية من "إدراك وتصنيف الأشخاص والأشياء يدوية الصنع' والتوفير غير 
السبوق لآليات (مراقبة الوقت الحقيقي) من أحل تعقّب المقاتلين الفرديين. 

وربما استهدفت الغارات بطائرات بدون طيار "لقد انتقلنا من الندرة النسبية للممارسة الشائعة نسبيًا" 
كجزء من استراتيجية الولايات المتحدة لمكافحة الإرهاب. كان للمثال الأول من هذا هو هجمات 
طائرات بريداتور 2001 الذي فقتل فيه محمد عاطف» وهو عضو بارز فى القاعدة على علاقة بتفجيرات 
السفارة الأمريكية عام 1998 في تنرانيا وكينياء ومنذ ذلك الحين» أصبحت هذه المجحمات التكتيكية 


الرئيسة تستخدم ضد تنظيم القاعدة وحركة طالبان» والجماعات التابعة ها قي باكستان منذ عام 
7 وف اليمن منذ عام 2009 وف الصومال منذ عام 2006 وتشير التقديرات غير المصنفة 
إلى أن أكثر من 98 في المحة حارج ساحة الحرب استهدفت عمليات القتال الذي قامت به الولايات 


لمتحدة على مدى العقد الماضى» وتم طرحها من خلال هذه الأنظمة الأساسية. 


بينما حرب الطائرات بدون طيار قد استولت على حصة الأسد من اهتمام الرأي العام» حيث يمكن 
القول: إن تفعيل القياسات البيولوحية والطب الشرعي الاستطلاعي يوفر مظاهر أكثر وضوكًا للكيفية 
التي تطورت ها اتحاهات التكنولوحيا قي دعم الحرب الفردية والاستهداف على أساس الوية» ظهرت 
هذه الابتكارات مباشرة من خلال التحديات التنفيذية لمكافحة التمرد والحاحة إلى تحديد وتمييز الأعداء 
من السكان الحليين؛ حيث أدّى هذا الأسلوب إلى التطور السريع واستخدام نظم التحقق من اهويّة 
التكتيكية في ميدان القتال ث كل من العراق وأفغانستان. 


كما هو الحال مع تكنولوحيا الطائرات بدون طيار» م يكن هناك أي استخدام عملي كبير للقياسات 
البيولوحية من قبل القوات الأمريكية قبل 11/9 حيث بدأ برنامج التطوير البيومتري "تطوير القياسات 
الحيوية" للجيش فقط ق عام 1999 في تبر القيادة» وبحلول عام 2001 تم إنتاج الإصدار الأول من 
بجحموعة أدوات القياس الحيوي الآلي (3۸1)» ونظام كمع بصمات الأصابع وقزحية العين» والتخزين 
البيومتري وتحديد المعلومات الشخحصية» وتم احتبار التكنولوحيا ميدانيًا تي البداية تي منطقة البلقان 
لتحديد وتتبّع دحول العمال الوطنيين المحليين إلى منشآت الولايات المتحدة» ومع ذلك» بعد وقت قصير 
من بَدء العمليات القتالية ف أفغانستان والعراق» اعترف المخحططون العسكريون بحاحتهم للملحة إلى 
أدوات إدارة اوية في ساحة المعركة؛ نظرًا إلى التحديات التنفيذية المبكرة» حيث أدركث وزارة الدفاع 
بسرعة التعرف على بيانات الموية "على أا القدرة القتالية الأساسية» وحصوصًا عندما تقاتل الأعداء 


السلخن الدين خن بن لكان الدين . 


وقد تم إدحال نموذج 8۸1 إلى القيادة المشتركة للعمليات الخاصة ق أفغانستان ف أوائل عام 2002 
لتسجيل الأشخاص المثيرين للارتياب» وبحلول عام 2003 تم استخدام هذا النموذج ف العراق أيضًاء 
لأول مرة في معتقل أبو غريب لإدارة المعتقل» ومن أجل ربط تقارير استجواب المعتقلين البيومترية صدر 
1ظ أيضًا في وحدات مشاة البحرية؛ حيث استخدم خلال إعادة التوطين من مدينة الفلوحة بعد 
العمليات القتالية الرئيسة في عام 2004. وكذلك تي عمليات إدخحال سكان المدينة؛ حيث إن القوات 
الأمريكية قامت بفرزهم والتسجيل البيومتري لحميع الذكور. 

كما قامت بعمليات جَمّع الأسماء وتواريخ الميلاد» وأماكن الولادة والانتماءات الدينية» وغيرها من بيانات 
الطول والوزن ولون الشعر والعينين» وبصمات الأصابع ومسح القزحية» والصور الرقمية المختلفة» وت 
مقارنة هذه البيانات قي مقابل هوات المسلحين المعروفين والمشتبه بھم» وتم ربط بطاقات اهوية التي 
كانت تستخدم لمراقبة تدفّق السكان الذكور داحل وحارج المدينةء وقد أظهر الحادث المنفصل في نفس 
الشهر في مدينة الموصل؛ الحاحة الملحة للتحققروتتبع المويات في ساحة المعركة بشكل صارم» بعد تفجير 
منشأة عسكرية لتناول الطعام من قبل متمردين ينتموك إل تنظيم القاعدة» نما أسمّر عن مقتل 22 
شخصًا» حيث أصبحت أدوات إدارة الهوية بعد ذلك ضرورة تنفيذية في البيغة» حيث يتنقل العدو 


اججحهول بحرية حارج البوابات. 


وقد توسّع الاستخدام العملي للقياسات الحيوية بسرعة؛ فقد اتحهتِ الولايات المتحدة نحو استراتيجية 
مكافحة المد وأصبح السكان المتمركزون في العراق هم الأداة الحاسمة» كما نمت قاعدة بيانات الوية 
مع مرور الوقت» القياساتِ الحيويّة» وارتبطت مع الطب الشرعي التنفيذي» واستخحدمت على نطاق 


واسع لتحليل واحتراق الخلايا التي تستخدم العبوات الناسفة ضد قوات التحالف. 


على سبيل الالء خلال 086-2007 ارتبط أكثر من 1700 فردِ بأدلة الطب الشرعي المتعلقة 
بتصنيع واستخدام هذه الأسلحة ضد قوات التحالف» وقي العام نفسه كشفتِ المعلومات الواردة ق 
قواعد البيانات البيومترية؛ أن العديد من الموظفين العراقيين للمتقدمين للاحتيار إلى أكاديمية الشرطة 
العراقية قد تطابقت هويام مع الإرهابيين احتجزين سابقا والمتمردين المشتبه فيهم» وحتق العديد من 
الأفراد اصحاب السجلات الجنائية في الولايات المتحدة بحلول عام 2011 وفي ناية العمليات 
العسكرية قي العراق» قامت الولايات المتحدة بتجميع قاعدة البيانات البيومترية التي تحتوي على حوالي 


نلانة ملایین من ملفات المواطنين ين العراقيين . 


وبا مثل ف أفغانستان» تم تفعيل أكثر من 000./ جهاز جمع بيومتري لدعم عمليات الاعتقال» وتنفيذ 
الأوامر ذات المخاطر العالية» واستهداف الغارات ضد المتمردين فيما بين عامي 2004 و2011 
استخحدمت القوات الأمريكية 1.6 مليون من المسجلين على أكثر من 1.1 مليون شخحص - أي ما 
يعادل تقر یبا واحدًا من كل ستة مرا الدكور فو وسن القتال» وتستخدم هذه البيانات لتحديد أکثر من 
3000 عدو مقاتل بشكل إيجابي» وكانت هذه القدرة ضما أهمية حاصة ق أفغانستان» البلد ذات 
حدودية القدرات المؤسسية للتحقق من اوية التي لديها فقط بضع شهادات ميلاد» ورحص القيادة» أو 
وتائق المواطنة» وقد تفاقم هذا الوضع من خلال السوق السوداء النشطة التي تعمل في جال تزوير ونائق 
اوية. 

يستهدف إدماج أساليب آ٤6‏ الحد من قدرات قيادات التمرد على الاحتفاء بين السكان الحليين» 
ويعمل التحالف والقوات الانغانة اا بانتظام مع قوائم المراقبة البيولوجحية ورسائل التحذير' التي أت 
إلى أوامر "الاعتقالات» وإزالة عدم الكشف عن هوية المتمردين"» وبحلول ناية العمليات القتالية النشطة 
في أفغانستان» كانت الولايات المتحدة قد وضعت حولي 33.000 من هُويّات الأفراد على المقاييس 


الحيوية من أحل تفعيل قائمة المراقبة» وهناك مثال حى يدل على قوة هذه المعلومات ق عام 2011 بعد 


هروب نحو 500 من سجناء طالبان من سجن قندهار ساربوسا. وكان جيع المعتقلين قد خحضعوا سابمًا 
إلى عمليات التسجيل البيومتري» ويي غضون شهرء أعيد القبض على نحو 00 فردًا فقط نتيجة للضوابط 
البيومترية العشوائية ق المنطقة احلية. 


وكانت إحدى نتائج جع البيانات البيومترية واسعة النطاق في ساحة المعركة» وهي تحسين القدرة على 
مراقبة هويات المقاتلين وتتبع حالات ارتداد القتال» وكانت تقديرات معدلات الارتداد متغيرة إلى حد ما 
بسبب التحدي المتمثل في التحقق والتصنيف» وكيف يتم تعريف مصطلح "إعادة الاشتباك"» ومع ذلك 
هناك اعتراف عام بان بعض المعتقلين المفرج عنهم قد عادوا إلى القتال الفعلي» على سبيل المثال» ق 
اية العمليات القتالية الأميركية ت العراق» تم كشف ما يقرب من 10 في المئة من جميع البيانات 
البيومترية التي تربط الطب الشرعي مواد المتفجرات ووحود علاقة مع الأفراد الذين تم إطلاق صراحهم 
مسبقا من الاحتجاز. 

وقي الآونة الأحيرة» قد عاد أبو بكر البغدادي أمير" الدولة الإسلامية "الأكثر شهرةء وكان قد تم القبض 
عليه في الأصل من قبل قوات الولايات المتحدة في عام 2004 بالقرب من الفلوجحة» وقضى بعض 
الوقت قي منشأة الاعتقال الأمريكية في مخيمات بوكا وآدر قبل إطلاق سراحه بشكل منفصل» أشار 
تقرير الحكومة العراقية مؤخرًا إلى أن نحو 17 من 25 من قادة الدولة الإسلامية الأهم قد قضوا بعض 
الوقت بي معتقلات الولايات المتحدة فيما بين عامي 2004 و2011 وعرضت التقنيات البيومترية 
عددًا قلياد من الوسائل الفعالة لتم هذا الارتداد ومراقبة تدفّق المقاتلين الأحانب من خلال مناطق 
الصراع. 

ومنذ بدء العمل ق العراق وأفغانستان» انتشرت تقنيات التحقق من الموية إلى المناطق الأحرى مع 
التحديات التنفيذية المماثلة من التحقق من الموية» مثل عمليات مكافحة القرصنة فى شرق أفريقياء كما 


أوضح التحصص ف استخبارات الموية ف تدريب الجيش والقيادة "القياسات الحيوية موحدة بالنسبة إلى 


العدو" ويمكن تحديد العناصر الفاعلة حت ثي غياب ملفات التعريف على أساس الحالة القياسية» وفيما 
بخص الاعتراف بالقيمة التنفيذية هذه التكنولوحياء فقد وحهت وزارة الدفاع مۇحرًا أوامر لدمج القياسات 
الحيوية في التخطيط للبعثات العسكرية» وعلى وحه الخصوص واصل الجيش الأمريكي الضغط من أحل 
تكامل العديد من الأساليب الجديدة» كان آحرها تطوير بيانات استغلال القياسات الحيوية الصوتية 
)۷18٤5(‏ وهي أداة لتحديد المواحهة» وتتبع الأفراد ذوي الأحمية القتالية المرتفعة» وتمكين شبكة 
المعلومات البيومترية من تحليل الارتباط» وهناك أيضًا حهود أخحرى مثل تطوير إصدارات أحدث الأحهزة 
المحمولة يدوبًا مع البيانات البيومترية» وكذلك الترقية الجارية لقاعدة البيانات الآلية البيومترية لنظام 


تحديد الموية )A815(‏ لإدارة وتبادل البيانات البيومترية ق الحكومة. 


الطب الشرعي الاستطلاعي هو جال آحر؛ حيث تتطور التكنولوحيا العسكرية الحديدة بسرعة في 
الاستجابة للمطالب التنفيذية لشن الحرب» على مدى العقد الماضي» كانت أدوات وتحليل الطب 
الشرعى المركزي تدل على أساليب اتهدافييوقديد العناصر (ألفاعلة» وربط الناس» الأماكن» والأشياى 
والنوايا والأنشطة والمنظمات والفعاليات بکل عملية» وی آواخحر عام 2004 کانت قوات الولایات 
لمتحدة قي العراق رائدة في استخدام الطب الشرعي الاستطلاعي لتحديد صانعي العبوات الناسفة 
والشبكات» بدأ مركز المخابرات البرية القومية ي توسيع القدرات الموحودة للجمع بين خلايا المتفجرات» 
ويكز ف المقام الأول على تحليل المعلومات الاستخباراتية والتقنية الكيميائية للأسلحة. 

كان وحود هذه المحتبرات سببًا فى الزيادة الكبيرة ق القدرات النوعية والكمية لقوات الولايات المتحدة 
وإدراكها والحفاظ عليهاء وسحليل مواد الطب الشرعي في مسرح العمليات ودعم طرق التعرف على اموية 
ضد شبكات المتمردين. وبحلول عام 2006 تم تفعيل هذه المنشآت تي كل من العراق وأفغانستان» با 
قي ذلك قدرات حديدة للذخيرة والملابس» وبصمات الأصابع الخفية» وتحليل الحمض الديوكسي 


ريبونوكلييك (DNA)‏ وكذلك الطب الشرعي الرقمي» وبحلول عام 2010« دشرت الولايات المتحدة 


سبعة محموعات من هذه المختبرات الاستطلاعية بالعراق وغمانية ي أفغانستان» وحلال ذلك العام وحده» 
تم تفعيل عمليات الاستهداف والقبض على أكثر من 7/00 شخص ذوي ارتباط بشبكات تصنيع 
العبوات الناسفة والإرهابيين المشتبه بهم» والعناصر الفاعلة الإحرامية الأحرى. 


ولا سيما في حالة تحليل الحمض النووي» إلا أنه قبل العمليات العسكرية ق العراق وأفغانستان كان 
الاستخدام العملي محدودًا حدًا من هذه التقنية حارج دورها التقليدي في دعم التحقيقات الحنائية» على 
الرغم من تلك الدقة العاليةء فإن التقنيات الحالية لتحليل الحمض النووي تعد بطيئة ومكلفة؛ لذلك 
تقتصر عادة على استخدام الفحص المخبري» وقد تغيّر هذا الوضع بشكل كبير خلال العقد الماضي» 
مع ترکیز جهود الجیش لدعم هذه القدرات إلى المحتبرات المتنقلة التي تعمل على الدعم المباشر من قادة 
العمليات» وكانت البداية ق العمليات العسكريةر ف العراق» وقد استحدمت ق للمقام الأول ق مهاءُ 
الحهمة لتحليل العينات الميستخحرحة من مقرّات التعذيب والمخابيع الإرهابية» وتحديد هوية الأفراد دوي 


الأهمية المرتفعة الذين فتلوا أو اعتقلوا حلال تلك المداهمات. 


وبحلول عام 2008 ذكرت القوات العسكرية الأمريكية القيام بجمع نحو 80.000 عينة من الحمض 
النووي الفردي لدعم متطلبات تطبيق القانون والاستخبارات العسكرية» وبحلول ذلك الوقت» كانت 
المختبرات الاستطلاعية قادرة على معالحة العينات ذات الأولوية العالية ق أقل من 24 ساعة» ورما جحاء 
تطبيقها الأكثر شهرة عندما حلّل مختبر الطب الشرعي التابع للجيش الأمريكي في أفغانستان الحمض 
النووي من جثة أسامة بن لادن لتأكيد هُويته بعد وقت قصير من الغارة التي شتتها القوات البحرية 


والبرية وابوية الأمريكية» في شهر مايو من غام 2011 


وقي الآونة الأحيرة» فإن عمليات القوات الأمريكية الخاصة قامت باحتبار قراءة الحمض النووي 


الاستطلاعئ قي المواقع الأمامية» وذلك باستخدام الأحهزة التجارية التي تَزن حوالي 60 رطلاء وحمّقت 


النتائج المرحوّة قي أقل من 90 دقيقة نحستا كبيرا خلال التكنولوحيات المتاحة قبل بضع سنوات. 


وعلى مدى العقد الماضي أصبحت التكنولوحيات الناشئة تدعم تحليل الطب الشرعي للأدلة القائمة 
على استهداف النهج المستخدم كجزء من استراتيجيات مكافحة الإرهاب ومكافحة التمرد» وكذلك 
المساهمة ق عمليات الاستقرار» والحكم الحلئٌ» وإعادة تأسيس حكم القانون» وحلال الفترة الانتقالية من 
العمليات القتالية ق العراق وأفغانستان أصبح نظام العدالة الحنائية الأصلي هو الوسيلة الوحيدة لإبعاد 
امتمردين والإرهابيين من أرض العركة» وأصبح الطب الشرعي هو الأداة الرئيسة التي تمن القوات 
الأمريكية من تحديد الموضوعات ذات الاهتمام, بدقة» وتوفير المعلومات المتعلقة بالأنشطة الإجرامية 


والإرهابية» بطريقة تتفق مع معايير الإبات المعترف جا. 


فعلى سبيل المثال» خلال عام 12 قدّمت قوات الولايات المتحدة تحليل الأدلة الجنائية لدعم نحو 
120 من القضايا المعروضة على الحاكم الأفغانية التي تربط بين المقاتلين الأعداء من خلال بصمات 
الأصابع الخفية وأدلة الحمض النووي» نما أسْفر عن معدل إدانة 97 قي المغة من هذه الحالات» من 
الناحية العملية» فهذا يعنى أيضًا أن عمليات الاستهداف ق كثير من الأحيان كانت مصكمة لغرض 
حدد للحصول على أدلّة مادية لدعم الإحراءات الحنائية والإدانة بموحب قواعد القانون المديٰ. 

وأشارت إحدى الدراسات حول استخدام الطب الشرعى والقياسات الحيوية خلال هذه الحملات 
وكيف يمكن هذه التقنيات أن تقدّم دعمًا مباشرًا دقيقًا لتشكيل البيغة التنفيذية» مما في ذلك حَظر سلسلة 
التوريد» وعمليات تمويل التهديد المضاد» عمليات المعلومات» وتدمير المخابى» واعتقال الأفراد ذوي 


الأهمية العالية. 


وعلى سبيل المثال» قدّرت فرقة العمل الأمريكية المسؤولة عن عمليات الاعتقال ف أفغانستان أن نحو 
70 ف العة من الأهداف الفردية على أرض العركة» تم تحديدها بمساعدة القياسات الحيوية وتقنيات 
الطب الشرعي» وحصت دراسة مكتب الرقابة الحكومئ الأمريكي إلى أن الصراعات في العراق 
وأفغانستان قد أحدثت ثورة على مستوى الطب الشرعي الاستطلاعي» وتحديدًا ف استخدام البصمات 
ا خفية» وتحليل الحمض التووي لدعم العمليات العسكرية. 

إن النموً السريع للقياسات الحيوية» وآليات الطب الشرعي» والكميات المائلة من البيانات الواردة من 
ات ا ال ت کان K2‏ جا الہالنں علے ف احا ن مها ا م 
حلال قدر لم يُسبَق له مثيل من المعلومات التي تم جمغها على المستوى التكتيكي؛ وفقًا لتقرير واحد» 
فإن هذا الطوفان من بيانات الاستشعار حعل من المستحيل تتبّع وتحديد الأنشطة المشبوهة والتهديدات 


الأمنية الحتملة فقط من خلال العمليات التحليلية البشرية. 


حيث كانت هناك مشكلة تتعلّق بمجال تحهيز ورط تيارات متعدة من البيانات غير المهيكلة؛ مثل 
:التقارير الدورية وأرقام المواتف الخلوية» وبيانات السيرة الذاتية» وملفات الوسائط» وملفات اهوية 
البيومترية» والأدلة الجنائية» وقد جحعلت ضخامة هذا التحدي عملية إدارة المعلومات مهمة حاسمةء ها 
دور تفرد في شن الحروب العسكرية؛ وهمذا السبب» أصبح تطويرٌ أدوات وأساليب تنظيم وتخزين وتحليل 
وّشر هذه البيانات الجحديدة مهمة كبرى» إذ يتم التقدير كما يَنبغي في تحقيق الابتكار التقني العسكري 
على مدى العقد الماضي. 

كما بدأت القوات الأمريكية ق جمع كميات كبيرة من البيانات البيومترية قي ساحة المعركة» وكانت هناك 
حاجحة ملحة إلى قاعدة بيانات موثوقة لمعالحة وتخزين ومطابقة النتائج البيومترية» وشملت القدرة على 
تبادل المعلومات الخاصة باهُوية بين القوات التكتيكية المشتنة على زطاق واسع» وكذلك بين عناصر وزارة 


الدفاع الأخحرى» وأجهزة الاستخبارات» وتطبيق القانون الحلي» وأدّى ذلك إلى تصميم النموذج الأولي ف 


عام 2004 حول لاذا ستصبح ب غاية المطاف أنظہة A۸8515‏ متعدد الوسائط البيومترية المركزي هي 
خزن البيانات العسكرية» القادرة على معالحة وتخزين وإنتاج نتائج بصمات الأصابع» ومسح قزحية العين» 
ومسح الوحه للأشخاص مثيري الارتياب» وقد تم تصميم هذا النظام لدعم جموعة متنوعة من للمهام 
التنفيذية» با قي ذلك عمليات الاعتقال وفحص مكافحة الإرهاب والعمليات الخاصة» ومتطلبات 
الاستخبارات الأخحرى» والأهم من ذلك» القدرة على تبادل البيانات مع وزارات الدفاع الأحرى» 


الوكالات والشركاء متعددة الجنسيات. 


كما بدأت وزارة الدفاع ق جّمع كميات هائلة من بيانات اوية على أرض المعركة» كان هناك أيضًا 
حاحة إلى تحسين التجهيزات والقدرات التحليلية للفحص» من خلال تزايد بيانات ومنهجيات أسلوب 
ه3 لدعم الاستهداف. وأدّى ذلك إلى تكييف الأدوات التحليلية مثل مفكرة المحلل» كجزء من 
النظام الموزع المشترك» ومنصة بالانتير الجديرة بالاهتمام» التي تستخدمها الوحدات العسكرية ق 
أفغانستان وأماكن أخحرى» وقد استخدم نظام بالانتير لتحليل ‏ الشبكات» وتصور البيانات والاستناد إلى 
التطبيقات التجارية» التي وضعت أصلا في شبكة 41 بايبال؛ لاستخدامها ضد شبكات الحرعة 
الإلكترونية» وني الكشف عن المعاملات المالية المزورةء كما تم استخدام البرنامج لتحليل أنماط الحرعة ق 
لمناطق الحضرية» ورسم الخرائط الموضحة لأنشطة عصابات المخدرات في المكسيك» وتفكيك شبكة 
التفجيرات الانتحارية السورية عن طريق ليل معات من سجلات المنضمين لتنظيم القاعدة» التي 
استولت عليها قوات الولايات المتحدة الأمريكية قي دولة العراق» مع الحاحة للمتزايدة إلى تحديد المسار» 
واستهداف الأفراد عبر ساحة المعركة. 

وقد وضعت الأدوات المتحصصة الأحرى التي تركز بشكل حاص على إدارة الموية وارتباط السمات 
المشتركة» وقد تم تصميم هذا التطبيق من أحل جمع ونقل البيانات البيومترية» وسائل الطب الشرعي ي 
دعم اكتشاف وتحليل الموية» داحل بنية النظام المشترك الموزع للحيش» ومكافحة التجحسس» فإن تقارير 


الاستخبارات البشرية ونظم الجمع تعتبر هي النظام الأساسي المصمم لإدارة وتحليل المعلومات الخاصة 
بالموية المستمدة من التحقيقات وجمع بيانات الموية» وعمليات الاستفادة من الوثائق» تعَدٌ بيانات الموية 
البيومترية البيولوحية بالاستخبارات قي وزارة الدفاع هي أداة أحرى تسمح لخبراء الاستخبارات بتحليل 
المعلومات البيومترية ودجحها داحل منظومة ۸615. وتقدعم هذه المعلومات إلى المستخدمين قي هذا 
الجال يتضكّن القدرة على الربط بين مات الموية والبيانات الظرفية» السياقيةء والزمنية المرتبطة بأحداث 


الجمع البيومتري. 


إن تطوّر هذه الأنظمة على مدى العقد الماضي بسلط الضوءَ على الأهية المركزية لإدارة المعلومات 
وتحليل البيانات لشن الحرب» في حين ركز في الأصل على التحقق من الُوية وحماية القوات» ومع مرور 
الوقت تم تكييف هذه الأدوات البيومترية مع ,الدعم المباشر للاستهداف إلى أن تم إدماج هذه 
التكنولوحيات العسكرية والأساليب ف المؤسسة الأمنية الوطنية العامة» ولا سيما مساهمتها فى منهجيات 
الفحص على أساس الموية» التي أصبحت عنصا رئيسًا ني الطريقة التي يتم بها حوض الحرب قي الداحل 
كمايق الخارج. 


وقد تم اللجحمع بين انتقال هذه الأدوات من أرض العركة إلى الحبهة الداحلية مع التوسع غير المسبوق ق 
تبادل المعلومات بين الحتمعات العسكرية» والاستخبارات» وتطبيق القوانين احلية؛ حیث يتم توضیح 
الجهود الحالية من أحل تبُعم ورد المقاتلين الأحانب قي سورياء وتوضيح إلى أي مدى أصبحت 
الجحكومة تشارك في عمليات الحرب الإلكترونيةء التي تعتمد على تبادل البيانات والتعاون العملي» 
والتكامل الفني قي حهاز الأمن الوطني بأكمله. 

وقد ركزت هذه الاستراتيجية في المقام الأول على الرصد والاعتقالء والتحقيق في التهديدات الحتملة 
للوطن» وعلى الأحصٌ من خلال فحص المسافرين الأحانب الذين يدخلون ني طاق الرقابة الحدودية» 


ولكن أيضًا تحديد المتطرفين الذين يحتمل أن يكونوا ذات صلة بالإرهاب الدولي» كما هو الجال مع 


استهداف الجيش ف العراق وأفغانستان» فعلى مدى العقد الماضي اصبحت تلك البرامج للأمن الداحلي 


تحركها المخابرات على نحو متزايد» وتعتمد على استخدام التكنولوحيات المتقدمة لإدارة المعلومات. 


ويتكؤّن الخط الأول من الدفاع عن الوطن من جحموعة متنوعة من برامج فحص المجرة الموحهة قي المقام 
الأول إلى شبكات السفر ومنافذ الدحول» وقد أصبحت إدارة الموية هى العنصر الرئيس لعملية الفحص 
على أساس المخاطرء بناء على المعلومات الجغرافية والشبكات البيومترية للمسافرين الأحانب» الذين 
يسعون إلى حول الولايات المتحدة. تقام هذه المعلومات ضمن شبكة من قواعد البيانات القابلة 
للتفعيل المتبادل»ء الذي يسمح إلى عملاء الحكومة بالتحديد البيوغراق» البيومتري» وق بعض الحالات» 
يعكنهم من الوصول إلى بيانات الحمض النووي» وهي البيانات التي تم إعدادها من قبل وزارات العدل» 


والدفاع» وأحهزة الاستخبارات. 


مثالين من هذا النموذج ها الفحص على أساس الوية والنظام الإلكتروني لتصريح السفر (1۸ 5ع۴) 
وبرنامج مؤشر تكنولوحيا الزوار وحالة المجرة (9-۷1511ل]) ٤51۸‏ وهو قاعدۃ بیانات قائم 
على أساس السير الذاتية المستخحدمة لتحديد أهلية المسافرين بالإضافة إلى فَخْص المخاطر الحتملة من 
الرعايا الأحانب» قَبّل دحول الولايات المتحدة» ويكتمل 1۸ £5 بواسطة برنامج 05-۷153511 
الذي يتضكن قواعد بيانات متعددة من السير الذاتية والبيولوجية المستخدمة للتحقق من الهوية والاحتيار 
عبر المسافرين ضد قوائم المراقبة على المستوى احليّ. 

العديد من التقنيات والأساليب التي يتم تطبيمُها ضد تحديات أمن الوطن الجديدة؛ تطؤّرت بالتوازي مع 
تلك التقنيات المستخحدمة فى العراق وأفغانستان» وغالبًا ما تشترك ف البيانات نفسها حول التهديدات 
الحتملة» وأحد الأمثلة البارزة على ذلك هو نظام التحقيق في المكتب الفيدرالي (۴8[1) وتحديد هوية 
الأجيال القادمة (آ6ل"))» وقام مكتب التربية العربي مؤخرًا بتحديث التخزين البيومتري الذي يحتوي 
على أکثر من 100 مليون سجل بصمة وملفات حيوية أخحرى. 


ويشمل هذا النظام مشروعًَ تعريف القدرة على البحث الجنائي» وكذلك المحطط المتكامل» مسح 
القزحية» الندوب» العلامات» والوشم» والبصمات الخفية قي قاعدة البيانات الوطنية للبحث» وبالمثل 
تحافظ وزارة الأمن الداحلي (۲15() على النظام الآلي الخاصة ها ونظام تحديد الموية ( 1 1(٤ N‏ 
وكذلك على مزن البيانات البيومترية والبيوغرافية المستخدمة للأمن القومي» وإدارة إنفاذ القانون» ودائرة 
الهجرة» وإدارة الحدود؛ )1(٤[N1(‏ تدعم متطلبات الأمن الوط من خلال توفير مسح قزحية العين 
وقدرات مطابقة الوجحه للدوريات الحدودية ف الولايات المتحدة وغيرها من الكيانات. 

ووَفقًا للتقديرات الأحيرة» فإن 1 11(٤[N‏ تقوم بمعالحة حوالى 300.000 معاملة ق اليوم» بالاعتماد 
على قاعدة بيانات مكونة من 173 مليون هوية فريدة» وترتبط قاعدة البيانات أيضًا مع القياسات 
الحيوية لدى حرس الحدود الأمريكي المرتبط بيرنامج النظام البحري الذي يتكوّن من نّم التحقق من 
الهوية المنتشرة على 23 جهارًا يُستخدَم لتحديد الجهولين ي البيغة البحرية» بما ق ذلك الإرهابيين المشتبه 
هم والمشتبه فيهم جنائيًاء وغيرهم من الأفراد ميري الارتياب. 

وقد ظهرت القوة التحليلية المستمدة من تكامُل البيانات بين الوكالات مؤحرًّا» عندما أشار مكتب 
التحقيقات الفدرالي إلى إرهابي الدولة الإسلامية الملنّم المعروف باسم "حون الجهادي"» الذي ظهر في 
أشرطة الفيديو التي تصؤر فقتل العديد من الرهائن» با في ذلك مواطنون أمريكيون» واستنادًا إلى بيانات 
الصورة والصوت» قد تعرّف مكحتب التحقيقات الاتحادي على الفرد بمساعدة من وزارة الدفاع وشركاء 
الاستخبارات الأحنبية» وأشار مساعد مدير مكحتب التحقيقات الفدرالي إلى قسم خحدمات معلومات 


العدالة الجنائية ما يلى: 
مكحتب التحقيقات الفدرالي لا يعكن أن يودي مهمته بنجاح إذا لم يكن لدينا إمكانية التفعيل المتداحل 


مع وزارة الأمن الوطني والعمل المشترك مع وزارة الدفاع؛ لأن لديهم المعلومات اللازمة في مخازن البيانات 


البيومترية» وهي بيانات غير متوافرة لدينا. 


أيضًا يتم استخدام وزارة الخارحية والقنصليين قي الخارج لأدوات القياس الحيوي المماثلة وقواعد بيانات 
السيرة الذاتية» مثل قاعدة البيانات القنصلية الموحدة ((0/) لفخص جيع طالبي تأشيرات الولايات 
لمتحدة» وف عام 2001 بدأت K0(‏ بتخزين الصور لحميع طالبي التأشيرات» ومنذ عام 2007 
ملت 10 ملفات مسح بصمات الأصابع التي يمكن أن تكون مشارًا إليها ضد البيانات الواردة ف وزارة 


الأمن الداحلي ومكتب التحقيقات الفدرالي» وأنظمة وزارة الدفاع. 


ويقال: إن قاعدة البيانات هذه تحتوي على حوالى 143 مليون سجل من السير الذاتية لطلبات 
التأشيرات التي يعود تارجخها إلى منتصف عام 1990 كجزء من إحراءات التأشيرة» يطلب من الموظفين 
القنصليين التحقق من خلفيات مقدّم الطلب إلى القنصلية ونظام الدعم الذي يسرد الأفراد» وأولئك 
الذين حرموا ق السابق من التأشيرات» تحتوي هذه القاعدة على 42.5 مليون سجل» ما يقرب من 
0 منها ياي من وكالات أخرى» مما في ذلك وزارة الأمن الداحلي ومكتب التحقيقات الفدرالي» 


وإدارة مكافحة المخدرات. 


تم تصميم كل من وخدة الدفاع الرئيس» أحهزة الاستخبارات» وبرامج فحص الأمن الداحلي للاستفادة 
من معلومات اكُوية الواردة قي قاعدة بيانات الفحص الإرهابي التي يحتفظ ها مركز الكشف عن 
الإرهابيين الخاص ممكتب التحقيقات الفدرالي (-196) ق السنوات الأولى 2 بعد افتتاحه في عام 
353 فيما وَرّد أن 19€ أصدر حوالى 6000 تبيه إلى أحهزة الأمن الأمريكية على أساس 
المويات أو أشخاص يشتبه في صلاقم الإرهابية بجهات أحنبية إرهابية معروفة» والتوسع الأحير ي 
ا ميكل يمكنه الآن أن يقوم براحعة تلقائية لجحميع طالبي التأشيرات غير المهاحرين لتحديد أي روابط 


إرهابية محتملة واردة ق بيغة هويات الإرهابيين (11(۳8) وقواعد البيانات الوطنية الأخحرى. 


في بعض الحالات» قد يشمل أيضًا المعلومات التي تم الحصول عليها من الشركاء الأحانب من خلال 
اتفاقات مشاركة البيانات المتبالة المتعلَّقة بالبيانات المفقودة والمسروقة وحوازات السفر» بيانات الحجز 
والمعلومات البيومترية» وحتى الحمض النووي لتحديد احتمال وحود صلة بين الإرهابيين المعروفين 
وزملائهم غير المعروفين. 

تعد قاعدة البيانات منفصلةء ولكنها متكاملة فيما بينهاء ويتم الاحتفاظ جا أيضًا من قبل المركز القومى 
لمكافحة الإرهاب» وتشمل هذه البينات جميع المصادر والمعلومات السرية التي قدّمها مكتب التحقيقات 
الفيدرالي» وأجهزة الاستخبارات» وعناصر وزارة الدفاع» وقد أصبحت بثابة المعلومات القياسية الموحدة 
في البلاد للفحص والكشف عن الإرهابيين المعروفين والمشتبه بهم» وتستخدَم مقتطفات من 111(٤‏ 
لتجميع قوائم المراقبة لمختلف برامج الأمن الداحلى با ق ذلك برنامج الطيران الآمن لإدارة أمن الطيران؛ 
حیث يتم فحص هويات الركاب من خلال الكشوف الصادرة من المطارات الأمريكية. 


اعتبارًا من مطلع عام 2014 سجلت ملفات 111(٤‏ الواردة نحو ,1.1 مليون شخحص» ووَفمًا للتقارير 
الصحفية غير المؤكدة» فقد تشمل قاعدة البيانات أيضًا حوالي 47.000 من المويات المدرحة على ما 
یُسمّی ب قوائم الممنوعين من السفر"» وكذلك حوالى 860000 من الملفات البيومترية» حلال سنوات 
العمليات القتالية النشطة ني العراق وأفغانستان كان الجيش الأميركي هو المسيطر على المعلومات 
البيومترية وبيانات الموية في قاعدة البیانات 111(٤‏ » ومع ذلك شير التقارير الصحفية غير الموكدة أن 
السيطرة قد تحوّلت قي السنوات الأخيرة إلى إدارة المخابرات وإدارة تطبيق القانون الفدرالي والحلي بشأن 


تقد معلومات الهوية الجديدة وتقدم ترشیحات قائمة المراقبة. 
وقد تطوّر هیکل المعلومات الممائلة اشا حول ج ونخزين بیانات ا لحمض النووي» وقد استحدمت هذه 


البيانات لدعم تحقيقات تطبيق القانون؛ ومع ذلك تزايد تطبيقها على الأمن القومي ووزارة الدفاع» 


ومتطلبات الاستخبارات» قامت قوة مجلس العلوم الدفاعية 2007 بالقياسات الحيوية بوصف مفهوم 


مكافحة الإرهاب من خلال الطب الشرعي تي وزارة الدفاع بعد أحداث11/9 ؛ بأنه قد عمل على 
تطوير "مخزن آمن وقاعدة بيانات تفاعلية» التي ستركز على حفظ واسترحاع» وتفسير البيانات البيولوجية 


احزيئية لتحديد وتتبع المشتبه قي صلتهم بالإرهاب. 


وقد قام مختبر القوات المسلحة بتحديد مثل هذه القوة لقاعدة بيانات الحمض النووي» مما قي ذلك 
حات من المعتقلين بعيدًا عن الولايات المتحدة» وجمع الحمض النووي الحهول نتيجة الغارات» والأدلة 
الجنائية قي مواقع حساسة أخحرى» ويحلول عام 2007 وَرّد أن قاعدة البيانات المشتركة الاتحادية 
لوكالات استخبارات الحمض النووي تتضمّن أكثر من 15.000 عينة من الحمض النووي» مع ضعف 
عدد العينات التي تنتظر أن يتم معالجتها حلال سنوات العمليات القتالية التشطة ق العراق وأفغانستان» 
وكانت وزارة الدفاع هي العميل الرئيس هذا التحليل؛ ومع ذلك» فقد تم دعم قاعدة البيانات أيضًا من 
حلال محتمع الاستخبارات» وتطبيق القانون الحلى» وتحقيقات مكحتب التحقيقات الفيدرالي قي جهود 


مكافحة العبوات الناسفة. 


كما يوفر تبر البحث الجنائئ التابع ليش الولايات المتحدة 54۸1ل ) بيانات الحمض النووي 
الذي يتم إدحالما في مؤشر نظام مكتب التحقيقات الفيدرالي المشترك [N4 )C02158(‏ الذي 
يسمح للدولة الاتحادية» وختبرات الحرعة الحلية» والبحث» بتبادل الحمض النووي إلكترونيًاء اعتبارًا من 
أواحر عام 2014, فن قاعدة بيانات C0158‏ في مكتب التحقيقات الفدرالي تحتوي على ما يزيد 
عن 11 مليون من ملامح ادلي مليون شخحصية معتقلة) وما یقرب من 600.000 ڪت من الطب 
الشرعى» وعلى الصعيد الدولمء فإن نحو 30 بلدًا لديها قواعد بيانات ماثلة مثل 01(15/.؛ حيث 


تقوم باستخدام المعايير التقنية المتوافقة مما يجعل من الممكن المقارنة بين قواعد البيانات الوطنية. 


کا يدعم USACIL‏ نظام مؤشر الجحمض النووي الوطني (جزء من (LODIS‏ عن طريق توفير 
عينات الحمض النووي من الاهتمامات التعلقة بمحاوف إنفاذ القانون وهويات الحتجزين ومكافحة 


مع ذلك فإن قاعدة البيانات في الغالب توصَف باسم 'القوة الزرقاء ۴٥۲٤۴‏ ع ں8" للعینات 
الميستخحدمة قي المشرحة والتحقيقات الجنائية» ولا يتم ملؤها بما فيه الكفاية مع EEN RoE‏ 


۰ 


بالإضافة إلى تحسين تكامُل البيانات والأدوات التحليلية» فقد ساعدت التّطوراث الأحيرة الأحرى ف 
حَعّل التقنيات الحيوية والطب الشرعي قابلة للتطبيق عمليًا على مدى العقد الماضي» ما في ذلك تقنيات 
التصغير وقابلية جمع الأحهزةء وقد تم تطويرٌ نموذج الولايات المتحدة لنظام التحقق من الُوية الذي وضع 
أصلا قي عام 1999 من قبل تبر قيادة#معارك الجحيش أساسًا للاستخدام في المنشآت الثابتة لإدارة 
الوصول إلى منظمة القاعدة في منطقة البلقان. ولم تكن التكنولوجيا/الأصلية متنقّلة للغاية» وكانت تفتقر 
إلى الربط في الوقت الحقيقي إلى خحدمة المناطق النائية لنقل البيانات وتحديثات قائمة للمراقبة» وقد أذّتِ 
لمتطابات التنفيذية التي واحهتها في العراق قي وقت مبكر إلى المزيد من الجهود المبذولة لتحسين الاتصال 
عن بعل كما رأينا في التكرار اللاحق لأفضل التقنيات المتاحة وقي وقت لاحق في نظام وكالات الموية 


التي تم نشرها عام /2007. 


ےت 
چ 


بع علوم الطب الشرعئ مسارًا نماثلا مع تطوّر ختبراتِ الطب الشرعئ المتنقّلة والحمولة داحل الوحدات 
العسكرية. وقد صْمّمت هذه "المختيرات القابلة للقياس على وحه التحديد للنقل البري التكتيكئ ورفع 
الأمور مع الفنيين لدعم تحليل الطب الشرعي» عرضتِ اليختيراث ججحموعة كاملة من قدرات الاستغلال 
الى كانت عادة متاحة فقط في مرافق المحتبرات الثابتة قبل 11/9 وتشمل هذه القدرات الاستطلاعية 


الجديدة تحليل البصمات الخفية» والحمض النووئ والأسلحة النارية وعلاماتِ الأدواتِ» وتأثيرَ المواد 


الكيميائية» واستغلالَ وسائل الإعلام» كما أظهرت هذه التقنيات فائدتما للكشف على أساس الوية 
واللاستهداف قي العراق وأفغانستان» وقد بدأ الاستخدام داحل إدارة إنفاذ القانون المحلى» ودائرة الهجرة» 


على سبيل المثال» فقد ت تصميم نظام التحقق من الوية الحديد في مكتب التحقيقات الفدرالي لتعزيز 
الترابط» وصولًا إلى سلطات إنفاذ القانون الحلية مع الأحهزة الحمولة لحمع البصمات وردود الفعل ني 
الوقت الحقيقي قي مقابل قاعدة البيانات الجنائية في مكحتب التحقيقات الفدرالي. وبالمثل» يَستخدم نظام 
صور الطريق السريع الان تقنية التعرف على الوحه للبحث عن الصور المشبوهة تي مقابل صور ملايين 
الحويات الجنائية المعروفة» وتدرس الحمارك الأمريكية وحاية الحدود الدروس المستفادة تحديدًا فى العراق 
وأفغانستان من أحل تطبيق الأدوات والأساليب المماثلة لبرامج القحص على أساس اهُويّة وعملياتا في 
المناطق النائية على طول الحدود. وأدّى ذلك إلى برنامج التمكين من الحمع البيومتري للمطابقة ضد 
قواعد البيانات على المستوى الوطني من اويات الإحرامية والإرهابية» بدأتِ الوكالة أيضًا في القيام 
بيرنامج بحري باستخدام التكنولوجحيا الجديدة للتعرف على الوحه لمقارنة صور جوازات السفر مع وجوه 
المسافرين من أجل الكشف عن وثائق السفر غير الشرعية. 

وباحتصار» وعلى مدى العقد الماضي» أضاف تزايد الحرب الإلكترونية نموذجًا تنفيذيًا حديدًا؛ حيث 
يتميّر مج الحرب الإلكترونية بثلاثة عناصر متميزة: إضفاء الطابع الفرديًء والموية» والمعلومات» وقد 
استتد هذا التحول على التصنيف المنتظم لتهديد الأمن القومي وصولا إلى أدنن مستوى تكتيكي 
والأولويات الاستراتيجية فى مواجحهة التهديدات الناشغة من المؤسسات غير الحكومية والمقاتلين الفرديين» 
وقد أدّى هذا التركيز التنفيذئ إلى حَلّق فترة من الابتكار والتقنية التي تركز على فحص هُوية القاعدة 


وأشكال الاستهداف العسكريٌ الشخحصى للغاية» هذا النمط الجديد من الحرب يقوم على المستوى 


الأساسي لتكنولوجيا المعلومات التي سمحت بجمع البيانات وتباد اء عَبّر جهاز الأمن القومي الأمريكي 


وتعكس هذه الظواهر الدينامية التنظيميّة الأكبر» التي ترتبط ارتباطًا وثيقًا بنموذج الحرب الإلكترونية 
على وحه التحديد توضح كيف أدّى هذا الشكل من أشكال الحرب إلى التاكل التدريجي للحدود 
اتقليدية التي فصل العمليات العسكرية والاستبارات الأجنبيت ول مهام الأمنية الحلية بالإضافة إلى 
ذلك فقد ركزت استراتيجية الأمن القومي الأمريكي على التهديدات التي يُشكلها مقاتلون من الأفراد 
والجهات الفاعلة غير الحكومية» التي قامت بإعداد السياق السياسي للحرب دائمًا مع عدد قليل من 
الحدود الحغرافية أو الزمنية الملحوظة. يعتبر القسمُ التالي من تزايِ الحرب الإلكترونية في سياق هذه 


القرارات السياسية من الآثار المترتبة على مستقبل استراتيجية الأمن القومي. 


الحرب الإلكترونية باعتبارها خيار سياسى 


قدّمتِ الإتحاهاث الحديدة والتكنولوحيات الدعم إلى وسائل وأساليب الحرب الإلكترونية» ومع ذلك 
ّى هذا التحول النوعئٌ في ناية المطاف إلى خيارات السياسات والقرارات الاستراتيجية المقدمة 
كاستجابة للتصورات حول بيغة التهديدات المتغيرة» تم عمل التفويض عام 2001 باستخدام القوة 
العسكرية للسياق القانوي الأول ۸/1۴۲) لشنٌ حرب ضد الشبكات والأفراد الموزعين بشكل 


حغراقي» وبشكل عام؛ جير استخدامَ القوة ضد "الدول أو المنظمات أو الأشخاص '. 


وصّف مدير وكالة الاستخبارات المركزية المفصلية (1۸) جون برينان مؤخرًا كيف يتم تطبيق تصؤر 
M۴‏ ۸ الأصلى ضد جحموعة متنؤّعة من التهديداك» مشير إلى أنه "ف هذا الصراع المسلح» يكون 
الأفراد حزءًا من تنظيم القاعدة أو القوات المرتبطة بأهداف عسكرية مشروعة"» ومع مرور الوقت» أصبح 
تطورٌ استخدام اسلوب "القتل المستهدف" ضد أهداف قيادات تنظيم القاعدة حجر الزاوية ف منهج 
الولايات المتحدة لمكافحة الإرهاب» وتم استخدامه على نطاق واسع في باكستان واليمن وليبيا وأماكن 
أحرى» ومع ذلك» قبل أي تقدير» تم توسيع هذا النهج بشكل أعمق بكثير عن الاستهداف امحدود 
للقيادات رفيعة المستوى» وعتّل الآن نمطا حديدًا من الحرب التي تشتها وسائل المجحمات الدقيقة ضد 


الأفراد. 


بمكن القول» بان استخدام هذا التّهح يقوم بالتركيز الفردي على مكافحة الإرهاب في مسار منطقي 
للدعقراطية الليبرالية للتعامل مع حطر الإرهاب» قي الوقت الذي يسعى فيه أيضًا إلى تحقيق تَوارن 
الحريات المحدنيّة في المحتمع المتعدد» عدم الارتياح العام تي وصف التقنيات المستَخدمة بعد 11/9 يسبب 


الضغط السياسى الناحم عن الأساليب التي تركز بشكل حاص على الأشخحاص» الذين يُعانون من 


ارتباطات مشروعة بالإرهاب» بدلا من اتخاذ إحراءات فئوية يتم تطبيقها ضد محموعات مشبوهة 
بأكملها (عرقية أو إثنية أو دينية أه > غير ذلك)» وي الأونة الأخحيرة» أصبح : تطبيق القلق الشعي واسع 

النطاق على مدى المراقبة الداحلية من حلال وكالة الأمن القومي (N94)؛‏ حيث يشير إلى وجود قاق 
مال مع النهج الذي يُشبه حهلة التفتيش التي تشمل معظم الإشارات؛ ومع ذلك فان الأميركيين أعربوا 
عن بضعة تحمّظات في جمع المعلومات الاستخبارية» والاستهداف القاتل استنادًا إلى تج الأدلّة وقرائن 


الذنب» وهكذا» على سبيل السياسة» يُوفّر شن الحرب القليل من الخصوم السياسيين للإدارات المتعاقبة. 


دوا التفكيرً المماثل وراء قَبُول الجمهور العام "لقوائم المراقبة" بُقدم طرقًا مُصكّمة لكشف الأفراد 
ذوي الصلات العروفة أو المشتبه هم بالإرهاب؛ فعلى سبيل الثال» يَسمَح الأمنْ القومي للتوحيه 
الرئاسي 2008 بجمع ومشاركة المعلومات بشأن الأشخاص الذين يُشكلون تمديداتِ ختمَلة للأمن 
القومي من خلال المعلومات البيومترية» وتوحيه القليل نسبيًا من اهتمام الرأي العام» دينيس سي. بليرء 
مدير الاستخبارات الوطنية رما كان أفضل منإامتلك أسلوبًا حديدًا ومحتلمًا لتقييم المخحاطر الشخصية» 
عندما لاحظ أن حطر الإرهاب قد بُغيّر نمج التحذير#الاستراتيجي» مشي إلى أن هناك الآن أسماء 
ووحوه يجب أن تقترن مع الحذير منهاء وبصفة عامة» فإ الأميركيين يُظهرون بعض التحفظ جاه هذا 
الأسلوب لمكافحة الإرهاب على أساس الموية؛ ما دام يبدو موحهًا إلى التهديدات الحتملة» ويتم تطبيقه 
ولعل هذه المفارقاتِ حعلت الرأي العام الأحني والضغط الدبلوماسي يلعبون أيضًا دورًا ق دفع الولايات 
التحدة نحو أسلوب الحرب الإلكترونية» والاحتياج إلى مزيد من التمييز والتخصيص لجحهود مكافحة 
الإرهاب؛ من ضمن الأمثلة الحديرة بالذكر الإدانة الدولية الموسعة الموكهة ضدً أنماط السلوك العدائيء 
وليس ضد أفراد معينين» هذا النهج يُشبه أساليب الاستهداف التقليدية المطبّقة ضد التشكيلات 


والمعدات؛ حيث لُوفر التوقيعات التقنية لتصنيف موثوق عمومًا للأهداف المقصودة» ومع ذلك فقد 


أذّى استخدام هذه التقنية ضد الأهداف غير النظامية أو الأفراد إلى العديد من الحوادث بشكل خحاطيء 
وسقوط ضحايا من المدنيين غير مقصودين» با ني ذلك مقتل المواطنين الأمريكان والرهائن» حت تي ظل 
أفضل الظروف. 

وهذا النمط من الاستهداف يمكن أن يكون تحدَيًا بطبيعته؛ كما أشار أحد المسؤولين في قيادة العمليات 
الخاصة في الآونة الأحيرة» وقال: "عندما نحاول معرفة هُويّة الفرد بشكل شخحصي» فلا يوحد أدنن هامش 
للحطأً"» عندما تحدث هذه الأحطاءء فإنا غالبًا ما تُسبّب تداعيات سياسية كبيرة» مثلما شهدت 
الولايات المتحدة فى باكستان واليمن» فضلا عن العديد من الحوادث خلال العمليات العسكرية ف 


العراق وأفغانستان. 


ونتيجة للاستجابة هذه الضغوط» تحرّكت إدارة بازاك أوباما نحو زيادة استخدام الضربات "الشخصية' 
الموحهة ضد الأفراد الحدّدين؛ للتأكيد على تحثب رد الفعل السلي الناحم عن الخسائر غير المقصودة» 
هذه العملية تفيد بأن التقارير تتم رسميّا من حلال إنشاء مصفوفة التصرف التفاعلئ والفردي» 
واستهداف قاعدة البيانات على أساس السير الذاتيةء والمواقع» والروابط» والملامح الفعلية للأهداف ذات 
القيمة العالية؛ ومع ذلك» تشير بعض الانتقادات إلى أن هذه الضربات م تكن دقيقة با فيه الكفاية في 
تحديد الأشخحاص المستهدفين» لا سيما في بعض الناطق مثل باكستان واليمن؛ حيث إن الولايات 
المتحدة ليس لديها قوات كبيرة أو قدرات استخباراتية على الأرض» وأشار أحدٌ الخبراء فى حرب 
الطائرات بدون طيّار أن مُعدّل الخسائر غير المقصودة التي قث به حلال هذه الضربات قد سلّطت 
الضوء على حقيقة أنه حتى الوقت الحالي فان "معظم الأفراد الذين فتلوا لم يكونوا ضمن قائمة القتلء 


والحكومة لا تعرف ماهم على وجه التحديد"'. 


وكمثال للرد بشكل حزئئ على هذه الانتقادات» اقترحت الإدارة تفضيل سياسة الاعتقال وحاكمة 
المشتبه بتورطهم قي الإرهاب الفردي» عندما يكون ذلك ممكتاء في ضوء المخاوف لمستمرة بشأن 
A E E E EEE TE O N‏ 
الضوءَ على التوترات المتأصّلة بين الأنشطة القتالية التقليدية ومهام إنفاذ القانون» وق السنوات الأأخحيرة» 
فقد حان وقت الاستهداف على أساس الوية التي تشبه مذكرات الاعتقال لأكثر من جقبة الحرب 
الباردة التي تستهدف الملفات» لا سيما خلال مراحل لاحقة من العمليات قي العراق وأفغانستان» 
وارتفاع قيمة الاستهداف التي تطؤرت نحو النهج "القائم على الأدلّة"» الذي يعتمد على التحقق من 
اموية وعلوم الطب الشرعئٌ لدعم الأدلة المحتملة وغيرها من المعلومات الاستخبارية» ولاحَظ أحد المراقبين 
كيف يكن لعملية ۴۳3۴۸0 أن تتطؤر تدرييًا إلى التحقيق والاعتقال» ووضع المحكوم عليه ضمن 
الاستهداف غير القاتل. 

ولا سيّما أثناءَ تطبيق استراتيجيات مكافحة التمرد.» لاحظ المراقبون كيف بدا اجنود ف الدوريات التعامل 
تقريًا مثل رحال شرطة المدنية» مع عمل المسح البيومترئيوالانتقال إلى الأدلة مع كل مُعتقل» ويبدو أن 
هذه الأمثلةً دعم التخحمينات من قبل الباحث في جامعة هارفارد؛ غابرييلا بلوم؛ حيث إن إضفاء 
الطابع الفرديّ على الحرب قد تحؤل تماما إلى طبيعة الصراع المسلح» وتحوّل أكثر نحو نموذج الشرطة مع 
زيادة التركيز على الأضرار الفردية» الضحايا الفردية» وال مسؤولية الفردية. 


أمًا السياسة العامة» فقد حَلق نموذ الحرب الإلكترونية أيضًا المزيد من تحديات التقييم الاستراتيجي 
والإحراءات للمفيدة للفعالية» خلال تاريخ الحروب الحديثة» تم تطبيق محموعة من الإحراءات كعوامل 
لتقييم المناهج المختلفة التنفيذية والنظريات القتالية» والقرارات الاستراتيجية» عَرضتِ الحرب العالمية الثانية 
موذكًا كميًا بسيطًا نسبيًا» بدعم من إمدادات لا نخاية ها من الإحصاءات عن أعداد القنابل التي ألقيت 


0 


والقوافل العسكرية والمصانع التي ت تدميؤهاء والأراضي التي تمت مصادرتماء اعتقال الحنود» واغزام 


الوحدات في ساحة المعركة. وتتناسب هذه الإحراءات أيضًا مع صراعات العصر الصناعي؛ حيث إن 
التحديات الاستراتيجية المركزية ق كثير من الأحيان تناسب القضايا المعنيّة من حيث الوقت والمسافة» 
قد يتم احتزال جيع المشاكل عمومًا للتحليل للمنظّم والتقييم الكمئ» على العكس من ذلك» أنتحت 
فيتنام تغيير؟ هذه الإحراءات» وحصوصًا ظهور العدو كمقياس بديل لنجاح العملية ق غياب فاية الدولة 


السياسية العسكرية الواضحة. 


تي استبدال نموذج الحرب الإلكترونية في فيتنام مع نسخة مُعدّلة من الإحراءات القائمة على تحليل الأثر 
النسبي. وحصل هذا النهج على محتلف العوامل ثل شخحصية المقاتل الفرديّ التنفيذيً والمهارات التفنية 
الفريدة» الشبكة المركزية» والتأثير الجهات الفاعلة داحل الشبكة التنظيمية الكبيرة»ء هذه التقنيات هما 
سس نظرية عميقة في نظرية التحليل الاحتماعي للشبكة» ومع ذلك» فإنا لا تزال تعتمد على 
الإحراءات الذاتية المكتفة» التي يَصعُب تطبيمُها كأسلوب تقييم في الحملات العسكرية» على سبيل 
المثال» كانت إحدى الظواهر السيغة الى رظهريت في حرب العراق ق وقت e‏ هي "بطاقات تحديد 
الهوية"» التي صّدرث للقوات الأميركية؛ لتحديد هُوية الأعضاء رفيعى المستوى ق حكومة صدام حسين 


ثم تطؤرت هذه البطاقات سريعًا إلى ما يُشبه مقياسًا غير رمي للتقدم الفعلي على أرض العركة؛ حيث 
تل القادة الرئيسون أو أسرواء واستمرً تركير الاهتمام على هذه الإحراءات» حتى أصبح من الواضح تماما 
أن م يكن لديهم أهمية حاصة بالنسبة لتطؤر فعاليات الأمن على أرض الواقع» مع مرور الوقت» تَطوّرت 
أساليبث ماثلة لقياس آثار ضربات مكافحة الإرهاب ضد الشبكات المعادية» وتطبيق التقييمات النوعية 
لقياس الأثْر العملي للقتل أو الأسر المعين "الأفراد ذوي الأهمية العالية' > ومع ذلك» كما هو الحجال مع 


أعداد القتلى في فيتنام» هناك خحدعة كامنة قي هذا الأسلوب» فبغضٌ النظر عن عدد مرات اغتيال "حركة 


ع 


الشباب الثان"» قد يكون هناك دائمًا "حركة شباب ثا" أحرى؛ لكنْ في المقابل» سَقطت برلين مرة 


واحدة فقط. 


مسألة التقييم التنفيذي لير قضية أكير من حيث تقييم نموذج الحرب الإلكترونية على حد سواء» 
باعتبارها حيارًا سياسيًا وكعنصر من عناصر الاستراتيجية العسكرية» في حين أن هناك القليل من الجدل 
فيما يتعلق بالكفاءة التكتيكية المذهلة لتقنيات الولايات المتحدة لتحديد واستهداف المقاتلين الفرديين ف 
ساحة المعركة» فما هو أقل تأكيدًا ما إذا كانت هذه الأساليب تتجكع في استراتيجيات فعالة لتحقيق 
اهداب مسباسة | کر يقدم التجحديد الدائم للتهديدات الإرهابية داحل باكستان واليمن والصومال أدلة 
كافية على أن الاستهداف على أساس الوية كان ناجكا تماما باعتباره حجر الزاوية قي استراتيجية 


وبالمثل» فن الأوضاع المتدهورة في العراقة##وأفغانستان شير إلى حدود هذه الأساليب التي يمكن أن 
تتحفّق باعتبارها عنصرًا رئيسًا من مكافحة التمرد» على العكس من ذلك يمكن للمرء أن يْقَدّم المطالبة 
القوية التي أسهمت يزيج من هذه التقنيات» جزثيًا أو كليًاء لحماية الوطن بنجاح من أي هجوم إرهابي 
كبير منذ 11/9 من خلال تحديد التهديدات الفردية وتعطيل شبكاتم» ويثير الغموض الكامن ي 
البيانات؛ المسألة الأكثر صعوبة عمًا إذا كان يمكن للمرء أن يُقَيّم بفاعلية فائدة التكتيكات والأدوات 
الحددة بشكل مُنفصل عن نتائج الاستراتيجية الشاملة التي تنتحهاء كما حدر ماكماستر» مدير مركز 
التكامل والقدرات التابع للجيش مؤحرًا» من "الاستهداف المتساوي غير الاستراتيجي '. 

وقد أشار الرئيس أوباما خلال الخطاب الأخير لحامعة الدفاع الوطني أنه "يجب أن نحدّد طبيعة وطاق 
هذا الصراع» ولا فإنه سوف يعمل على تحديدنا وتقييدنا"» وبالفعل» كان هذا إلى حد كبير هو الحال 
بالسبة لوسسة الان القومي الأمريكي منذ 9 / 11 وعلى مدى السنوات ال 15 للماضية» حَضعتث 


هذه الأساليب التقليدية إلى ثورة في الشكل والمضمون» وتوحهت نحو التركيز باجحاه نموذج الحرب 


الإلكترونية المخحتلف كثيرا عما كان في عهد الحرب الباردة» وقد وضعت هذه الكيانات منهجياتِ 
حديدةٍ وتقنيات وأساليب تليلية تعكس إعادة توحيه أولويات الأمن القومي على أساس مُهمّة هزعة 
شبكات الخصوم واستهداف للمقاتلين الفرديين» كما لاحظ ضابط أمريكي كبير قي الآونة الأخحيرةء أر 
مهمة "وضع قيادات العدو على رأس الأولويات" أصبحت وظيفة عسكرية أساسية» ويمكن القول: إن 
انعكاس النموذج الحديد للأمن الوطني يركز على هزمة التهديدات من الجهات الفاعلة غير الحكومية» 
شبكات الخصوم» والمقاتلين الفرديين. 


a 


C 


ووَفْمًا محميع المؤشرات» فإ بعض أشكال الحرب الإلكترونية/ الذكية ستبقى مستمرة كنموذج لأمن 
الدولة ومنهجية الحروب الأميركية في المستقبل» وتتسم التحديات الأمنية المعاصرة بضرورة إجحراء 
العمليات العسكرية المناطق ذات الحوكمة السيئةء ,التي تُعانن من أنظمة ضعيفة فيما يتعلق بتحديد هُوية 
الأفراد» وضد الخصوم العازمة على استخدام مَيزة عدم الكشف عن هُويتنها لمصلحة فعليّة» وق الوقت 
نفسه» فان عدیدات الإرهابیین متعددېۍ ابحنسيات تظهر مؤشرات خحدودة تدلّ على احتمالية تقلصهاء 
هذه الأسباب السابقة فان الأهية العملية لاستراتيجيا كسيد ية قى ساحات المعارك الحديثة وعلى 


طول الحدود» تزداد من حيث الأهمية. 


الحرب الإلكترونية كدراسة حالة للابتكار العسكرئ 


بعد تزايد الحرب الإلكترونية بمثابة دراسة حالة لعناصر الابتكار العسكري» فقد تطوّر نغوذج الحرب نتيجة 
تح أمني وطني صارم للغاية» بعد أحداث الحادي عشر من سبتمبر 11/9 ويركز هذا الابتكار التقني 
على الحاجحة الملحة للتحديد والفحص» واستهداف المقاتلين الفرديين كجزء من الشبكات للمورّعة. فى 
البداية» ملت هذه المهمة تحديًا تنفيذيًا؟ حيث كان جهاز الأمن القومي الأمريكي غير مُستعد إلى حد 
کبیر؛ فلم تکن قبل 11/9 الإحراءات الروتينية والاستراتيجيات القتالية هي الخيار الأمثل للعمل عبر 
ساحة المعارك اللاغحدودة» وضد تمديدات التكتيكات التي لم تتفق مع الاحتلاف الواضح بين العمليات 
العسكرية الأحنبية والمهام الأمنية ذات المستوى الحلي» وقي هذا المعنى» فإن زايد الحرب الإلكترونية يكون 
منزلة مثا مُفيدٍ لدراسة الابتكار ي زمن الحربت: 


ينظر علماء الابتكار العسكري عمومًا إلى عة عوامل للحصول على الأدلة من خلال التغييرات 
الجوهرية التي تطراً. العامل الأول: هو أن عملية الابتكار تغير الطريقة التي تعمل ها التشكيلاتِ 
العسكرية في هذا ا لجال والثاني هو أن هذه التغييرات مهكّة من حيث التطاق والتأثير التنظيمي» والثالث 
هو أن هذه التغييرات تنتج في ناية المطاف زيادة الفعالية العسكرية» من حلال هذا المعيار» فإ براي 
الحرب قد استوفت إلى حد كبير العنصرين الأولَيّن» ومع ذلك لا يزال الثالٹث اا للنقاش» وهذا 
يتوفّف على نطاق التحليل وشروط الإجراء. 


ت 
2 
لل 
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هناك سؤالٌ منفصل ولكنه يتعلّق هذا الموضوع» وهو ما إذا كانت الحرب الإلكترونية تمثل حقًا نموذكًا 
تنفيذيًا حديدًا أو محرد تكرار للأفكار والأساليب القديمة» ولكن يتم تنفيذها بتكنولوحيات حديثة 
ويمكن القول: إن المرء يمكنه تحديد العناصر التق تمهد للحرب الذكية/ الإلكترونية» مثل ما حدّث خلال 


برنامج فينيكس الخاصٌ بوكالة الاستخبارات المركزية ق فيتنام» وقي الآونة الأحيرة» ما حدث مع أساليب 
الاستهداف الإسرائيلية المستخدمة ق غزة ولبنان» كما هو الجال مع الحرب الإلكترونية» حيث تشارك 


هذه الأمثلة أيضًا ف التهج التنفيذي على أساس تحليل الشبكات المركزية وأساليب الاستهداف الفردية. 


ومع ذلك» فقد قدّمث عِدّة جوانب هامة يمكن القول: إا تحربة فريدة أصبحت حديث الولايات 
لمتحدة في تلك الفترة» وكان من أبرز هذه الاحتلافات هو نطاق التطبيق» وقد اتخذت عمليات نموذج 
الحرب على نطاق عللمى مَك من تول الأساليب التقليدية المائلة إلى أساليب العمليات العسكرية 
لمتكاملة» والتكامل مع أنشطة المخابرات الأحنبية» والمهام الأمنية الداحلية على مستوى التاريخ 
الأميركي. وتقوم هذه الاستراتيجية على محموعة مُتنوّعة من الابتكارات التقنية الجديدة غير المعروفة عملي 
على أرض العركة قبل 11/9 ما في ذلك الطائرات بدون طيار» والقياسات الحيوية» والطب الشرعى 
الاستطلاعي» وتحليل الحمض النووي» وأدوات إدارة المعلومات المتقدمة» وذلك على سبيل لمال لا 
ار 


حيث إن تطبيق هذه الأدوات يعكس التحول نحو وجحهة النظر بان تمحورَ المعلومات العسكرية يختلف 
تماما عن النموذج التقليدي في حقبة الحرب الباردة» وقد تمل هذا التحول والتطورُ قي النظرية القتالية التي 
أدحلت أساليب حديدة في الإتحاه التطوري مثل تحليل الشبكات الاجتماعية وأساليب الاستهداف 
القائم على الُوية» وقد تركزت كل هذه التغييرات على الأساليب الاستراتيجية المتبعة» وأحدثت تغييرً 


حوهرًا؛ حيث إن أولويات المؤسسات غير الحكومية والمقاتلين الأفراد أصبحت على قدم المساواة مع 
التهديدات التى تُشكلها الحهات الحكومية ف تشكيل سياسة الأمن القومى. 

مل هذه التغييرات أيضًا تحولا حفبًاء ولكنه عميقٌ فى التفكير بشأن كيفية تطبيق الأساليب العسكرية 
ضد هذه التهديدات» وبذلك يتم إعاده تعریف دور اهوية ق الحروب الحديثة» ف تحليل هذه التغيرات»› 


يقترح بعض العلماء أن عملية الابتكار قي زمن الحرب ينبغي النظر إليها كظاهرة متميرة عن التغيير 


والابتكار قي وقت السّلم» يمكن القول: إن تلك الطرق العرضية المتعلقة بابتكارات الحروب تميل إلى حد 
ما لتكون أقل تعقيدًا» كما أا تستجيب للغاية لاظروف الطارئة» ويرحع هذا حرزئيًا إلى حقيقة أن 
الصراع النشط يقدم مختبرا ل "التجارب الطبيعية"» حيث يعبر عن المتطلبات القتالية بشكل واضح في 
الاستجابة إلى تصرفات العدو فورًا بدلا مِنَ افتراضها. 

يوفر هذا الوضغ اختبارًا صعًا لردود الفعل التكتيكية المباشرةء وبالتالي حَلَق فعالية قوية لتصميمات 
تكرارية محددة "نمط معين متبع"» والعمل على تحسين إحراءات الاستجابة السريعة» هذه العوامل ها تأثير 
على كيفية قيام الاحتياجحات التنفيذية بتحديد وتسريع الإإجراءات المتبعة من البحث والتطوير» والنماذج» 
والتوظيف» ومع ذلك» فان التغيير المؤسسي السريع لا یزال يطلب حافرا فكريًا أوليًا ليكون مثابة دافع 
منهج لتحديد استراتيجية الابتكار» بدون الفكرة المتماسكة التق ا الإطارّ الفكرئ العام فن محموع 
خرّحات الابتكار سيكون حتمًا أقإء من أجزائه المنفردة. 

في حالة الحرب الإلكترونية» كانت هذه الفكرة المركزية تمثل إثباتًا بأن القتال ضد الشبكات والأفراد 
بحاحة إلى منهجيات متلفة تماما ومجموعة أدوات بخلاف الأساليب القياسية المتبَعة فى الصراعات 
التقليدية» بمجرّد أن يتم تأسيس هذا الإطار المنهجيٌ الشاملء فإك عملية الابتكار العسكري تحدّث 
بسرعة في جحالات متعددة» الحال الأول تضكّن تغييرات النظرية القتالية التي ترجمت إلى تصميم تطوري 
ومستوى أعلى من مفاهيم العملية» يتضمن الحال الثاني اعتماد أدوات وأساليب فية مُتخحصصة يتم 
تطبيمًّها مباشرة على المشاكل التكتيكية كلق تأثيرات في ساحة المعركة. وكان الحجال الثالث هو عملية 
أبطاً من تغيير السلوكيات التنظيمية والقيم المؤسسية» والأفكار الفلسفية حول كيفية تصوّر الخدمة 


العسكرية لدورها وتحديد المهام داحل المؤسسة الأمنية الوطنية الكبيرة. 


في هذه المرحلة» يتم وصْف الحرب الإلكترونية في النموذج التنفيذي بأما تقع على مفترق طرق»› وعتبر 
التحدي المقبل هو تحديد عوامل النموذج/ المنهجية التي ستظل وثيقة الصلة عواحهة التحديات الأمنية 
لمستقبلية وأولويات الدفاع الأمريكية العامةء وهذا يتطلّب تقييمَ الدروس المستفادة من العقد الماضيء 
وتطوير النظريات والتقنيات الداعمة» وتحديد الأولويات للتدريب» ومن ثم بناء الأسس للمؤسسية لدعم 
القدرات المطلوبة» أن واحدة من صعب حوانب هذه المهمة هي اختيار التقنيات الصحيحة في غياب 


التحدي التنفيذي المستمر للعدو الحدّد بوضوح. 


حتميًا» أن ديناميات وضرورات الابتكار التي تتخحذ "وقت السلم" سابقًا» سوف تختلف عن الابتكار ف 
زمن الحرب. ومن المرحًح أن يزداد تأثيزها وتقوم بتشكيل الحدل حول النظرية القتالية والتطوير الى 

واستراتيجيات الشراء» والأدوار المؤسسية وبالتالي الأولويات الأحرى» قي حالة الحرب» سوف تحتاج 
الولايات المتحدة إلى الاحتفاظ ببعض الأدوات والأساليب المتخحصصة لغرض تييز الصديق من العدو 
ومكافحة الخصوم والشبكات» ولا رتوحد أي إإإشارة بأد التهديدات الصادرة عن الجهات الفاعلة غير 
الحكومية سوف تتناقص قريبًاء وأنه لن يكون هناك مديد "الصراعات المحتلطة"؛ حيث حاربة المقاتلين 


الفرديين > غير المميزين موحد وعيرهم من التشکيلات التقليدية. 


ومن المرحح أن تقوم الولايات المتحدة بعمليات داحل المناطق التي تتسم بأنظمة ضعيفة على مستوى 
تحديد الوية أو في حال غياب هذه الأنظمة تمامًاء وكثير من هذه التحديات تواصل المطالبة بمكان 
لأدوات وأساليب الحرب» مع أحذ هذا الواقع في الاعتبار» يتناول القسمُ التالي تصوَرَ عن التكنولوجيا 
الناشفة ويحاول تحديد بعض التوحهات العامة» التي من الحتمل أن تُشكل كيفية شر الحروب على 
مستوی e,‏ القادمة» وقد أظهرت ال من هذه الأدوات بالفعل فعاليتها على أرض المعركة وتأمين 
الحدود» مما في ذلك القياسات الحيوية» والطب الشرعى» والتكنولوحياء وإدارة المعلومات»ء وتحليل 
السانات. 


وسوف ا هذه االات ف التطور» ومن المرخح أن تتعرز من حلال الابتکارات ف الات آحری» 
ما فى ذلك الأساليب البيومترية الجديدة» وتحسين أدوات الطب الشرعى الخاص بالحمض النووي» 
والأدوات الإلكترونية واستغلال وسائل الإعلام الاحتماعية» وتحليلات البيانات» والتعلم الآلي» والتحليل 


الحسابي» وعيرها. 


هذه المهمة الخاصة بالتن بمستقبل التكنولوحيا تعتبر حفوفة بالمحاطر» إن تقديرات ما قد ينشأً من 
أدوات» وكيف سيتم استخدامهاء والآثار المترتبة على استخدامها يظهر حتما قدرًا من السذاحة 
الظاهرية» ومع ذلك» هذه التكهنات تمثّل حطرًا حقيقبًا يُواحه المحططين والمفكرين الاستراتيجيين» حيث 
يجب تخصيص مواردها اليوم استنادًا إلى التوقعات للمسبّبة لما قد يحدث غدًا؛ هذا السبب» فإن الحزء 
التالي من هذه الدراسة بقدم عدة محالات للتكنولوجيا الناشئة من خلال سيناريوهات الحرب الافتراضية 
التي تضم المقاتلين الأحانب المشتبه هم في حين أن التفاصيل والأحداث تعد مُتخيلةء إلا أنغا تمل 
معضلة أمنيةً حقيقية مصعَرة بالنسبة للحروب ووتتناول التحدي المستمر من تحديد وفحص واستهداف 
الخصوم الفرديين المصممين على استخدام عدم الكشف عن الموية اللمصلحة الفعلية (انظر الرسم البيان 
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مُعاحدة وستفاليا: يتم اعتبار الجيوش | ما بعد مرحلة معاهدة وستفاليا: مقاتلون 


احترفة وكلاء سياسيين لتحقيق أهداف ٠‏ فرديون يقاتلون لأسباب أيديولوحية 
جغرافية سياسية محددة. وتسري عليهم | وأهداف غير مُعلنة. تتحدّى القوانين 
خختلف قوانين وتشريعات الحروب. والتشريعات التقليدية للحروب. 

حيوش الدولة: تتأف من الحنود الحترفين | كيانات من غير الدول ومقاتلين "غير 


"عامة" باستخدام تشكيلات تنظيمية | ميزين" باستخدام عدم الكشف عن 


منهجية» وأداء غير شخصي» وأسلوب | الوية من أحل بعض للمزايا التنفيذية؛ 
تقليدي البيروقراطي . استخدام یکات ذات طابَع تتسم 


تحذث التزاعات بشكل أساسئ قي | تحدث النراعاث بشکلِ ساس ي 
النطاقات الطبيعية (البرية والبحرية والجوية) | الحالات المعلوماتية (القدرة على التأثيرء 
وتخوضها في ساحة المعركة الخطية المتحاورة. 


حددها حدود عملية واضحة. 


تخضع لأساليب الناورات العسكرية: تشم | تخضع لكافحة 

بالشدة» قوة النيران» وتدمير قوات العدو» | الإرهاب: تسم الإحراءات السكانية التي 
والاستيلاء على الأراضي الرئيسة» والتركيز | تركز على وسائل مثل إنفاذ القانون» دمج 
على المستوى العملي للحرب. الستويات التكتيكية والاستراتيجية 

ا 

أمر تحليل المعركة ولمؤشرات والتحذيرات | التحليل الاجتماعي للشبكة» المجوم 
W(‏ & 1) من خلال الطرق والنظام | على الشبكات» الاستخبارات القائمة 
الأساسي المركزي النموذحي التطوري» | على الموية (12). ونموذج إنفاذ القانون 
النماذج التحليلية التقليدية» والخصائص | التحليلي» والخصائص البيولوجية والطب 


المنهج التحليلي والأدوات 


التقنية والاستخبارات والراقبة والاستطلاع الشرعي وتوئيق واستغلال وسائل 

.ISR)‏ الإعلام. 

استهداف الوحدات العسكرية» | الاستهداف ضد الأفراد والخلاياء 

التشكيلات والمعدات القائمة على الوضع | والشبكات القائمة على اوية» الاشتباك 

المحدد جيدًاء وقواعد الاشتباك المتبعة. الغامض القائم على الأدلة. 

الاستتراف. والتدمير المادئ لقدرات القتال | استتراف القيادات الرئيسة و,المتحصصين 
أهداف ومقاييس الفاعلية )M0٥٣۴(‏ الحريي لدى الخصم» التقييم الكمي  -‏ وتقييم عمليات الاغتيال النوعي / 


الوحدات للمدمّرة والاستيلاء على الأراضى» | القبض على الأفراد مثيري الارتياب» 


SLi MOE یتم‎ 


لمعكة التقنية. 


التركيز بشكل أساسي على هزمة القوات 
الحسك ية المعادية» اللاستسلام السياسي» 

معايير النجاح والوضع النهائي وإطلاق الصراح لنم وإعادة للمقاتلين 
امحتجزین. 


الشكل 1 - الحروب في الحقبة الصناعية في مقابل الحرب الإلكترونية 


یکون ×0٤‏ مرتکز علی نظریات 
9۸ للشبكة للمركزية والقدرة على 
التأثير والتماسك التنظيمي. 

الزكيز بشكل اساسي على تحفيف 
المخاطر بدلا من الانتصار العسكري» 
عدم التسوية السياسية» الإهمال القانو 
للمقاتلين المعتقلين» ومشاكل العودة إلى 


الإحرام الدائمة. 


مستقبل الحرب الإلكترونية 


تعكس العديد من الحمزات التي دفعث إلى ظهور نموذج الحرب الإلكترونية الكثير من التوحهات الجارية 
التي لا يحتمل أن تتراحع في المستقبل القريب» ومن منظور السياسة» فهناك سبب لتوقع بعض الاستمرار 
للمنهجيات القائمة على الرصد المستمر للتهديدات الفرديةء والفحص على أساس وة والاستهداف 
القائم على العوامل الشخحصية» إن استخدام مثل هذه الأساليب لا يزال مشي للحدل نسبيًا من المنظور 
السياسي» والرئيس أوباما قد أوضح رؤيته لاستراتيجية مكافحة الإرهاب التي صْمّمت لتكون "استجابة 
دقيقة لمشكلة محددة حدًا"» أمّا التوحه لمهم الآحر الذي من المركح أن يظل ثابنًا هو عدم الكشف عن 
الوية باعتباره حفرًا تنفيذيًا للعديد من حصوم الولايات/المتحدة. 

وقد أبرزت الصراعات الأخيرة ني سورياء أوكرانيا» وغيرها بوضوح هذه الحقيقةًء وأشار معلق واحد 
مؤحرًا» في الحروب الحديثة: "إن معرفة اسم الشخحص على الجانب الآحر من ساحة المعركة تتم باعتبارها 
ضرورة استراتيجية قي الوقت الحالي . 

ويتناول القسم التالي مزيدًا من التفصيل حول العديد من العوامل التي من المرحح أن تعزز الدعائم 
الأساسية لنموذج الحرب الإلكترونية. وتشمل هذه الخصائص بيئة التهديدات» اجحاهات التكنولوحيا 
الناشئة» والمعنى المتغير مصطلح الوية . 


مستقبل الحرب الإلكترونية وبيئة التهديد 


يبدو أن العديد من الإتجاهات المستمرة ق بية التهديدات المعاصرة من المرحًح أن تقوم بتضخيم العديد 
من الحمزات الأصلية التي أدّت إلى نموذج الحرب الإلكترونية مؤحرًا» وصَف الأمين العام "ماك ماستر' 
اللانتقال من عوذج الحرب الباردة» حيث كانت الدول ھی المصدر الرئيس فیلات على النقيض من 
التهديدات اليوم: تظهر الأطراف الفاعلة غير حكومية والتقاء شبكات المتمردين والمنظمات الإرهابية 
أكثر قي شبكات الجرمة المنظمة العابرة للحدود» والحصول على القدرات التي نم يكن لديهم قي الماضي. 


وتشمل هذه التهديدات زيادة احتمالات نشوب الصراعات المختلطة؛ فقد لا تنطبق أساليب 
الاستهداف القائمة على الحالة التقليدية بسهولة» فضلا عن محموعة واسعة من الخصوم العازمة على 
الاستفادة من الميزة التنفيذية. 


وصَّف تقريرٌ الإتحاهات العالية مجلس (الاستخاراك الوطنية مشا البيعة الأمنية شبه المستقبلية التق غيمن 
عليها شكال ختلفة من عدم انتظام حرب الإرهاب والتخريب والتمرد» والأنشطة الإجرامية» أشارت 
شهادة من مدير المركز الوطني لمكافحة الإرهاب أن هذه الشبكات قد نمث قي الواقع بشكل أكثر 
حطورة مع مرور الوقت بسبب تا كل الحكم الرئيس» نما حعلها "أكثر انتشارًا حغرافيًا؛ حيث تنطوي 
على تنوّع أكبر من الأطراف الفاعلة" وقادرة على التكيف على نحو متزايد وتمديد معقد» روبرت 
كارديللو» رئيس وكالة الاستخبارات الوطنية الجغرافية» لاحظ ف الآونة الأحيرة أن هذه الجماعات 
والأفراد تعمل "حرفيًا دون حدود جغرافية"» وبالتال تكون أقإء عُرضة للأساليب العسكرية التق تستهدف 
الأسلوب التقليدي. 


كان هناك أيضًا تحول واضخ في تكتيكات الإرهاب بعيدًا عن العمليات النادرة» ولكن بشكل مذهل 
نحو نمط من أصغر الهجحمات» وظهر أكثر في الأفراد اصحاب التطرف الذات والمجموعات الصغيرة الق 
تعمل بشكل مستقل عن الإجحاه المركزي» اقترح التقرير الإتجاهات العالمية التالية: 


إن الأفراد والمجحموعات الصغيرة لديها قد أكبر من الوصول إلى التكنولوحيات القاتلة والمدمّرة لتمكينهم 
من ارتكاب العنف على طاق واسع القدرة الذي كان سابمًا جكرًا على الدول. 


ومن المتوقع أن تعڙز الحوانب الرئيسة للحرب الإلكترونية» ولا سيما اعتماد الولايات لمتحدة على الجمع 
الفني» والفحص على أساس الموية» واستهداف تركيز الجهود ضد الجهات م والخلايا الصغيرة. 
وشبكات التحدي المتمثلة ق الدفاع ضد مثل هذه التهديدات المتنوعة» ويتضمن التحدي المباشر 
الناشيع عن قضية المقاتلين الأجانب. 


الوضع السوري الحالي هو مثال على الحجم المائل لمشكلة المقاتلين الأحانب» والذى يتفاقم نسبيًا من 
حلال التنقل عبر الحدود والتجنيد وعدوانية وسائلالإعلام الاجتماعية» ووَفْمًا للتقديرات الأحيرة» فقد 
انضمٌ ما يصل إلى 20.000 مقاتل أحني من نحو 90 دولة من مختلف الفصائل للقتال قي سورياء ا 
قي ذلك الآلاف من حاملي حوازات السفر الأوروبية وعدة مغات من الولايات لمتحدة» وصَف رئيس 
المركز الوطني لمكافحة الإرهاب مؤخرًا تدفْق المقاتلين الأحانب إلى سوريا "بأنه غير مسبوق" وبمعدّل 
يتجاوز بكثير حركة سفر الأجانب إلى أفغانستان وباكستان والعراق واليمن والصومال أو ني أي نقطة 
على مدى السنوات العشرون المحاضية. 


حارج الولايات المتحدة» وضعت معظم البلدان الاستراتيجيات الحزئية لراقبة وتبع تدفّق المقاتلين 
الأحانب وصولا إلى مستوى المقاتل الفردئ» على سبيل المثال» الاتحاد الأورويي (لا8) ليس لديه هناك 
عملية منهجية للتحقق من هوية جميع جميع المواطنين لإعادة دخحول المنطقة من الخارج. حلال 2013 نفت 
ترکیا دخحول حوالی 000.4 شخحص مُدرح قي قاعدة بيانات عدم الدحول واعتقال 000.92 شخص 
آخر على حدودها» ولكن هذا لم يفعل شيئًا يذكر لوقف للمد» وأشار تقرير (الأمم المتحدة) مؤخحرًا إلى 


£ س 


أن "بُطء تبادل المعلومات والبيانات عن المقاتلين الأحانب هي واحدة من العقبات الرئيسة التي تعتر 
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أقإء من 10 ق المئة من المعلومات التعريفية الأساسية على 
هؤلاء الأفراد قد دحلت ې قواعد البيانات العالمية متعددة الأطراف". 


التعاون الدولى لمكافحة الإرهاب"» مقدرًا أن 


وهذا يعني أن هناك القليلء إن جد من المعلومات التشغيلية المتاحة المتعلقة بالموية» وطرق السفر» 
والصور» وأوامر التفتيش الدولية على سَمَّر الأفراد للمشاركة في الأعمال العدائيةء كان هناك تح مماثإ* 
مع الحصول على أل مادية حول نشاطات المقاتلين الأحانب التي تحدّث داخحل منطقة الصراع» ما 
يجعل من الصعب استخدام المقاضاة كخيار أو توليد يؤدي إلى خابرات إضافية. وصَف مسؤول كبير في 
الاستخبارات الأمريكية العمل على مشكلة المقاتلين الأحانب السورية مؤخرًا بالتحدي كقضية "عقدية"' 
تسب قلمًا حتمع الاستخبارات. 


في أعقاب هجمات باريس يناير 2015 أصبح من الواضح أن وكالات الاستخبارات الأوروبية كانت 
ثدقّق في متابعة عدد كبير جدًا من عودة المقاتلين /الأحانب للخحضوع إلى المراقبة» وليس هناك ما يكفي 
من القوى العاملة لحميع المهام المطلوبة» وللأسف عدد قليل» إن وحد» من البلدان التي تملك الموارة 
اللازمة لرصد أعداد كبيرة من الأشخاص المشتبه فيهم من خلال وسائل للراقبة التقليدية» بعض 
التقديرات تضع تكلفة واسعة النطاق» على مدار الساعة» وقد تصل المراقبة التقليدية ضد شخص مفرده 
إلى $8 ملايين سنوبًاء قد نمثل جريا من هذه التكلفة محموعة إنفاق غير مُستدامة ضد آلاف المقاتلين 
الأحانب المتوقّع أن يعودوا إلى بلادهم قي ناية المطاف بعد الصراعات كما هو الحال في سوريا. 


هذا الواقع لا محالة سيقود الحكومات الغربية إلى الاعتماد على الجمع بين نَهُجين: 


ش 


أولً: سوف يتم التوسع في استخدام إحراءات المراقبة والفحص التقني» الذي يهدف إلى جمع المزيد من 
المعلومات م عدد أقل من الحوارد. 


ثانیًا: سيتم العمل على تطوير أساليب حسسة لتحليل المخاطر» ورما تطبيق التدحلات التنبؤية ضد 
الأشخحاص ا فیهم» من هذه الأساليب سوف ميل ا تعزیز العناصر ال تسس لنموذج الحرب 
الإلكترونية كما لا يزال يتعيّن تحديد التهديدات الأمنيةء والمراقبة المستهدفة بمعلومات دقيقة ق الوقت 


إصلاح شامل لم يُسبق له مثيلٌ من عمليات المراقبة الحلية» ما يسمح الآن بجحمع وتحليل البيانات اهاتفية 
وبيانات الإنترنت الوصفية كوسيلة من وسائل تحديد التهديدات الحتملة الى يُشكلها المتطرفون الحليون. 


بجحانب تمديدات الإرهاب الدولي» ظهر حطر العديد من الحللين الأمنيين بشكل متزايد خلال "النزاعات 
الملخحتلطة" حيث تحاول القوات المسلحة القائمة على أساس الدولة طمس الإسناد العملياتي من خلال 
توظيف وكلاء وتكتيكات غير نظامية» كما هو الجال مع استخدام روسيا "الإنسان الأحضر الصغير" ق 
أوكرانيا» وأبرز تقرير صدَر محرا عن المعهد الدولي للدراسات الاستراتيجية في إمكانية الأطراف الفاعلة 
غير التابعة للدول أيضًا قام باستخدام مثل هذه الأساليب الميحتاطة لتحقيق مَيزة غير متكافغة ضد 
الخصوم التقليديين. 


وقد أثبتت الدولة الإسلامية مثل هذا النهج اليختلط من خلال توظيف خليط عال ومنخحفض من 
المناورة التقليدية» والتكتيكات مثل التمرد والإرهاب لتحقيق مكاسب ق سوريا والعراق. شهدت القواث 
الفرنسيّة قي مالي تحدياتِ مماثلة في شن الحملة العسكرية التقليدية ضد "العدوٌ الخفي"» حيث كان من 
الصعب التمييز بين المهرب والإرهاي والمتمرد '» حتى#التحديات المستقبلية لجيوش الدول المنافسة من 
الحتمل أن تلتفت إلى مَيزة الولايات المتحدة الكبيرة في الحرب التقليدية من حلال توظيف التقنيات» التي 
تتجلّب المواحهة المباشرة وقناع الإسناد العملياني» أحد للمعلقين على تكنولوحيا الدفاع لاحظ ق الآونة 
الأحيرة أن "الحرب آحذة في التغير» سواء التي تشن من قبل الجحماعات الناشعة؛ مثل: الدولة الإسلامية 
أو دول مثل: روسيا. 

يشير اتساع مصالح الأمن العالمي للولايات المتحدة أيضًا إلى استمرار التورط في أنشطة أحرى من الحرب 
التقليدية ذات الكثافة العالية» مثل عمليات الاستقرار» ومكافحة القرصنة» ومكافحة الاتحار غير 
المشروع» هذه المهام تتشارڭ في العديد من الخصائص المشتركة. أولاء اما مُّل الأنشطة التي يُسيطرٌ عليها 
خصومٌُ الشبكاتِ والأطراف الفاعلة الفردية باستخدام عدم الكشف عن الوية للمَيزة التشغيليّة» ثانيًاء 


من اليحتمّل أن تحدث ف المناطق التي تتميّر بضعف الإدارة وهُويّة الأنظمة غير الفعالة؛ حيث بفتقر حزءٌ 


كبيرٌ من السكان إلى الوثائق الرسمية واوية القابلة للتحقق من هذه البعثات» مثل هذه البيغات تعتبر 
مولداتِ سيئة السمعة للفساد» وانعدام الأمن» وقضايا عدم الاستقرار التق لا يمكن الحصول عليها 
بسهولة من خلال استراتيجيات الرذع العسكري التقليدية. 


التحدي المتمثل في القيام بعمليات في ظلٌ أنظمة الُويّة الضعيفة لا بحظى بالتقدير بشكل عام كعامل 
التحطيط العسكري» قد يكونٌ هذا الواحب» في جزءٍ منه» يقود إلى حقيقة أن العديد من دول العام 
لمتقدمة تقيم الوظائفَ الأساسيّة لبيروقراطية الدولة الحديثة لإدارة الموية» يبدأ هذا الهيكل بوثائق اهوية 
الأساسية؛ مثل: شهاداتِ الميلاد ثم توسّع ضمن نظام الأمر الواقع للاعتمادات التي تَقرها الدولة» 
المطلوبة من أحل المشاركة الكاملة تي الحياة المدنية والاقتصادية» ولكن حتى معظم الوظائف الأساسية 
للحكم غير موحودة ني كثير من بلدان العام ووَفمًا لأحد التقديرات الأحيرةء ما يصل إلى40 ق المغة 
من الأطفال قي العام النامي لا يملكون أي نوع من تسجيل اة الرسمية عند الولادة» هذا الوضع يخلق 
'فجوة الموية" الأولية ليصبحوا عُرضة للأحطاءء والفساد» والحرمان طوال الحياة. 


الأهمية التشغيلية للهُوية ليست فقط مصدر فلق لمكافحة الإرهاب والتمرد» ولكن أيضًا في بعثات جفظ 
السلام والإغاثة الإنسانية» في عام 2014 أطلق التفويض السامي للأمم المتحدة لشؤون اللاجئين 
NHR)‏ )/) اول برنامج بيومتري له تي ملاوي من أحل تحسين الحماية الأمنية وتحسين توحيه 
لمساعدة للنازحين قسرًا» وقد توسّع هذا البرنامج مؤخَرًا إلى جمهورية الكونغو الديمقراطية قي حاولة 
لتحديد وتسجيل 000.245 من اللاجئين الروانديين الذين يعيشون ف المنطقة و19 عيمًا للاجئين 
قي تشاد؛ حيث سيتم إدراج 000.450 فردٍ قي القاعدة البيومترية» وسيتمٌُ تحديث سجلات التفويض 
باستخدام الاتصالات البعيدة إلى قاعدة البيانات البيومترية المركزية في حنيف» سويسراء وقي مثال آحَرَ 
الكوارث التركية وهيئة إدارة الطوارئ قامت مؤخُرًا بتسجيل قاعدة بيومترية من 000.740 لاجيء سوري 
نزحوا بسبب القتال عبر الحدود» من المرحح أن تصبح القاعدة قي عمليات الإغائة في المستقبل 
والتدحلات الإنسانية في هذه البيغات مثل هذه الأدوات لإدارة الموية. 


الحرب الإلكترونية وبيئة التكنولوجيا 


تطؤر بيئة التكنولوحيا هو عامل حر من المرح أن يحول العلاقة بين الأمن والوية والحرب» وطرحت 
باحثة الأمن القومي روزا بروكس مؤخَرًا مسألة الكيفيّة التي سيتمُ بها تغيير الحرب ف هذا العصر عندما 
نعرف عدونا بالاسم» من وحه» وحق الحمض النووي» وهي تلاجحظ أنه ف الصراعات الأحيرة» قد 
عرفتٍ الولايات المتحدة الكثير عن حصومهاء "بين المخبرين البشريين ومراقبة التكنولوجيا الفائقة» ونحن 
غالبا نعرف أين ولدوا» حيث ذهبوا إلى المدارس والجامعات» وأسماء أشقائهم والأطفال» التسلية المفضلة 
لديهم» وأكثر من ذلك بكثير'. 


بروكس وغيرهم مثل باحث القانون العسكري تشارلز دنلاب الذي قام بالتكهن حول مستقبل ليس 
ببعيد» حيث الأسلحة فائقة الدقة المتقدمة مع برنامج التعرف على الوحه سوف يتجوّل في "ساحات 
القتال بحنًا عن قوة العدو"» ورغم أن هذا السيناريو قد لا يكون الآن حقيقة واقعة» إلا أن عِدّة اتحاهات 


من تكنولوحيا المعلومات تدفع بالفعل الحرب الإلكترونية ت هذا الإجاه. 


من المرح أن يغيب عن البال كعهد العقد المقبل عندما أصبحت التقنيات الحيوية طبيعية» وتم دجحها 
تقريبًا مع كل حانب من حوانب الحياة اليوميّة. كانت قطاعات الدفاع والأمن وإنفاذ القانون اول مَّن 
أدرك قيمة القياسات الحيوية للتطبيقات مثل مراقبة الحدود» والوصول إلى التظم» والتحقق من الوية. 
نحديد هذه المتطلّبات إلى حدٌ كبير يهم بالتركيز الأول للببحث والتطوير في هذا احال» فضا عن كيفية 
تطوّر هذه الأدوات؛ ومع ذلك» تتغيّر هذه الدينامية يتغيّر» القطاع الصناعي الخاص يتسابق بالفعل قبل 
الحكومات تي استخدام التقنيات الحيوية» وحاصة قي محالات الإلكترونيات الاستهلاكية الشخصية 


وهذا يعني أن الحكومات من المرح أن تتخلّف عن الركب من حيث التأثير على اتحاه الابتكار على 
نحو شتزاید وقد أعّرب خحبراء الصناعة عن المخحاوف من غياب التحطيط والتنسيق بين الجهات الحكومية 
امناسبة» وبين الشركاء الدوليين» وكذلك تقليل الدور الذي تلعبه الحكومات تي تحديد مستقبل هذه 
الصناعة» ومن الحتمل أن تخزج من القطاع التجاري» إلا إذا تم استغلاهًا من قبل مصالح الأمن وتقنية 
احتراقات الدفاع الجحديدة» في بعض الحالات» سيتمٌُ تطبيق موقف رذ الفعل إلى مسائل الحكم ووضع 
القواعد» وحصوصًا الابتكار التكنولوحي الذي يفوق فَدَرةً الدولة على تحديد سياق استخدامه. 


هذا الوضعُ هو التحوّل الدراماتيكي من نموذج عصر الحرب الباردة إلى المحسّات المتطورة وأنظمة جع 
لمعلومات الاستخبارية التي تطؤّرت من خلال البحث والتطوير الذي ترعاه الحكومة» وهذا له عِدة آثاز 
هامة. أولاء فى بعض النحالات التقنية للحرب الإلكترونيةء فإ الولايات المتحدة تحد نفسها فى حالة من 
التكافؤ التكنولوحي مع الخصوم الحتملين» سواء الجهات الحكومية أو غير ذلك. 


ثانيًاء من أحل تقليل الفحوة التكنولوحية» سيتعين على حكومة الولايات المتحدة تسوية الكثير من 
النواقص التي طال أمذها قي عملية الشراء ومن أحل البقاء بالقرب من الحافة الأمامية مع تطؤر 
التكنولوجيات الجديدة. 

تتوقّع مُنظّمة البحوثِ الصناعية أنه بحلول نماية عام 2015 سيكون هناك 619.000.000 يقومون 
باستخدام القياسات الحيوية علو أحهزقم امحمولة» با في ذلك بصمات الأصابع والصوت وقزحية 
العين» الوحه» وطرائق تختلفة من القياسات الحيوية السلوكية. وتشير تقديرات أخحرى إلى أن أكثر من 
مليار شخحص ف البلدان النامية قد سل بالفعل شكلا من أشكال التوقيع البيومتري من خلال تفاعله 
مع الأحهزة الإلكترونية الاستهلاكيةء والمؤسسات للالية» والحكومات الحلية. بالإضافة إلى ذلك فإن 
نقاط الضعف الكامنة فى الأساليب التقليدية للمصادقة الشخحصية (على سبيل المثال» كلمات السر) 
هي التي تقود نمو القطاع التجاري الكبير لتحسين طرق إدارة اهوية. 


وبعيدًا عن التطبيقاتِ التجارية» فإن العشرات من الحكومات يتابعون مشاريع جوازات السفر الإلكترونية 
والتأشيرات» وسجلات الناخبين» ورواتب القطاع العام» والرعاية الصحية» وبرامج تقد الخدمات 
الاحتماعية وتحديد التمكين البيومتري ((1)» وقد تتجتب بعض الحكومات نظام الُوية الورقية» وتنتقل 
مباشرة إلى تكنولوحيات التمكين البيومتري» والحدير بالذكر أن المند» مع عدد سكانا فام لا يحملون 
وثائق ضخمة» وتعمل حاليًا حلال عدة سنوات من التخليص البيومتري فقط لليار من السكان كجزء 
من نظام التحديد الوطني الجديد. وسيتم ربط الصفات البيولوجحية لعدد من اهوية الفريدة من نوعها 
واستخدامها لوظائف مثل إدارة الإعانات التي تُقدّمها الحكومة ومراقبة توزيع الجصص الغذائية 


وكمثال آخر» وزارة الداحلية للمملكة المتحدة (5ل1) أدحلت مؤحرًا "تصريح الإقامة البيومترية" الذي 
من شأنه أن يكون من أحل حاحة أي من الرعايا الأحانب من خارج المنطقة الاقتصادية الأوروبية الذين 
يرغبون قي العمل أو الدراسة قي المملكة المتحدة» ينبغى على حامل البطاقة تقد أوراق الاعتماد على 
الحدود عند السفر داحل أو خارج المملكة المتحدة. التطبيقات الجديدة الأحرى آخحذة ق الظهور كل 
يوم مثل . لابطاقات < لضمان أن الموظفين العموميين يظهرون يعات 
ا محمولة(01۷)؛ بحيث يمكن 0 أن ع ل الأنشطة غير المشروعة. تليها باكستان التي دعث مؤخرا 
إلى تسجيل بطاقات01[1 البيومترية بعد أن تبيّن أن جميع المهاجمين الستة الرئيسين في هجوم ديسمبر 
24 على المدرسة العسكرية كانوا يستخدمون المواتف الحمولة المسجلة لامرأة واحدة مع عدم وحود 
صلة واضحة للمهاجمين. 


تتسارَع وتيرة الابتكار قي إثارة المخحاوف بشأن الخصوصية والمراقبة. بالإضافة إلى ذلك» من امحتمل أن 
تكون القضايا الصعبة مع المخحاوف التنظيمية والحكم وكذلك الصراعات على المستوى الفني» التوافقي» 


ولعلٌ الأهم من ذلك» أن الكثير من التطوير ني هذا الجال من الحتمل أن يكون حارج سيطرة الدولة 
الواضحة. ويمعكن للحكومات» وحدمات الأمن» والقوات المسلحة أن جحد نفسَها قي موقف الحكم 
امحتجز» بدلا من صناع الحكم عندما يتعلّق الأمر بتحديد كيف تزدهر التكنولوجياء ویتم استخدامُها من 
قبل الجمهور العام. القياسات الحيوية هي جرد مثال واحلٍ هذا الإجحاه العام بشأن الابتكار التكنولوحي 
في عصر الحرب الإلكترونية. تنطبق الدينامية المماثلة إلى جحال الإنترنت أيضًا. 


قي النزاعات الأخيرة أصبح عدم الكشف عن الموية مركرًا للأهمية المتزايدة لحاذبية الجهات الفاعلة غير 
التابعة للدول» وقي بعض الحالات» ينبغي على المجهات الحكومية حاولة تحب العمليات الإسنادية. يمکن 
أن توفر المويات الحمية معرفةً هذه الخصوم مع المرونةء والتنقل» والاستفادة من المفاجأة. عدم الكشف 
عن الموية يسمح بسلامته في محال الاتصالات» والتوظيف» والتمويل» والتحطيط» وكذلك شكل التمويه 
من حلال شم حرب المعلومات. ويقدّم محال الإنترنت للحصوم منطقة الحرم النسي؛ حيث المويات 
الحقيقية يكن أن تكون محمية» محفية» أو متلاعب يا. ويعكن للجهات الفاعلة أن تخفي الأنشطة وراء 
التشفير القوي» التجسيد الرقمي» أو الأدوات الفنية التي تعقد الإستناد وإحباط المراقبة. 


وأشارت الاستراتيجية الإلكترونية الحدَّئة مؤحرًا لوزارة الدفاع إلى كيفية اعتبار عدم الكشف عن الوية 
على شبكة الإنترنت» هو تمكين مباشر للنشاط الإلكترون الخبيث من قبل الدولة والجماعات غير التابعة 
للدول. كانتِ الدول الإسلامية في العراق وسوريا (1515) واحدةٌ من أكثر الأمثلة البارزة على هذا 
الإتحاه. وكان آحرٌ استخدام لروسيا "المتصيدون" الإنترنت لتوليد الدعاية المؤيدة للنظام التي تمذف إلى 
التأثير على بيغة المعلومات المتعلقة بالعمليات في أوكرانيا. فلت الدراسة الحديثة كيف يوفع أن يسل 
50 مقالة إحبارية يوميًاء والحفاظ على العديد من حسابات الفيسبوك وتويتر» وتوليد عشرات المشاركات 
في اليوم الواحد» البالغة حوالي 000.40 من التعليقات على الإنترنت كل يوم لدعم العمليات 
الإعلامية الموالية للكرملين "المتصيدون" المحهولة. 


تَقديرًا هذه التحديات الجديدة» فاد استراتيجية وزارة الدفاع تدعو على وجه التحديد إلى "أن قدرات 
الاستخبارات تساعد على كشف الشخصية السيبرانية الفاعلة» وتحديد نقطة اهجوم في المنشأء وتحديد 
التكتيكات والتقنيات والإجحراءات" من أجل دعم الردع» ردا على ذلك وإنكار العمليات. 


وكان الرئيس الاستويي توماس هندريك إلفيس مفكرًا رادا في قضايا الدفاع السيبراني» وأشار مؤحرا إلى 
كيفية تقارب الجرعة المنظمة والشبكات الإرهابية» والجهات الحكومية بسرعة في هذا المجحال» نما يجعل من 
الصعب على الجهات الفاعلة المشروعة التمييز بينهما. كان تحدي الموية والإسناد في محال الإنترنت هو 
ساحة عمليات الحرب الافتراضية ل"مرحلة الصفر"» وهذه الأنشطة تحذف إلى تشكيل المفاهيم وتأثير 
السلوك تمهيدًا للعمل الحركي. وشوهدت الأمثلة الأخحيرة قبل التدحلات العسكرية الروسية في حورحيا 


وأوكرانيا. 


وعلى زطاق أوسع» يُوفّر طاق الإنترنت مكانًا للتأثير على السلوك وتشكيل النتائج من خلال الأنشطة 
القصيرة للاشتباك العسكري التقليدي. يَنطوي هذا النهج على ماطر مادية أقلَ للخصوم بتقدم فدرة 
أكبر على إحفاء هُوباتمم من خلال الأدوات التقنية المتاحة بسهولة. هذه الخصائص تحعل الجالّ 
الإلكترو مريبًا إلى حد كبير في عصر الحرب الإلكترونية..العديد من التقنيات الممكنة قي هذا ابحال» 
هي ديقراطية وقابلة للغايةء وهذا يعني أنه» حلافًا للأسلحة الأقوى لحقبة الحرب الباردةء إلا أن أسلحة 
المجال الإلكترون عادة ما تكون قي متناول أي شخحص لديه المهارات اللازمة والأدوات الأساسية. نذا 
السبب» يَعرض الإنترنت منصّة منطقيّة للأطراف الفاعلة غير التابعة للدول التي تسعى لتوظيف قدرات 
غير متكافعة ضد الدول مع جتحثب الإسناد المباشر. 


الجموعة المتنؤعة من الأدوات التى يَسهُل الوصول إليها يمكن أن توفُر للمستخدمين الشبكات المتوازية 


التي تم تشفيرهاء اللامركزية» وإلى حد ماء المجهول. "سيلك رود" المعروف على الإنترنت باسم "شبكة 
الإنترنت المظلمة" هو موقع تحاري أغلق مؤخحرًا من قبل مكحتب التحقيقات الفدرالي هو مثال على ذلك. 


تعتمد الجهات الفاعلة الأعحرى على الأدوات» مثل شبكة تورء التى تُوفر الحماية ضد تحليل حكة المرور 
ولمراقبة من قبل إحفاء بروتوكول الإنترنت (1۳) للعناوين ومواقع الخادم أثناء تشفير حزم البيانات 
وتوجيهها من خلال العقد المتعددة» نما يجعل من الصعب ٣‏ وتحديد ال ويقدر بعص 
الخبراء أن هذه المواقع اليظلمة تمنّل جرءًا كبير من النشاط على شبكة الإنترنت» والتي تنطوي على محتوى 
لا تتم فهرسثه ويتم اكتشافه عن طريق حركات البحث التقليدية مثل حوحل. بالإضافة إلى ذلك» يمكن 
'التشفير -العملات" الرقمي مثل بيتكوين فهو يُوفر وسيلة لإجراء المعاملات للمالية تحت اسم مُستعار 
عبر هذه الشبكات. عدم الكشف عن الوية يمكن المستخدمين من التصفح» والتواصل» وتحارة المواد غير 
لمشروعة مع حطر أقل عمومًا من كشف الموية وزيادة القدرة على إحفاء المواقع المادية والموية. 


هناك بالفعل اقتراح بأد الدولة الإسلامية وغيرها من الجحماعات المتطرفة تستخدم مثل هذه الأساليب. 
ولاحظ رئيس شبكة مكافحة الحرائم المالية التابعة لوزارة الخزانة الأمريكية مؤحرًا أن "عند بَدء الحديث 
عن المعاملات العالمية من نقطة إلى نقطة والحركة اللحظية للقيمة على الحدود» التي لديها مخاطر حقيقية 
مرتبطة به." مدير وكالة الأمن القومي الأميرال مايكل روحرز شرح بشكل أكثر وضوكًا هذه المخاطر» 
مشيرا إلى أن وكالته تراقب التهديدات على شبكة الإنترنت المظلمة حيث يقضي "الكثير من الوقت يتيع 
الناس التي لا يمكن العثور عليها.' 


استخدام مواقع جمحهولة "الشبكات المظلمة" لافث للنظر حاصَّة قي مقابل الارتفاع المتزامن لوسائل 
الإعلام الاجتماعية» والظواهر على أساس المفهوم على عكس المهدف لإسقاط الموية لغرض صريح بناء 
على أساس الانتماء. بالنسبة لكثير من الجماعات» أصبحت أنظمة وسائل الإعلام الاجتماعية الأداة 
المفضلة لتواصل توزيعهاء والتخحطيط. والتوظيف» ونشر الدعاية» با ي ذلك الجماعات الإرهابية 
والمتمردين» والمنظمات الإجرامية. وصّف تقرير الإتحاهات العالمية مجلس الاستخبارات الوطنية مؤحرًا هذه 
التقنيات للتواصل الاحتماعي مثل "طبيعتها المقاومة للرقابة المركزية والتحكم"» مع احتمال أن تحل عل 
مصادر الطاقة التقليدية والسلطات لصالح الأفراد والجماعات الصغيرةء والتحالفات المؤقتة من الجهات 
الفاعلة غير التابعة للدول. 


العديد من الأمثلة الأحيرة تدل على الدرحة التي تطوّرت ما وسائل الإعلام الاحتماعية كأداة تنفيذية» 
الجماعات المسلحة في غزة» والخلايا الإرهابية في مالي» وحار النفط في نيجيرياء والقراصنة ي سواحل 
الصومال قد استخدموا كل وسائل الإعلام الاجتماعية؛ مثل: شبكات القيادة والسيطرة المخصصة 
لإحراء عمليات المعلومات. الدولة الإسلامية» على وجه الخصوص» قد وضعت وحودًا رقميًا قويً 
ومتطورًا» وتم نشر متوى الوسائط عالية الجودة عبر الأنظمة المتعددة قي الوقت المناسب." صدر تقرير 
مؤحرًا عن الإرهاب وتم العثور على الوسائط الجديدة حوالي 90 في المحة من الأنشطة الإرهابية التي تقوم 
باستخدام الإنترنت ووسائل الإعلام الاجتماعية باعتبارها أداة تواصل» تي بعض الحالات تم تقدع 
"حدار الحماية الظاهري للمساعدة ف الحفاظ على هوية أولعك الذين يشاركون.' 


وقد وصف مدير "N94‏ ف بريطانيا العظمى» مقر الاتصالات الحكومية ( 010 »))K‏ تويتر. 
الفيسبوك» والواتس آب باسم " شبكات القيادة والسيطرة كخيار للإرهابيين وابجرمين." اقرح أحد 
لمعلقين على التكنولوحيا العسكرية أن الوضع والوعي في عصر الإنترنت يعني استخدام "البيانات 
اللحظيّة من الشبكات الاجتماعية؛ مشل: تويتر والفيسبوك لتحديكر الهمدف." في حين أن المبالغة والتعليق 
لا يشيران إلى أي مدى أصبحت هذه الأنظمة مكوتارهامًا من مكونات البيغة التشغيلية المعاصرة. 


رعا يوفر الصراع السوري الال الأقوى لكيف أصبحت وسائل الإعلام الاجتماعية أداة من أدوات 
ا لجرب الحديثة. وقد دعا هذا الصراع "الصراع المديي الأكثر احتماعية في التاريخ" مع المقاتلين باستخدام 
الفيسبوك» يوتيوب» تويتر» وسناب شات جموعة متنوعة من للمهام التنفيذية» والاتصالات» والدعاية. 
حدّد تحليل في أواحر عام 2014 حولي 000.46 على الأقل من حسابات تويتر المستخدمة من قبل 
أعضاء وأنصار الدولة الإسلامية» قي حين تشير تقديرات مكحتب التحقيقات الفيدرالي أن 
حوالي 000.200 شخحص قي جيع أنحاء العام يَصل إليهم "الرسائل الإرهابية" كل يوم عبر وسائل 
الإعلام» وأشرطة الفيديو» كتيبات التعليمات الاحتماعية» وغيرها من للمواد لمنشورة على للمواقع 
الإسلامية المتشددة. 


كما استخدمت هذه الأنظمة على نطاق واسع لنَشر المعلومات التشغيلية والتوظيف» وأغراض التدريب. 
على سبیل المثال» نشرت المواقع مَعلوماتټِ حول استخدام المتفجرات وتقنيات القتال» وروابط برامج 
التشفير المصمّمة لمساعدة المستخحدمين على حاية الاتصالات الحسّاسة. يُستخدم أيضًا المقاتلين الفرديين 
الحسابات الشخصية لإنشاء نواياهم الحسنة وتوثيق الخبرات القتالية مباشرة. ق مثال واضح» حاول أحد 
مقاتلي الشباب البريطان بيان وهمية ساحة المعركة على وسائل الإعلام الاجتماعية بعد وضعه على قائمة 
مراقبة السفر. في نماية المطاف تم القبض عليه عند محاولة الدحول مرة أحرى إلى المملكة المتحدة. وقد 
ساط الضوم على سبيل المثال إلى أي مدى تستفيد العديد من الجهات الفاعلة غير التابعة للدول من 
وسائل الإعلام الاجتماعية لصياغة المويات المشروعة إلى الجمهور الخارحى. 


ومع ذلك» يمكن أن يكون النشاط على الإنترنت سلاا ذا حدين» وكلاها بمكن عمليات الخصم» 
بينما في الوقت نفسه يعرّضهم إلى المراقبة. في السنوات الأخيرةء تم عرض استغلال وسائل الإعلام 
الاحتماعية وتعمُق الطب الشرعي الرقمئ ق عمليات الخصم. فعلى سبيل المثال» ف أوائل عام 2014 
كان الحللون قادرين على تعقّب تحركات أفراد الحيش الروسي اق شبه جزيرة القرم من خلال وسائل 
الإعلام الاحتماعية. بشكل مُنفصل» قدّمت أشرطةر فيديو يوتيوب ورسائل تويتر بواسطة الجهات غير 
النظامية الروسية التلميحات الأولى لمسؤوليتها عن إسقاط رحلة ماليزيا إيرلاينز ال 17 في شرق أوكراني 
قي يوليو 2014. وف الآونة الأحيرة» أثبت "حجم المصادر" أن المعلومات التي تنشر على وسائل 
الإعلام الاحتماعية من قبل السكان الحليين هما دور روسي شط قي شرق أوكرانياء بما قي ذلك التدفق 


للستمر من اسل والقوات» وحق e EEO‏ تورط مباشر ي اعمال العداتة. 


قي سوريا» تم ذكر أن القوات الموالية للأسد تستخدمُ التجسد الوهمي على الإنترنت لتحديد واستهداف 
أعضاء المعارضة. واستخدم الباحثون هذه المويات الوهمية للحصول على معلومات شخصية مفصّلةء با 
قى ذلك الأسماء وأماكن أعضاء أحزاب المعارضة والنشطاء والإعلاميين والعاملين فى محال المساعدات 
الإنسانية» واعتبر البعض الآحر خطرًا على النظام. وكشفت حسابات سكايب والتطبيقات النقالة 
(التطبيقات)» ومواقع وسائل الإعلام الاحتماعية العناوين وسجلات الرسائل القصيرة» والبريد 
الإلكترون» وغيرها من المعلومات المتعلّقة بخطط القوة المعارضة. 


ووفقًا للتقييم» فقد أنتج هذا النوع من الاستغلال وسائل الإعلام الاجتماعية العدوانية "المخابرات 
العسكرية لتنفيذ مَيزة المعركة المباشرة»" مما فى ذلك تمكين تلك المعلومات القوات الموالية للأسد من تحديد 
المسار» واستهداف أعضاء المعارضة الرئيسين. 


إن الولايات المتحدة قامت أيضًا باستخدام بيانات وسائل الإعلام الاجتماعية للاستهداف. فقد گشف 
مسؤول عسكري في الآونة الأحيرة أن مشاركات وسائل الإعلام الاحتماعية في الآونة الأحيرة قد ت 
استخدامها لتعمّب وضرب مبنى مقر جاعة الدولة الإسلامية في وقت لاحق» واستخدم الباحثون غيرها 
من الوسائط الاجتماعية باعتبارها وسيلة لبناء الملامح الديمغرافية لمقاتلي الدولة الإسلامية وغيرهم من 
المجماعات» وتسليط الضوء على مواقعهاء ما اللغات التي يتحدثون ياء وكيفية الوصول إلى الإنترنت» 
وتحليل مضمول اتصالاهم؟ 

وني تطؤر آخحر استطاعتِ الشبكة الدولية للإنترنت من "كيانات التضال البرجحئ" المعروف باسم هول 
مؤخرًا السيطرة على حسابات تويتر والفيسبوك التي تستخدمها الدولة الإسلامية وقديد أعضاء الحموعة 
مطاردتمم» إنزال المواقع الخاصة جم وحساباتعم ورسائل البريد الإلكترون» وأنه من الآن فصاعدًاء لا 
يوحد مكان آمن بالنسبة هم على الإنترنت". ووَفمًا الأحد الخبراي إن "استغلال الشبكة الآن جزء 
روتينيًا ني التكنولوحيا المنخفضة» والحروب الأهلية» ومتاحة لتلك التي تعمل على ميزانية صغيرة. 


تعرض كثافة المعلومات في حال الإنترنت بوضوح التزاماتِ "الأمن غير التشغيلي الواعي (-10۸ 
)0PSE٣‏ بأد توظيف محتمع للمقاتلين الأجانب يوفر نافذة الاتصالات على اوبات والأنشطة. 
ويستند تصميم شبكات وسائل الإعلام الاحتماعية على تسلسل الاتصال والروابط الترابطية بين الأفراد. 
وغالبًا ما يتم تعزيز هذه المعلومات عن طريق بيانات عنيّة امحتوى» با قي ذلك الصور والنصوص 
والفيديو» والصوت» مع وضع علامات تحديد الموقع الجغراتي والطوابع الزمنية. 


وعكن أيضًا أن تستمد بعض التوقيعات البيومترية السلوكية من هذه الأنشطة الرقمية الروتينية التي تظهر 
أغاطًا ني كيفية تشر المعلومات واستخدام أجهزتم» وكثير من الخبراء قي هذا اجال يجهلون مَصدرَ الوجود 
الرقمي السهل نسبيًا» لنزع المصدر عن طريق الربط بين قواعد البيانات المتاحة للجمهور» معلومات بطاقة 
الائتمان» وسجلات الناحبين» والعلاقات الشخصية» وأغاط المعلومات السلوكية الكافية لتجحميع الملفات 
الفردية العالية لمعظم مستخدمي الإنترنت بشكل عام» ويوفر هذا العرضٌ أداة قوية لمحططات تكوين 
الشبكة وتحديد الأفراد الذين يعملون داخلهاء التي تدعو إلى مقولة يوهان غوته» "قل لي: من رفيقك» 
وأنا أقول لك من أنت." 


وقد اقترح الباحث القانون والجحنرال المتقاعد تشارلز دنلاب أن توفير توسيع "البيانات الكبيرة" والأدوات 
الإلكترونية الحديدة قد يكن "الإفراط ني تخصيص الحرب»" نما يودي إلى استهداف صريح لأفراد 
معينين داحل وخارج ساحة المعركة. ولاحظ دنلاب "عددًا لا هائي تقريبًا من السيناريوهات التي تمكن 
الخصوم من الإفراط في تخصيص الصراع عبر الوسائل الإلكترونية » وهذا الوضع المستقبلي للحرب قد 
سبق حدوثه» والذى جحد مؤحرًا في الحتراق أنظمة الكمبيوتر ق مكتب إدارة شؤون الموظفين» واالقرصنة 
الصينية المرتبطة بالوزارة الشعبيةء وثالًا الحموعة السيإرانية المكلفة لمع الاستخبارات العسكرية» وركزت 
هذه القرصنة تحديدًا على البيانات الشخصية والعمل والتاريخ الطي للاآلاف من الموظفين الحكوميين 
والعاملين ني الجيش والاستخبارات» ومقاولي الدفاع» با في ذلك معلومات عن الأصدقاء وأفراد العائلة 
والزملاء المستمدّة من نماذج التصريح الأمني. 


وقد وه الاهتمام إلى تطؤر زيادة توافر البيانات مفتوحة المصدر وختوى الوسائط الاجتماعية 
والديمقراطية للاستخبارات» فخلال جقبة الحرب الباردة» تم استخدام الأنظمة الأساسية كمع التقنية 
لمتقدمة الذي اقتصر على حفنة من القوى العسكرية الكبرى» ومع ذلك فإِنّه في عصر الحرب 
الإلكترونية» احموعات الصغيرة» والكيانات التجارية» رحق الجهات الفردية كان لدیهم القدرة على جمع 
العلومات بشكل مُستقل واستخدامها لمحموعة متنوعة من الأغراض» قد جع تحار التجزئة معلومات 
مفصّلة بشکلٍ رُوتيني حول عادات الإنفاق وتاريخه الائتماني وتاريخ تصمَّح شبكة الإنترنت» وظائف 
الشبكة الاجحتماعية» والمعلومات الديموغرافية لأبحاث السوق والإعلانات المستهدَفة على وجه التحديد. 


وقد استُخحدمت أساليث ماثلةٌ من قبل عللى الاستخبارات المستقلين؛ لافتة للنظر قي عام 2013؛ 
حيث استخدم مُدؤن من إبحلترا مصادرَ وسائل الإعلام الاجتماعية لإئبات تقارير الحكومة السوريةء 
باستخدام الأسلحة الكيميائية ضد أهداف المعارضة في إحدى ضواحي دمشق» وأكد المدون نفسه ي 
وقت لاحق على تقارير فيد بأن الجيش السوري الحر قد حصل على مدافع مضادّة للطائرات» وكان 
قادرا على تتبّع التقدم التكتيكي للمتمردين السوريين وتفاصيل تطويرهم للأسلحة البدائية عن كئّب» ويي 
حديث آخحر عن "حجم مصادر" الاستخبارات المستمدّة من وظيفة وسائل الإعلام الاجتماعية لضاف 
إليها علامات جغرافية تحتوي على صور من المركبات العسكرية الروسية التي تتحرك عبر أوكرانيا» وقد 
أصبح هذا قاعدة بيانات متزايدة» وضعت تامًا من التقارير المستخدمة الحمعة حول الأنظمة التجارية. 


القائمة الظاهرية من الغارات التي تَشنها القوات الروسية والمعدات وانتهاكات وفف إطلاق النار. 


وعلى الرغم من القيمة الواضحة هذه الأدوات» هناك تحديات كبيرة قي استخدام الكثير من الحتوى» 
الذي تم الحصول عليه من وسائل الإعلام الاجتماعية والحتوى المقدّم من المستخدمين» ومن وحهة نظر 
A‏ هناك مهمة صعبة تتمتّل ني تصفية البيانات التي يعكن أن تكو مفيدة لكمية هائلة من الفوضى 
الرقمية» والضوضاء» والتضليل» والمسألة الثانية: هي إواحدة من الإسناد» مع العلم بتحديد هُوية الفرد 
وراء المعلومات» كالكرتون الكلاسيكي نيويوركر لاحظ نبويا في عام 1993. "على شبكة الإنترنت» أنه 
لا أحد يعرف أنه كلب"» وحلافًا مع القياسات الحيوية» على الإنترنت يتم إنشاء المويات الرقمية» التي 
لا تورث» ويُشار إلى هذا في وقت ما على أخم "أشخاص الإنترنت "ومثّل كيف يتم التعرف على 
مُستخدم الشبكة الواسعة من خلال الصفات الرقمية؛ مثل: عنوان اليريد الإلكترون» وعنوان 1۳ الخاص 
بالکمبیوتر› أو رقم الهاتف الخليوي» ومع ذلك» هذه اهویات يمکن هندستهاء أخفاؤهاء والتلاعب جا 
لأغراض غددة. 


قام معظم مستخدمي وسائل الإعلام الاحتماعية بممارسة ما لا يقل عن بعض أشكال الأمن التشغيلي» 
في حين أن كثيرين غيرهم يعملون عمدًا وراء قناع من الموية الوهمية والخداع» فالفضاء الإلكترون ملىء 
بالحسابات الوهمية على تويترء والرقمية» واستخدام برامج إخفاء المويةء وتنصح المنتديات الجهادية الآن 
لمشاركين باستخدام إحراءات متطورة لتجثّب الكشف عند التصفح» با قي ذلك حطوات لإزالة تحديد 


الموقع الجغرافي والبيانات الوصفية من صور الماتف الخليوي» على نحو متزايد» قامت العمليات التشغيلية 
)0PS٤٥(‏ المتشددة أيضًا باستخدام تطبيقات الرسائل المشفرة مثل ال (طط (W254‏ :8&8 
© ). أو التطبيقات التي تدمّر البیانات مثل )W1ckr(‏ & (اurespo‏ التي تجعل من 
الصعب حدًا على السلطات الشرعية تحديد الفاعلين وتتيّع اتصالاتمم» هذا الكم المائل من الخداع 
والتضليل في جال الإنترنت خلق صناعة منزلية من الشركات المتخحصصة في التحقق من تقارير وسائل 
الإعلام الاجتماعية باستخدام المعلومات الجغرافية؛ مثل: التتبع» التحليل» والكلام» وتحليل المحتوى 
لتحديد الدحالين والمويات الوهية. 

ويّكمُن التحدي بالنسبة للقائمين على المشروع؛ في كيفية ربط الشخصية الإلكترونية إلى اهوية الحقيقية 
للفرد فيما وراء الوحود الرقمئّ» كما أشار أحد خبراء الترميز والتشفير الأمئّ في الآونة الأحيرةء قائلا: 
نحن نعيش في عالم لا يكن أن نخحدد فيه بسهولة الفرق بين اثنين من الأشخاص في شقة بالطابق 
السفلي وبين حكومة كوريا الشمالية" وهو ما حَلق في الواقع "سباق التسلح بين المهاجمين» وبين من 
يستهدفون التعرف إلى هؤلاء"» ورد عالها86[التحديات» كانتا يوكالة الاستخبارات المركزية (14©) 
بصدد القيام بعملية إعادة هيكلة واسعة تستند قي حزء منها على إدراك أن هذه البيغة الجديدة قد تتغير 
بشكل حَذريٌ حول التحسس» وكجزء من هذا النهج الجديد» يزيد تنظيمُ التقارير من مهارات الشبكات 
الرقمية عير كل فغة من العمليات» على سبيل المثال» استخدام الأدوات الإلكترونية من أجل "تأكيد 
الهويات هدف ضربات الطائرات بدون طيار أو اختراق الخصم في الإنترنت والدهاء مثل الدولة 


الإسلامية". 


فكل هذه القضايا ترتبط مباشرة بالعناصر الأساسية لنموذج الحرب الإلكترونية» الفردية» والوية» 
والمعلومات» كما استهدف فحص الشخصية على أساس الُوية التي تصبح طبيعية» فإ قضية الموية 
واللإسناد تنمو فقط باعتبارها قلقًا تشغيايًا؛ هذا السبب» من المهم أيضًا النظر في كيفية تغير مفهوم الوية 


الحرب الإلكترونية ومستقبل تحديد الهوية 


مفهوم الموية بمكن أن يكون مبطًاء لا سيما بالمقارنة مع أكثر الحوانب الملموسة لاستراتيجية الأمن 
القومي والحرب» وعكن القول» معنى الموية أثناء التحول الثوري» مع التغييرات بلا شك سيكون ها آثار 
كبيرة على كيفية شن الحرب الإلكترونية في المستقبل» هذا القسم يعتبر لفترة وحيزة يقم مضاربات على 
الإتحاهات الاجتماعية والاقتصادية والتقنية» الت من المرحح أن تشكل معنى اهوبّة: من حيث صلتها 


بتحديات الأمن القومى قي المستقبل. 


كما افترضت هذه الدراسة» أن الموية قد أصبحت في إطار نموذج الحرب الإلكترونية قي "مركز الجاذبية 
التشغيلي للحصوم الشبكية» والأطراف الفاعلة غير التابعة للدول» والمقاتلين الفرديين» كما تصوّر كارل 
فون كلاوزفيتز» أا نمل "حور كل من القوة والحركة»والتي ثُوقف كل شيء"» ففي الصراعات التقليديةت 
فهذا يشير عمومًا إلى القدرات العسكرية للعدوء تلك الأصول واكصفات التي تمكنها من تطبيق القوة 
القتالية على ساحة المعركة» فى حالة الحرب غير النظامية وحركات التمرد» ومركز الجاذبية ينظر إل 

عمومًا من الناحية الشرعية السياسية» والعوامل الأمنية» والقدرة على ممارسة الضغط على السكان؛ لأا 
مل في حوهرها مصدر للقوة» وكذلك ضعفها وهشاشتهاء في عصر الحرب الإلكترونية» أصبحث مركز 


وتقاسّك الشبكة يأت من الوية والعلاقات الترابطية بين أعضائهاء الموية هى الق تميّر الشبكات 
الاحتماعية من البيروقراطية» في حين أن البيروقراطية مسلوبة الشخصية» وتعمل على الأساس الداحلىي 


والبروتوكول» و الشبكات الاجتماعية فقوتا من الاتصالات الشخحصية. والنقة» والتوقعات الق ينظر 
إليها بدلا من التوقعات للمقتّنة» وسلامة شبكة الحصم تعتمد على النّقة باهويات الحمية التي يكن 


الوثوق بها داحليًا وحارحيًاء ونفى عدم الكشف عن الموية لشبكة العدو ليحرمه من قوة فريدة من 


التعرض» فانه يفقد القدرة على العمل» للمناورة» للتحطيط› والتواصل. 


طبقًا إلى التماسك الشبكئ» فمن المهم أن نفهم كيف يتغير مفهوم الوية. العديد من هذه التحولات 
هي نتيجة لأحدث ابتكارات التقنية التي تُغْيّر كيفية إنشاء معلومات اهوية وتخزينها وتبادهاء والتحقق 
منهاء بالإضافة إلى ذلك العوامل الاحتماعية التي تُسبّب تاكل الوظيفة التقليدية للدولة باعتبارها 
السلطة الوحيدة لإرحاع اوية الرسمية» فعلى الأفراد وكذلك الشركات أن يأخذوا زمام المبادرة ق تحديد 
مفاهيم اوية الجديدة وحلق إطار لكيفية استخدامهاء وتلعب القوى الاقتصادية أيضًا دوراء مثل 
التحصيص التجاري وغو تقاسم الاقتصاد » نعرض آليات هذه التغييرات الجديدة للتحقق من اهوية. 
إسناد المعاملات» والأهية المتزايدة المفروضة على مصلحة السمعة. ونتيجة لذلك» تتطوّر أشكال جحديدة 
من الموية الرقميّة من أحل التحقق من الذي يشارك قي هذه التبادلات» وهل هذه العوامل يعكن الوثوق 
با أم لا. 


هذه الإتحاهات تشير إلى بدايات نظام جحديد لحكہ اموية» فى هذه البيئة» يتحدّى الأفراد والمصال 
التجارية سلطة الدولة في وساطة الُوية» ولا تزال الحكومات على الأرحح تحتفظ ببعض الصلاحيات 
لتحديد شروط الموية الرسمية عن طريق التحكم في الوصول إلى بعض الامتيازات والمنافع؛ ومع ذلك» فإن 
الأفراد لديهم على نحو متزايد القدرة على السيطرة» والتفاوض» والتعامل مع امويات الخاصة هم 
وحاصة في البيغة الرقمية» والمصالح التجارية تظهر وكأخا مقابل استغجار الميسرين للمساعدة على إدارة 
هذه المويات الشخصية» باعتبارها خحدمة عملاء صريحة أو لغرض تسليع معلومات افُوية لاستخدامها 


من قبل أطراف ثالثة. 


وتعكس هذه التغييرات مفارقة كيفية تطؤر الموية في الحتمع» فمن ناحية» فهذه التكنولوحيات تمكن 
التحصيص أكثر من الخبرة» ويظهر هذا ق التوسع في استخدام وسائل الإعلام الاجحتماعية» وتفريد 
التعليم والطب والتكنولوجيا المراقبة الحيوية المستمرة» وتطبيقات الحوال الأمثل للعادات الفردية 
التفضيلات الشخصية» وأنغاط الحياة اليومية» ومن حهة أخحرى» تدفع قوى مضادة لغيارات التقنية المحسنة 
حماية الخصوصية والمعلومات الشخصية» وضمان عدم الكشف عن الموية ف البيئة الرقمية» ويتضح 
ذلك ني التوسع في استخدام التشفير القوي» وتزويد الأفراد بالقدرة على التواصل بشكل آمن وإحراء 
معاملاقم الخالية من المراقبة. 


قد تعكس الازدواجية العامة على القضايا الأمنية للحصوصية الشخحصية» عمومًا هذا التوتر» ووفقًا إلى 
دراسة بيو التي e‏ محرا فإن نحو 93 ف للمائة من البالغين ف الولايات المتحدة يعتبرون أنه من 
المهم أن يتم السيطرة على من يستطيع الحصول على المعلومات المتعلقة هم» ومع ذلك» يشعر القليل 
منهم (63 ني للمائة) بأنه من المهم أن تكونأقادرة على "التنقل ق الأماكن العامة دون تحديد دائمًا"» 
ومع ذلك» فتشير نتائج الدراسة أيضًا إلى أن معظم الأميركيين يتوصل إلى حد ما إلى أن حقيقة الكثير 
من النشاط الرقمي الخاص بم لا يظل حاصًا وآمتاء وحتى أقل من الذين لديهم الكثير من القوة 
للسيطرة على كيفية استخدام هذه البيانات .وعلاوة على ذلك» فحت تمسّك الأمريكيين بالرغبة ق عدم 
الكشف عن هويتهم الرقمية» يذ عد قليل حدا منهم الإجراءات التقنية الاستباقية لتعزيز الخصوصية 
أو حاية النشاط على الإنترنت من الراقبة ومن المرحح أن تظلٌ هذه المواقف المتضاربة تي تور وسوف 
تلعب دورًا هاما قي تشكيل مستقبل الُوية» بما قي ذلك علاقتها بالأمن القومي» ولعلَ الأهم من ذلك 
سرعةٌ وتيرة التغير التقني التي تعني على الأرحح أن الحكومة ستكون في رد الفعل بدلا من الدور 
الاستباقي لتشكيل كيفية تطؤر مفهوم الموية ق المستقبل. 


التغيير الذي من الحتمل أن يكون له آثار كبيرة على الأفراد وكذلك الحكومات هو فكرة دمج الموية» 
فإلى اليوم» لا تزال معلومات الموية غير متجانسة إلى حدٌ ما؛ من حيث شكلها وكيفية تخزينها 
واستخدامهاء بناء الموية التقليدية مثل الفسيفساء ثنائي الأبعاد» يتكون من عدد وافر بدون تداڅل» 
ويكون هناك تنسيق واضح من المعلومات» ويمثّل ذلك من خلال ججموعة من المصادر ما ف ذلك الوثائق 
التي تقرها الدولة (حوازات السفر وشهادات الميلاد)» معلومات حول السيرة الشخصية غير الرسمية 
(مقالات الصحف» وعضوية النادي)» والبيانات الحيوية المعلوماتية (السجلات الطبية» والوصفات 
الطبية» وثائق التأمين)» وسائل الإعلام الرقمية (سجلات الشبكات الاجتماعية والبريد الإلكترون 
والماتف)» ويحتوي هذا البناء على وحود كمية هائلة من المعلومات الخاصة باهوية» ومع ذلك» فإن الكثير 
من هذه البيانات غير جحزأة للغاية وقابلة للتلف رفي شكل السجلات للمادية)» أو الاحتفاظ ها ف صيغ 
تحعل من الصعب اكتشاف وحود ارتباط بين المعلومات» وتحليلهاء وبالإضافة إلى ذلك» فعلامات الموية 
التقليدية عمومًا مبنية على محتوى واضح؛ مثل: أسماء الأسرة» وأرقام الهاتف» وعنوان السكن» العمل 


وأرقام الضمان الاجتماعي .... إل. 


ومن المرحح أن تكون متلفة حدًا عن النموذج القائم على حصائص بناء هُوية حديدة» وسوف يكون 
أقل من الفسيفساء وأكثر من مركب متجانس الذي تم تعريفه من قبل العلاقات المتأصلة المستمدّة من 
الارتباطات التحليلية بدلا من المعلومات الواضحة»ء ولن يتم تعريف هذه المويات الضمنية التي سوف 
تخفي الفروق القائمة بين المعلومات البيوغرافية» البيومترية والسلوكية» والرقمية» فهذه المويات المركبة تكون 
مستمرة» تراكمية» وترابطية» نما يعني أا ستعتمد على للمعلومات التي تدوم إلى الأبد ف الأرشيفات 
الرقمية» تتراكم نقاط البيانات باستمرار كالجديدة» ويتم إثراء امحتوى من خلال ارتباط عميق بالأشخحاص 


الآحرين» الأماكن» والأنشطةء وهذه المويات الجحديدة غير موحودة كعمد منفصلة من البيانات» ولكن 


سيتم تحديدها ني سياق علاقتها بالأمور الأحرى. وهكذاء فمفهوم الموية في المستقبل سيكون شبكة 
بطبيعته» ومتعدد الأ بعاد ق الطرق الت لن تكون جا المويات الحالية. 


هناك تلميح مذا المستقبل الواضح بالفعل في كيفية استخدام الأفراد لتقنيات اواتف الذكية والاأجهزة 
الأحرى المتصلة بالشبكة» ويتم تمكين العديد من تلك التقنيات بالفعل مع مصادقة الوسائط البيومترية 
لمتعددة (بصمات الأصابع» القزحية» الوحه» والتعرف على الإيعاءات)» وهذا يعني أن أي نشاط يرتبط 
مع حهاز معين يمكن أن يكون مرتبطلًا مع توفّعات الوية الفريدة الأحرى؛ مثل: الصوت وبيانات 
الإرسال» والأنماط السلوكية» والحركات الفضائية» ونشاط الشبكة الاجتماعية. 


وسيكون أحد الآثار المترتبة على هذا الاندماج هو الموية» وسيكون احتمال وسائل أكثر قوة من المراقبة 
السلبية» كما يتم دمج المويات الرقمية على نحو متزايد مع غيرها من البيانات البيومترية والأنماط 
السلوكية» ومعلومات حول السيرة السياقية» اقد يصبح من ال ہے أیضًا کشف اعمال الخداع المتعمدة» 
وكيل وزارة الدفاع لشؤون الاستخبارات مايك فيكرن لاحظ في الآونة الأخحيرة كيف أصبح من السهل 
تتبًع الأفراد ني جميع أنحاء العا م في السنوات الأخيرة بسبب "الغبار الرقمي الذي نتركه جيعًا ونحن نمضى 


ق حیاتنا.' 


ويدل جوجل بالفعل على بعض الأمثلة العملية لمفهوم تغيير الموية مع النظام الأمني في الوقت الحقيقيء 
باستخدام مزيج من التعرف على الوحه» والكشف عن الصوت والبيانات السلوكية لتمكين مصادقة 
الجهاز بشكل مستمر دون استخدام كلمات المرور التقليدية» ومن المرحًح أن التركيز على هذه التوقيعات 
غير التقليدية وأحهزة الاستشعار قادرة على كشف وتسوية محموعة واسعة من المعرفات المنفصلة 
والغامضة للمرحلة المقبلة من الحرب الإلكترونية» هذا وسوف تكون جبًا إلى جنب مع الأدوات 


التحليلية الحديدة قادرة على اكتشاف ورئط هذه السمات من البيانات والحداول المائلة من المعلومات 
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مستقبل التقنية: شن الحرب الإلكترونية في الأجيال القادمة 


تتناول مناقشة السيناريو والتكنولوحيا الثلائة التالية المهام المترابطة التي تعتبر أساسية للحرب الإلكترونية: 
اكتشاف الموية» نسب التفعيل» ورسم خرائط الشبكة» وقي أثناء وصف هذه للمهام» يستكشف هذا 
القسم عددًا من جالات التكنولوحيا الناشغة فقط وراء الأفق التشغيلية» بينما يقصد أن نكون واقعيين» 
وتجدر الإشارة إلى أن هذا السيناريو يفترض بعض القدرات التنظيمية والأساليب التشغيلية» وسياسات 
تقاسُم المعلومات التي لم تكن موحودة» ومع ذلك تقدم الدراسة حالة افتراضية لسياق دراسة كيفية 
تطبيق محموعة من الأدوات التقنية الجديدة قريبًاء ١‏ لاستخحدامها ق العمليات» وكيفية شن الحرب 


الإلكتروتية ق المستقبل. 


المهمة الأولى: تحديد الهوية 


دحل شاب يتحدث الإنجليزية بلكنة غير مرتبة إلى مطار أتاتورك باسطنبول مع تذكرة ذهاب فقط إلى 
أمستردام» وحذائه مغطاة بالطين» وقميصه قدي قليلاء ويوحي مظهره بأنه ظل عدة أيام دون استحمام» 
كما أنه يدحل قي محال مراقبة الهجرة» ويبدو أنه حائف بشكل واضح» كما أنه اقترب من المخلص 
الجمركي. وقال: إنه م بير على فحص الأمتعة» ولديه فقط حقيبة ترحال صغيرة تحتوي على الهاتف 
الخليوي» وحرك أقراص 1[58, وثائق السفر» وعدد قليل من البنود الشخصية» أمَر الوكيل بفحص 
بطاقته الداخحلية» وإظهار معلومات سجل أسماء الركاب على الشاشة لإعطاء امه وعنوانه ورقم بطاقة 
الائتمان المرتبطة بشراء التذاكرء ولاحظ(الوكيل رسالةا تنبيه تشير إلى أن رقم جواز السفر قد أدرج مؤخر 
فى قاعدة البيانات المسروقة ووثيقة السفر المفقودة امن الإنتربول» من خلال الفحص الدقيق» لاحظ 
الوكيل أن الصورة تبدو مختلفة بعض الشيء في حواز السفر عن مظهر الرحل» وبناء على تلك المخاوف» 


تم سحب المشتبه به جانبًا لفحص ثانوي» و تقرّر أنه غير مسموح به على متن الرحلة. 


التحدي الأول من هذا السيناريو هو حل هُويّة شخص مشبوه يحمل حواز السفر تحت وثائق مزورة» 
هناك عدة أساليب للقياس الحيوي القياسي قيد الاستخدام حاليًا لتأسيس الموية وفحص الأفراد من 
معلومات قائمة المراقبة. وتشمل هذه الطرائق البيولوحية الأكثر شيوعًا من الوحه» وبصمات الأصابع» 
وقزحية العين» في حين لا يزال التعرف على الوحه إلى حد ما أقل موثوقية من الأساليب البيولوجية 
الأحرى للتحقق من الوية؛ حيث له مزايا أكثر من الأساليب الأحرى التي عادة ما تتطلَّب التعاون 


والاتصال المباشر» من ضمن الأساليب القياسية» قد شهد التعرف على الوحه رما أعظم تغيير في 


السنوات الأخيرة» ويرحع ذلك جريًا إلى ججموعة متنامية من التطبيقات التجارية. 


ذكر تقييم الأداء الأحير من خوارزميات التعرف على الوحه الذي أجراه المعهد الوطني للمعايير 
والتكنولوحيا؛ أن الدقة الشاملة ف الحال قد تحسنت ووصلت إلى 30 في المعة منذ عام 2010 فعلى 
سبيل المثال» قد تحسّنت حوارزميات تعزيز التطبيقات للكشف عن جواز السفر» وتطبيقات رنحصة 


القيادة الاحتيالية» طرق لراقبة الدحول ومراقبة المنطقة» والطب الشرعى الرقمى ف التحقيقات الجحنائية. 


ومن بين التطبيقات التجارية» هي الفيسبوك التي تراكمث لديه تقديرات الخبراء في أن تكون أكبرَ قاعدة 
بيانات للتعرف على الوحه في الوحود» وتستخدم لتحديد ووضع علامات الأفراد التي تظهر في الصورء 
وفْمًا لفريق الأبحاث» فقد حمق برنامج مطابقة الوحه دقة حوالى 97 في العة لمطابقة الوحوه بين صورتين 
غير مألوفتين» ومستويات الأداء تعادل تقريبًا قدرة الإنسان» وهذا يشمل الصور التي تم التقاطها تحت 


ظروف الإضاءة المتغيرة» وحتى فى بعض الحالات الق إلا توه مباشرة إلى الكاميرا. 


تطبيقاث العمل التقليدية للتعرف على الوحه بشكل عام من خلال تطبيق الخوارزميات لاستخراج 
ملامح من الصور باستخدام واحدة من الطريقتين. الأول هو المندسي» أو الروائي الذي يعتمد على 
تحليل بنية الوحه إلى مكونات تعرف باسم ( 188۸٤3٥8‏ ). ثم تتم مقارنة هذه المكوّنات مع صور 
أحرى عن طريق قياس المسافة بين مات كل منهاء النهج الثاني» يشير إلى الضوئية» أو عرض القائمة» 
ويستخدم المنهج الإحصائي لاستخلاص صورة في القيم ومقارنتها مع نماذج معروفة» مع أي من 
الطريقتين» تشمل التحديات التقنية الكبرى التي تتعامل مع الصور ذات الجودة المنحفضة» والتغيرات ق 
المظهر» وتشكيل الاحتلافات» بالإضافة إلى ذلك» هناك عدد من القيود التقنية من حيث التقاط الصور 


القابلة للاستخدام في المسافات الطويلة» أثناء الليل» ومن الصور منخفضة الدقة من النوع التي تم 


الحصول عليها من كاميرات الويب وكاميرات أجهزة الصراف الآلي» أو فيديو للمراقبة. 


وقد ظهر تحديدٌ الوحه على أساس مزيج من البيانات وصور الأشعة تحت الحمراء 1(3 كطريقة واحدة 
حتملة لتعزيز النهج الحالي» وعكن تحقيق ذلك عن طريق تحويل الصور2 1 إلى 3( وذلك باستخدام 
النمذحة الرياضية من أجل التقاط البيانات المفقودة في الصور القياسية» بالإضافة إلى ذلك» فإن صورَ 
المسح الضوئي ثلاثية الأبعاد حًا إلى حنب مع النمذجة الحرارية توفر وسيلة للتغلب على التحديات مع 
احتلاف التخحفي وظروف الإضاءة التي يمكن أن تلل من الدقة» وهذه الأساليب هي أيضًا من الناحية 


الفنية أكثر صعوبة ق محاكاة النهج القياسي الساخرة. 


تقنيات المسح ثلاثية الأبعاد الحالية هي أكثر مُلاءمة اللوصول إلى التحكم بدلا من المراقبة» ومع ذلك 
قد تقدم التطورات الأحرى قريبًا توسعًااللأساليب. يشمل استخدامَ تحليل الملمس» وتحسين خوارزميات 
استخراج الصور من فيديو الأشعة تحت الحمراءء فضلا عن أساليب استخدام الصور المركبة المشتقة من 
أشرطة الفيديو المتعددة» وتشمل المناهج الأخحرى استخدام طوبولوحيا ثلاثية الأبعاد والكاميرات القادرة 
على التقاط البيانات خارج الطيف المرئي؛ مثل: الأشعة تحت الحمراء القريبة وموحة الأشعة تحت الحمراء 
الحرارية» وعكن أيضًا أن تستخدَم مثل هذه الأساليب لحمع التوقيعات الفسيولوحية» با ف ذلك درجة 
الحرارة والنبض وضغط الدم. 

ما وراء تقنيات التصوير» من المرحُح أن يأ من مزيج من زيادة قوة المعالحة والتحسينات قي استخدام 
مكاسب الذكاء الاصطناعي (۸1) الرئيسة التالية ف التعرف على الوحه» وتشير منظمة العفو الدولية 
عموما إلى فرعي علوم الحاسوب لاتعامل مع الخوارزميات» التي ترز على المهام التي تنطلًب عادة التحليل 
البشري؛ مثل: الإدراك البصري» والتعرف على الكلام» وحل المشكلة ابجردة» وكثيرا ما ترتبط منظمة 


العفو الدولية مع مفهوم "البيانات الكبيرة" حيث يرحَع ذلك إلى حقيقة أن هذه المجموعات الكبيرة 
EEN NI EC a‏ 
لتحليل وتفسير هذه البيانات؛ للكشف عن الأنماط والإتجاهات والروابط كجزء لا يتجراً في محال الذكاء 
الاصطناعي» وهو منطقة متميزة تسى التعلمَ الآلي؛ حيث ينطوي على استخدام خوارزميات متخحصصة 
قادرة على "التعلم" من البيانات نفسها وتقدي النماذج التنبؤية من خلال تحليل الأنماطء فة واحدة من 
التعلم الآلي العروف باسم "التعلم العميق" تستخام الصيغ الرياضية لتكرار "الشبكات العصبية" من 
حلال حاكاة العمليات التحليلية ق الدماغ البشري» وقد أثبتت هذه الأساليب إمكانية كبيرة لتحسين 


دقة وقوة أساليب القياس الحيوي القائمة» ولا سيما ق محالات اللغة» والتعرف على صور الوجه. 


وقد وحدت قي مفهوم الشبكات العصبية لعدّة رعُقود» ومع ذلك كانت التطبيقات العملية محدودة 
القدرة الحاسوبية» وتضمن عدم وحود قواعد بيانات كبيرة يما فيه الكفاية لتحسين "التدريب"» ويحدث 
هذا التدريب عن طريق تكرار عملية تعلم الكمبيوتر لكيفية التعرف على السمات بشكل متزايد أكثر 
تعقيدًاء مشل: 


محموعات الصور أو الملفات الصوتية» على سبيل المثال» واحدة من التحديات الفنية الأكثر شهرة ق 
حال التعرف على الصور تنطوي على مهمة الإنسان البسيطة نسبيًا ثي تعلم الكمبيوتر لتحديد صور 
القطط بين جموعة من الصور غير ذات صلة» أظهر باحثون جوحل مؤخرًا تحستا كبيرا ني هذه المهمة 
وذلك باستخدام أساليب التعلم العميق لفرز وتحديد صور المدف من نحو 10 ملايين من الأمثلة الواردة 
ق أشرطة فيديو اليوتيوب» وقد استخحدمت أساليب ممائلة لزيادة سرعة ودقة التطبيقات التجارية والتعرف 


على الصور؛ مثل: بلك الميستخحدمة من قبل اقيسوك: وحوحل» ومایکروسوفت»› ونویتر. 


هذا ومن المرحح أن ثقدّم تطبيق أساليب التعلم العميق والشبكات العصبية تحسيناتٍ كبيرةً لصور وفيديو 
تحليلات الأداءء ويحتمل أن تيح البحتَ السريع ومطابقة الكميات المائلة من ملمات الوسائط» وتثّل 
هذه المهمة واحدة من العقبات التقنية الرئيسة في عهد "البيانات الكبيرة"» على سبيل المثال» من المتوقع 
أن تتضمّن نحو 52 مليون صورة وجه بحلول عام 2015 في قاعدة بيانات مكحتب التحقيقات الفدرالي 
البيومتري» في حين أن وزارة الخارحية الأميركية لديها بالفعل عقدٌ أكير من الصور لطالي التأشيرات» 
فالفرز من حلال هذه الملمات يتل مهمة محددة نسبيًا للمطابقة داحل نظام مُغلق يحتوي على بيانات 
موحدة وضوابط صارمة على جودة الصورة» ومع ذلك» لا تنطوي على التحدي التقني الأكبر بكثير في 


استغلال المعلومات من قواعد البيانات غير المهيكلة؛ مثل: 


فز كميات هائلة من متوى الوسائط الاحتماعية رمتا عن الارتباطات ذات المغزى» وهذا ينطبق بشكل 
حاص على جموعات الحتويات الغامضة» والحتويات غير المنسقة أو الملفات مع البيانات الوصفية 
المرتبطة بذلك» وقد تنطوي التحديات الأخرىإعلى مطابقة البيانات غير المتجانسة؛ مثل: مهمة مقارنة 
الصور التي تم الحصول عليها من الضوء المرئي مُقابل أنظمة الأشعة تحت الحمراء القريبة. 

وقد أظهرتِ العديدٌ من النماذج الأولية الأحيرة كيف تساعد الشبكات العصبية على التغلب على بعض 
هذه القيود مثل القدرة على التعرف على صور الوحه من الزاوية أو عندما بغطي حرزئيًا. وقد طبّق 
الباحثون هذه الأساليب لتحسين خوارزميات الكشف الآلي لملفات الفيديو» ونقل التكنولوجيا لخطوة 
أقرب إلى وحود القدرة على التحليل ف الوقت الحقيقي من الفيديو الرقمي أو كاميرات المراقبة "الدوائر 


التلفزيونية المغلقة" (۷ 1 .)/)€G/‏ 


قد يكون المعيار الذهى ف المستقبل من أحل التعرف على الوحه هو القدرة على الجحمع بدون روابط» ق 
حدود المعقول» بين الأفراد المتعددون» مع تحديد الوقت الحقيقي» بعض التقنيات المتوفرة حال تد على 
أن الإتجاه قد يتحرّك إلى هذه القدرة» على سبيل المثال» المنتج التجاري الجديد قادرا على التقاط صور 
الوحه من لقطات فيديو حيّة» ثم ترجمتها على الفورِ إلى أي محتوى ذات صلة باهُوية من مواقع وسائل 
الإعلام الاحتماعية والمصادر المفتوحة الأحرى لإنشاء ملف تعريف للشخحص ق الوقت الحقيقي . 


وكانت هناك أيضًا تحسينات أخيرة قي التقنيات الحالية لتعزيز سرعة ومرونة الالتحاق البيومتري» مثل جمع 
صور القزحية قي ثوان معدودة والقدرة على التقاط البصمة» الكاميرات عالية الدقة الآن تنتج صورًا عالية 
الجودة للتعرف من مسافة عدة أمتار تحت ظروف معينة» مع بعض النماذج حت توسّع نطاق هذا التأثير 
إلى أن تراوح من 100 - 200 متر» وقد ظهرراحتمال استخدام هذه القدرة مؤحرًا من قبل ججموعة 
اعت حصوهًا على بصمات الأصابع» القابلة للاستخدام لوزير الدفاع الألمان المستمدَّة فقط من صورة 
رقمية» والتى اتخذت على مسافةء خاالوالاشتياك قيل: إن الصورة تم الحصول عليها باستخدام كامير 


رقمية متوفرة جحاريًا» وتم المسح حخوارزميًا للبصمة المشتركة. 


الأساليب المختلفة حاضعة للتنمية من أجل التعرف على بصمات الأصابع بدون اتصال بالأجحهزة 
الرقمية المحمولة وغيرهاء وتم إحراز تقدّم ماثل في التقاط البيانات القزحية الصالحة للاستعمال تحت 
ظروف أشعة الشمس التي تعد العامل الحدّد الرئيس هذه الطريقة» وقد أثبتت شركة أحرى أن نموذج 
للسح القزحي قاد على جمع الصور» التي يعكن استخدامها في أكثر من 30 ياردة ضد هدف ثابت» 
مع ذلك» لا تزال هذه التكنولوحيات حاهزة بعد سنوات للاستخدام العملي» الجهود الأحرى على 
استكشاف الاحتلافات حول الأساليب الأساسية؛ مثل: استخدام أنماط الأوعية الدموية في العين» 
حلاقًا لقرحية العين وشح شبكية العين» يمكن الحصول عليها مع الكاميرات الرقمية القياسية بدلا من 


بواعث الأشعة تحت الحمراء. 


بين الأساليب القياسية» هناك هدف آحر مه ينطوي على أساليب مححسّنة لتكامل البيانات متعددة 
الوسائط» وبذلك على وجه التحديد قزحية العين» البصمة» وتصوير الوحه إلى "مط الحياة مركب 
الشخحصية من الموضوعات الفردية» الأبعد من هذه التقنيات» عدد غير تقليدي من أساليب القياس 
الحيوي» التي تتجه تدريجيًا نحو الاستخدام العملي» ما في ذلك نمط الأوعية الدموية» وهيكل الأذن» 
هندسة اليد» المشية» والرائحة» وطباعة النخيل» وتخطيط القلب» والطريقة غير التقليدية الأحرى الآن التي 
تستخدم على نطاق واسع هي تحديد الندوب والعلامات» والوشم» وتحدّد قاعدة البيانات التالية ي 
مكتب التحقيقات الفدرالي مؤحرًا القدرة المتكاملة» وتعرض مطابقة كل صورة والاستفسارات على 
أساس الكلمات الرئيسة الوصفية» قي حين لم تحدّد بشكل فريد قي العزلة» وتوفر هذه الأدواث وسيلة 
أحرى للتحفّق من الوسائط المتعددة التي يحتمل أن تحسّن من الدقة عندما ترتبط مع غيرها من الصفات؛ 


مثل: الحمض النووي وبيانات السيرة الشخحصية» والأناط السلركية» والرقمية وتوفًعات وسائل الإعلام. 


وكانت هناك طريقة أحرى مع المكاسب الق فقت محرا في الاعتراف بأداء محال اللغة؛ كالبيومترية 
أنظمة التعرف على المتحدّث الآلي كن "استخراخ» نمبيز» والتعرف على المعلومات قي إشارة حطاب 
قل هُوبّة المتكلم"» وبصفة عامّة يمكن القيام بذلك مع مرد عينة صوت قصيرة؛ حيث توفّر بيانات 
كافية لقياس الصفات الصوتية الفريدة للفرد وإنتاحه» هناك العديد من الجهود الحالية في محال مصادقة 
اهوية والكشف عن الغشً» ويتم استخدامها قي الخدمات المصرفية» وعمليات مركز الاتصال» واحهة 
الجهاز الرقمي» وقد أذدّى ذلك إلى التوسع السريع في عدد الأفراد الذين يستخدمون هذه التقنية مع 
دراسة بحثية لتقدير ذلك» بحلول عام 2019. فإن هناك خسة مليار شخص قد خلقوا ببصمة صوت 
شخصية» ويتكهن الخراء أنه يمكن أن تحتوي على نحو 65 مليون بصمة صوت فريدة بالفعل تي حال 
إنفاذ القانون في الولايات المتحدة وقواعد البيانات على أحهزة الاستخبارات؛ وذلك للتوسع بشكل كبير 


ق السنوات الحقبلة. 


ويْقدّم الصوت البيومتري العديد من المزايا الواضحة على الأساليب الأحرى. وقد وصف البيومتري بألّه 
"غير مرئي"؛ لأنه لا يتطلّب اتصال مباشر للجحمع» كما يمكن الحصول على بصمة صوت من جموعة 
من أجهزة الاستشعار (ميكروفون» واهمواتف» وأجهزة الكمبيوتر» وغيرها)» ومع ذلك» فهناك العديد من 
القيود المفروضة على التكنولوجيا الحالية» بما فى ذلك صعوبة المقارنات بين الماتف الثابت والتسجيلات 
الخلوية» أو الميكروفون» فضلا عن قضايا التعامل مع الضوضاء الحيطة» والاحتلافات اللغويةء أو المعاحة 
الحكمية غير العادية؛ مثل: الهمس» وينطوي التحدي التقني الرئيس الآحر على التعامل مع تداحل 
الكلام من مكبرات الصوت المتعددة على عينة صوتية واحدة. 


حين يتم جمع البيانات الصوتية» يتم عمومًا تطبيق النهج التقليدي من النماذج الإحصائية لتمثيل 
الاحتلافات قي الأشكال السليمة» أو الفونيمات» الفريدة من نوعها لصوت الفرد» نماذج ماركوف 
المحفية 1۷M M(‏ كانت تقنية إحصائية مهيمنة لإدراك المتحدّث الذي يعتمد على النصٌ (عندما 
يكون هناك معرفة مُسبقة بالنصٌ قبل التخدتم» وغالبًا ما تستخدَم طريقة ذات الصلةء والمعروفة باسم 
فافج خليط غاوسي» على النص المستقلء أو الخطاك المرتحل» حيث لا تتطلّب التعاونَ من قبل 
لمتحدّث. في كلتا الحالتين» يتم مقارنة أنماط الصوت الرقمية لتخزين بصمة الصوت من أحل إنتاج قرار 
الإدراك» وتطبّق النماذج الإحصائية المماثلة لهام التعرف على الأنماط الأحرى؛ مثل: معالحة اللغة 
الطبيعية على خط اليد» وطريقة 1N ×٧‏ وراء نغوذج ۷156٤5‏ الحالي للجيش يتم استخدامها 
لتحديد وتتبع الأفراد وتحليل شبكات الاتصالات التكتيكية. 


كما هو الحال مع تقنية التعرف على الوحه؛ حيث أدّت التطورات الحديثة في التعلم الآلي وزيادة قوة 
المعالجة إلى تحسينات كبيرة فى الأداء ويتمٌُ حاليًا استخدام الشبكات العصبية على قواعد بيانات كبيرة 
من الملفات الصوتية لتحديد الحموعات تدرييًا الأكثر تعقيدًا من الفونيمات» وهذا يتيح للبرامج 


االتعلم a e‏ الوقت» دول تدخل ا والتعامل ا أفضل م الغموض ف النحو» وكذلك 


الاحتلافات في استخدام اللهجة» وتوفّر أساليب التعلم العميقة والشبكات العصبية أيضًا مح تعزيز 
إشارة البيانات ذات الحودة المنخفضة» من خلال تصفية الأصوات غير مرغوب فيهاء وإزالة الضجيج» 
خی ااا عرض عد اا صرت عا فا راخدا ریک أا الاي غل عض اصعرات الا 
التي تصادف مع عدم تطابُق نوع الصوت» مشاريع البحوث التقدمة لوكالة الدفاع )0۸R۸۲۸(‏ 
تستكشف حلول لبعض من هذه القضايا من خلال النسخ التلقائي القوي لبرنامج الكلام» الذي 
يهدف إلى قصل الخطاب عن الضوضاء في الخلفية» وكذلك المهام ذات الصْلة؛ مثل: تحديد اللغات التق 


يتحدّث بها من املف الصوت» وعَرّل الكلمات الرئيسة ضمن تلك العينة. 


ويجرّب الباحثون أيضًا التطبيقات الحديدة المستمدة من بيانات البصمة الصوتية؛ مثل: تحديد الحالة 
العاطفية للفرد» ويتضكّن أحد الأمثلة على الفحص الطبي الحيوي للاضطرابات العصبية» باستخدام مزيج 
من العلامات المستمدة من وظائف التحكم فى الحركات مرتبطة الرأي والتعبير في الوحه» وقد قام فريق 
من معهد ماساتشوستس للتكنولوحيا بمختبر لينكولن( 1 ۷11[) مؤخرًا بإظهار تطبيق باستخدام المؤشرات 
الحيوية والصوتية للوحه كأداة تنبؤية لتحليل الحالة المعرفية اللفرد» وتقوم وزارة الأمن الداحلي باستكشاف 
القدرات ذات الصلة لاستخدامها قي فخص نقاط التفتيش» على سبيل المثال» باستخدام محموعة من 
حركات الوحه» والعينات الصوتية» وأحهزة الاستشعار الفسيولوحية للكشف عن أمراض الجهاز التنفسي» 
وأمراض القلب» والحرارية» وقزحية العين ورد الفعل كوسيلة لتحديد النية العدائية أو السلوك المشبوه بين 
الحشود. 

ويتكيّن بعض الباحثين أن هذه الأساليب قد مکن قريبًا أحهزة الكمبيوتر من تحاؤز البشر ف القدرة 
على إدراك العواطف الأساسية» وقد أثبتث ر( (A۸۸۲4‏ فائدة الأدوات الآلية لتحديد الضيق 
النفسي» والاكتقاب» والقلق» وكانت هناك أيضًا أمثلة ناجحة لتطبيق برنامج التعرف على الوحه لرمز 


التعبيرات العاطفية» على أساس حركات متميزة من عضلات الوجحه والعينين والخدين والشفتين» وغيرها 


من الصفات» ويحقق النموذج التجاري مؤخرًا معدل الدقة بناء على 9/7 قي المئة ق تحديد العواطف 


الست الأساسية» و 77 ف المئة لبعض العواطف المحمعة. 


وما وراء الأساليب القياسية» المتزايدة قي محال القياسات الحيوية السلوكية محتمل أن تقدّم محموعة من 
الطرق الجديدة لإقامة الهوية عن طريق وسائل غير مباشرة» بصفة عامة» تشير القياسات الحيوية السلوكية 
إلى الخصائص التي يتم تعلّمها أو اكتساجا رور الوقت بدلا من تلك التي تستيد في امقام الأول على 
علم الأحياء» على سبيل المثال» تشمل هذه المهارات» الأسلوب» التفضيل» والمعرفةء» والمهارات الحركية 
التي يستخدمها الأشخاص لإنجحاز المهام اليومية. وبعض الأمثلة الشائعة ف الاستخدام الحالي تنطوي 
على خط اليد» الضغطة» والديناميات» أو تحليل المشي» من الأمثلة الأحرى على تحديد الأنماط السلوكية 
المميّرة المستمدّة من الأنشطة؛ مثل: روتين البريد الإلكترون» وتفاعلات الجهاز» واستخدام بطاقة 


الائتمان. 


القياسات الحيوية السلوكية لديها عدد من المزايا على القياسات الحيوية التقليدية» وأبرزها إمكانية جع 
البعيد أو غير المتوافق» على الرغم من أن القياسات الحيوية السلوكية غالبًا ما تكون أقلٌ دقة من المقاييس 
البيولوحية» ويعكن استخدامها جنبًا إلى جنب مع الأساليب الأحرى أو تطبيقها بشكل غير مباشر؛ 
لتحديد حصائص الأفراد ضمن عدد أكبر من السكان» على سبيل الغال» يمكن أن يشمل ذلك تحديدّ 
محموعة من الأشخحاص الذين يعانون من بمة مميَرة؛ مثل: معرفة الكلمة» الكفاءة الرياضيةء أو مهارة ف 
مهمة محددة مثل: التحدث بلغة أحنبية» في حين م نحدّد بشكل فريد قي العزلةء يكن أن تكون هذه 


المعلومات السياقية مفيدة فى تحليل الشبكات عن طريق تصنيف وظائف الأفراد أو عقد الشبكة. 


أغاط النشاط الأحرى مثل استخدام البريد الإلكتروني أو تصمُح الإنترنت توفّر إمكانية استخلاص 
تعريف الميستخدم الفريد من نوعه مع الاستفادة من جحموعة غير نافرة» قد أظهرت دراسات متعددة كيف 
يعكن أن تستمد الملامح السلوكية الفريدة من خحصوصيات استخدام البريد الإلكترون» ما في ذلك 
أسلوب الرسالة» والنشاط الزمني» والهيكل» وغيرها من المتغيرات» وهذا له تطبيقات واضحة لحسم اهوية 
الغامضة المستمدة من حسابات المستخدم المشتركة من قبل الأفراد المتعددين أو الوصول إلى أحهزة 
الكمبيوتر العامة» وقد تم تطوير تطبيقات مماثلة لرصد السلوك المنحرف على منصات وسائل الإعلام 
الاحتماعية» والكشف عن حسابات تويتر والفيسبوك الوهميةء ويمكن أن يساعد تحليام الأنماط السلوكية 
في تأكيد صحة مصدر الفاعلين الجهولين على وسائل الإعلام الاجتماعية أو الكشف عن أوجه التشابه 
بين نمط العديد من المستخدمين عير المنصات» ويمكن أيضًا أن تطبّق القياسات الحيوية السلوكية 
للمساعدة في تحديد حملات التضليل على الإنترنت عن طريق تحليل الإشارات اللغوية» وأنغاط 
الاستخدام والصلات الاحتماعية» والمواقع المادية لتصنيف المويات وراء الوظائف» فعلى سبيل المثال» 
استخحدمت الأساليب المماثلة مؤحرًا لتحليل الوظائف الشاغرة للعسكريين الروس من أحل جهيزهم 


مال آحر على البيومترية السلوكية الأكثر شيوعًا هو استخدام أنماط بطاقة الائتمان؛ لحماية الاحتيال 
من قبل القطاع المصري» وتنطبق تقنية تلك الأساليب الإحصائية لتحديد السلوكيات الشاذة؛ مثل: 
لمعاملات غير العادية» والمواقع الجغرافية الجديدة» أو استخدام البطاقة في وقت واحد في مواقع متعددة» 
وحن هذا ايجال وسيلة تحليل أكثر من 400 صفة سلوكية حيوية ومعرفية» وصفات فسيولوحية لإنشاء 
ملفات تعريف المستخدمين الفردية العالية» وقد أصبحت هذه التقنيات شائعة ق أمُن البنوك وغيرها من 
التطبيقات؛ حيث يمكن استخدام التعريف الجهول لتحليل السمات السلوكية الفريدة للفرد» وعَرّض فريق 


من تبر معهد ماساتشوستس لتكنولوحيا وسائل الإعلام هذه القدرة عندما حدّد نحو 90 ق المئة من 


الأفراد من محموعة العينة» القى تستند فقط على مواعيد وأماكن محموعة من معاملات بطاقات الائتمان 
حنبًا إلى حنب مع وسائل الإعلام الاجتماعية» وقد تمق ذلك من دون معرفة مُسبقة للأسماءء العناوين» 


أو غيرها من المعلومات المتعلّقة بحامل البطاقة. 


تقوم القياسات الحيوية السلوكية على تحديث أيضًا ج الأساليب التقليدية مثل تحليل الكتابة» وهي 
تقنية وثيقة تستخدم لسنوات عديدة كأداة تحديد في الطب الشرعي» ومع ذلك» ففي العصر الرقمي» 
هناك عدد أقل من الوثائق المكتوبة المتاحة للتحليل؛ لذلك قد تطؤّرت أساليب تحليل "حط اليد الرقمية" 
أو التواقيع الديناميكية على أساس طريقة فريدة من نوعها لأنواع المستخدم» ومعالحة الأجهزة الرقمية» 
ويتم حاليًا تطبيق هذه التقنيات لمصادقة هُوية مع الأحهزة امحمولة باستخدام السمات المعرفية البيومترية 
التي تعتمد على عوامل مثل الطغيان» ورعاش الحبهة» والتنسيق بين العين واليد» وغيرها من الأنماط 
الحددة التي تعتبر حزءا لا يتجراً من ضمن التفاعلات بين الإنسان والآلة. قد وحدت الأبحاث هذه 
الأنغاط السلوكية لتكون "معقدة» دقيقة» وغريزية'؛ لذلك تعتبر وسيلة دقيقة للغاية لتحديد الأفراد» بعض 
الأمثلة التجارية الأحيرة لمصادقة التوقيع الديناميكي المتقدم يمكن أن تَتبَع عات الشخحصية الفريدة عبر 
أربعة أبعادء بجا قى ذلك الضغط, السرعة» وشكل السكتات الدماغية الساكنة» فضلا عن السرعة 


وقد طبّق المتخحصصون في الحال أيضًا تقنيات التعلم العميق لتحليل التعبير بلغة الجسد (الإيماءة) 
والتحكم قي الحركة لتمكين الاعتراف بنشاط فريد من نوعه. وتشير بعض الأجحاث إلى أن هذه الأنماط 
الحركية هي محرد تحديد مثل بصمات الأصابع» فعلى سبيل المثال» استحدمت بحربة حديثة فريدة من 
نوعها "فيديو القياسات الحيوية المتمركزة" المستمدّة من لقطات الفيديو الخام المأحوذة من الكاميرات 
المثبتة على الجسم والرأس» في هذه الحالة» تم الحصول على العلامات الحيوية الفريدة في أقل من أربع ثوان 


من اللقطات» عن طريق تتبّع "التدفق البصري" من خلال إطار الفيديو» ويمعكن للمرء تطبيق القدرة على 


العثور على جميع مقاطع الفيديو من قبل مستخدم واحد» من ضمن قاعدة البيانات الكبيرة من الملفات 
الرقمية» حت من دون البيانات الوصفية» واستخدمت المظاهرة الأخحرى مؤخرًا لتطبيق أساليب التعلم 
العميق لتحسين أداء أحهزة الاستشعار المدمج في الأحهزة النقالة (الكاميرات» والميكروفونات)؛ من أحل 


تصنيف ما إذا كان المستخدم عليه أداء آنواع معيّنة من الأنشطة. 


وقد م تطویر تقنيات مشامة للمصادقة البيومترية لأجهزة التلاعب الکو وتتبع اللياقة البدنية» ويتم 
حاليًا استخدام معظم هذه التطبيقات البيومترية السلوكية لتحسين الأمن» ومع ذلك» فإنه يحتمل أن توفر 
وسيلة لتحديد الموية عن بُعد» هذا يمكن أن يكون معلومات لا ثقدّر بثمن عندما تقترن بتحديد الموقع 
الجغراقي الدقيق من الجهاز المحمول أو الارتباط مع نشاط وسائل الإعلام الاجتماعية الأحرى» كبشر فقد 
يتم الحفاظ على التفاعل شبه المستمر مع الأجحهزة الرقمية بشكل متزايد» ويقدّم محال المقاييس الحيوية 
السلوكية تقنيات مناسبة تماما لاستخحلاص معلومات الموية من هذه الأنشطة. 


بحال آحر من طرق القياس الحيوي الناشئة هو 'القياسات الحيوية المرنة » توحد تلك الخصائص مع 
تحديد الصفات» ولكنها تفتقر إلى تميز واستمرارية التمييز الإيجابي بين أي شخصين» أمثلة تلك الصفات 
هي المساواة بين الجنسين» لون الشعر» الطول» الوزن» ونسب الجحسم» لون العين» أو العرق» وتتضمّن 
الفغة الأحرى من القياسات الحيوية المرنة حصائص على أساس النشاط؛ مثل: المهارات المكتسبة الفريدة 
أو المعرفة المتخصصة» على الرغم من أا أقل من تحديد الأساليب القياسية» يمكن للقياسات الحيوية 
المرنة تقديم بعض المزايا البيولوحية والصفات السلوكية كأداة للفحص والتحليل. 


أوا: إن الكثير من البيانات» التي يكن الحصول عليها تتم بدون تطفل أو تكون مُشتمّة من لقطات 
الفيديو ذات الجودة المنحفضة؛ حيث يكون ذلك مفيدًا لتطبيقات المراقبة الإنتاحية العالية» ثانيًا» على 


عكس التوقيعات التقنية» يمكن التعبير عن القياسات الحيوية المرنة بشكل أكثر سهولة ثي اللغة الطبيعية» 


مما يصبح من الأسهل التصنيف على أساس الأوصاف اللفظية من الخصائص الفيزيائية. وتتعلق هذه 


القضية إلى ما يسمى ب "الفجوة الدلالية" أو الفرق بين كيفية تعبير البشر لفظمًا عن الصفات الجحسدية 


لمتميزة مقابل كيفية تمثيلها على أما توقيعات بيومترية. 


المشكلة الرئيسة قي "الفجوة الدلالية" هي أن الأوصاف الجحسدية من تقارير شهود العيان ليست سهلة 
الترمة إلى لغة الآلة لمساعدة الحاسوب على البحث والتحليل» وبعض الأساليب الجديدة في هذا المحال 
تنطوي على تحسن ترجمة الوصف الدلالي إلى التصنيفات التي يمكن استخدامها للبحث الآلي عن الصور 
وفيديو المراقبة» وهذا النوع من العلامات الدلالية من الحتمل أن يوفر تعزيرا قوبًا للفحص ممساعدة 
الحاسوب» هذا قد يؤدي إلى تحسين الخوارزميات لمطابقة رسومات شاهد العيان مع الصور الرقمية» وقد 
بت باحثون آخرون كيفية وصف السّمة العامة مثل أنواع الملابس» ولون الشعر» ويعكن استخدامها بين 
الجنسين كمعايير للبحث الآلي من خلال كميات كبيرة من بيانات فيديو المراقبة من أجل العثور على 
مطابقة موضوع معين» في حين أن هذه الأساليب تقتصر حاليًا على عوامل مثل جودة الفيديو وكثافة 
الحشد» مع تحسين توفير أداة أخحرى مفيدة مع طرائق القياس الحيوي الأحرى والمعلومات السياقية» اطَلع 


وبناء على تنبيه الإنتربول» تم احتجاز المشتبه به لاستجوابه بشكل إضاق» بعد رفضه لناقشة هُويته أو 
تفسير تناقضات صورة حواز السفر» وجهت المديرية العامة للشرطة الوطنية التركية البيانات البيومترية 
الأساسية له (قزحية العين» بصمات الأصابع» ومسح الوحه) من خلال مكتب الإنتربول الحلي 
لتحليلها. في غضون ساعة» تم إحطار الإنتربول ۲14 الساطات التركية أن حواز السفر قد سرق منذ 
6 أشهر» وذكر الإنتربول أيضًا أن المشتبه به كان قد أعلن أنه قادم من قبل حكومة الولايات المتحدة 


أساس , البيانات السمةية لمكت التحقيقات الفدرال» وبناء هذه المعلومات» طلب الملحة 
س مار رالي» و 


القانون الأمريكى ق السفارة الأمريكية قي أنقرة من السلطات التركية أن ثبقى الرحل ف الحبس على ذمة 
التحقيق» بناء على طلب من السفير الأمريكي» تم نشر قرار فريق فحص اُوية على أساس إقليمي إلى 
أسطنبول لمساعدة السلطات التركية فى التحقيق الجاري. 


يناقش القسم التالي التكنولوحيات الناشئة التي يعكن تطبيمها على مهمة الإسناد العملياق» أو ربط 
الموية تي مواقع محددة» الحوادث» والأنشطة. وتشمل هذه ججموعة متنوعة من المقاييس الحيوية والطب 
الشرعي» والأدوات التحليلية التي يمكن الاستعانة ها للمساعدة في تطوير موضوع الشخصية التفعيلي» 
اطع على السيناريو التالي. 


تي وقت لاحق بعد أربعة وعشرين ساعة» وصل فريق فحص الموية إلى أسطنبول» وبداً العمل بالتعاون 
مع السلطات امحلية» وكشفت المعلومات أن المتهم كان محتجرًا في منشأة احتجاز الولايات المتحدة ي 
معسكر "بوكا" ف العراق في عام 2008 بعد غارة العمليات الخاصة ضد منشأة لإنتاج العبوات الناسفة 
من المشتبه بمم» وأطلق سراح الرحل من قبل السلطات العراقية بعد نحو 17 شهراء وحدّدت التقرير 
كذلك أن الرحل هو مواطن بريطاني من أصل أردن» وأشارت المعلومات الإضافية التي قدّمتها السلطات 
المولندية من خلال الإنتربول أن الرحل كان يقيم مؤقتًا ق "أمستردام" في العام السابق» ومع ذلك» غادَرَ 
هذا البلدء وكان يُشتبه قي مشاركته بأنه مقاتل أحني في سورياء وبناء على هذه المعلومات الأوليةء 
قدّمت السلطات التركية إلى فريق فحص الموية حق الحصول على الماتف الخليوي للرحل وبنوده 
الشخصية. 

وحلال المقابلة حضع إلى التحليل والحصول على إذن لأحذ عينات التربة وتتبع المواد من ملابسه» 
وكذلك مسحة الشدق لتحليل الحمض النووي. وقدّمت السلاطات التركية أيضًا فيديو من كاميرات 


لمراقبة (۷ 1 6 ) لوصوله ونحركاته عن طريق المطار. 


على مدى العقد الماضي» كانت هناك تطورات كبيرة قي استخدام ليل الحمض النووي للوظائف 
العسكرية والأمنية؛ كأداة للتحقق من الموية فإلّه يوفر مزايا تبدو فريدة من نوعها وغير قابلة للتغيير» مثل 
بصمات الأصابع» والحمض النووي الذي يعتبر معرفة كامنة» وهذا يعني أنه يمكن الحصول عليه جنائيً 
من دون الاتصال المادي المباشر مع الشخحص» كما بُقدّم الثقة مطابقة أعلى لأي طريقة تحَمّق من الموية 
والطب الشرعي الأحرى» فعلى سبيل المثال» هناك فرصة تقرب من 86 قي اة من مطابقة البصمات 
الكامنة مقابل السجحل ق قاعدة بيانات مكحتب التحقيقات الفدرالي البيومتري بشكل صحيح» على 
العكس من ذلك يوفّر الطب الشرعي الحمض النووي كضمان إحصائي مثالي للمطابقة عندما تكون 
العينات قد جمعت بشكل صحيح وتم معالجحتها. 


إن الأسلوب الأكثر شيوعا لتحليل الحمض النووي في الطب الشرعي حاليًاء يعتبر عملية قصيرة حنبًا إلى 
حنب مع تکرار (۸ 1 ۵) لتقيم مناطق ۸ 1 3 المحددة» التي ؤجكت قي الحمض النووي» يقدم ۸ 1 © 
صورة التركيب الوراثي للفرد الفريدة من نوعهاء التي تقوم على مناطق الكروموسوم» وتدّعي المكانية وحود 
درحة عالية من التباين بين الأفراد» ويستخدم تحليل ۸ 1 عادة لسوائل الجسم» وخلايا الجلد والعظام 
والشعر» ويقدم وسيلة دقيقة للغاية لتحديد شخحص معين كمصدر لعينة الأدلة» تحليل ۸ 1 5 له مزاياه 
مقارنة مع الطرق الأحرى من حيث الحساسية» ووقت المعالجة» ومستوى أعلى من التمييز الإحصائي» 
مجرد أن يتم معالحة العينةء يكن أن تترحم هذه البيانات إلى تنسيق رسالة 18 K0‏ للمتوافقة ثم 


تحميلها في قاعدة بيانات الحمض النووي. 


تحليل Y-SIR‏ هو طريقة مشا هة تستخحدم حصرا على کروموسوم الذكور» غالبا ما اطق هذه التقنية 
للأنساب واختبار الأبوة» والاعتداءات الجنسية» المفقودين» وبعض مقاييس الذكاء» مع ذلك» يرحع 


ذلك إلى حقيقة أن الأقارب المتعددين يشتركون فى نفس »¥-]([N۸A‏ ولذلك فإئه ليس من الممكن 


استحلاص التعرف الفريد من هذا التحليل» تدحل ختبرات الطب الشرعي السريع المنتشر في العراق 


وأفغانستان تستخدم عادة مزجا من هذه الطرق لتحليل الحامض النووي. 


أما تقليديًا» فكانت عملية التسلسل هي عنق الزحاحة الرئيس لاطب الشرعي الخاص بالحمض النووي» 
ومع ذلك تم إدخال التحسينات» والتصغيرء والتشغيل الآلي الذي قد قلّل إلى حدٌ كبير الكثير من هذه 
العقبات» التطورات الحديثة في ميكروفلويديك» والتعامل مع كميات صغيرة حدًا من السوائل» قد 
أحدثت ثورة قي تحليل الحمض النووي وتمكين الإنتاجية العالية للتسلسل» هذه الأساليب "الحمض 
النووي السريع" الجديدة صف عمومًا العملية بالكامل (الأيدي الحرة) لتطوير K0[(15‏ الشخصية 


1 الاأساسة للات الجعة. 


هذا وقدّم محتلف مقدمي الخدمات التجارية أنظمة متكاملة قادرة على أداء التحلیل 81۸ ف اقل من 
ساعتین» وم يتم الموافقة على تقارير الحمض النووي السريع بعد والطب الشرعي يي مسرح الجريمة الحلية؛ 
ومع ذلك» فإك ختبر مكتب التحقيقات الاتحادي والوكالات الاتحاديةء با قي ذلك ختبر جيش الولايات 


المتحدة يقوم باجراء الاحتبار والتقييم ماده ق الملستقبل» والاستخدام العملى. 


ا لحد الآحر للتكنولوحيات الحالية هو الحاجحة إلى الفنيين المدربين الذين يعملون فى بيعات المختبرات 
الخاضعة للرقابة؛ ومع ذلك فالنماذج الأحيرة تتجاوز الكثير من هذه التحديات» وأحد الأمثلة الحديثة 
على ذلك هو نظام تسارع معدات الحمض النووي النووية »))[N(٤(‏ وهو جهاز بحجم طابعة 
لمكتب وقادر على معالجة ما يصل إلى خمس عينات من الحمض النووي في 90 دقيقة» والأهم من 
ذلك» هذا النظام يمكن تشغيله من قبل أفراد غير تقنيين» خارج المختير» مع إنتاج موثوق لجحودة 


۸ 1 9-الی تتوافق تماما مع شکل رسالaة »LOD]1S‏ وقد استخحدمت قوات العمليات الخاصة 


الأمريكية بالفعل الأحهزة المماثلة ف المواقع الأمامية وف غضون السنوات ال 5 للمقبلة» نأمُل قي إحراء 
احتبار ميداي مصعُر» نسخة تعمل بالبطارية لقراءة الحمض النووي» والسماح للقوات بجمع الحمض 
النووي في بيئة تكتيكية ومقارنة النتائج على الفور مع قاعدة البيانات. 


قي التقدم الرئيس القادم» ستصبح أساليب جيل التسلسل القادم (الجيل القادم تسلسل الحمض النووي) 
تقدم قدرات حديدة وقوية باستخدام الأشكال-النوكليوتيدات الفردية (N۶[؟)‏ على أساس تليل 
التغيرات في موقع واحد تي الحمض النووي» وتنتشر هذه المواقع في أنحاء الجينوم البشري وتلعب دوا كبير 
في حديد قابلية الفرد للمرض والاستجابة على اللقاحات والعوامل البيئية الأحرى» وتستخدم طرق 
تسلسل الجيل القادم من الحمض النووي (محموعة فرعية من الحمض النووي في جيع الكروموسومات) 
لتحليل الآلاف من تعدد الأشكال وتحقيق مستوى على من التمييز من تحليل 51 الحالي» حقی 
للعينات المتدهورة» ويعكن فمذه التقنياث أن تساعد على التغلبا على واحدة من القيود الكبيرة لتحليل 
۸ 1 الحاليء وتحديدًا ق تحدي التعامل مع خليط من الحمض النووي» الذي يشمل للمواد الوراثية 
للأفراد المتعددين» وهذا مصدر قلق كبير قي سيناريوهات؛ مثل: مصانع (([18]) العبوات الناسفة أو 
مسرح الحرمة؛ حيث يتعامل أكثر من شخص مع الأدلة الماديةء ويور تسلسل الحيل القادم من الحمض 
النووي قدراتِ أكثر قوة لتوصيف هذه المويات» وكذلك حفض التكلفة وسرعة التحليل. 


قد أظهرت محات 9۲ للمستمدة من أساليب تَسلسشل جيل الحمض النووي القادم أيضًا إمكانات 
كبيرة لتحليل الاحتلافات بين العوامل الوراثية الفردية» وفتح الباب أمام تطبيقات حديدة وراء مُطابقة 
الموية الأساسية» وعكن أن تشمل اشتقاق الأصل الحيوي الحغراتي ورسم الخرائط الموسعة» والتنبؤ 
بالعينات الحينية» يمكن أن تكون هذه الطرق مفيدة بشكل خاص ف المناطق الجغرافية التي توحد فيها 
العلاقات العائلية والقبلية الكثيفة التي ترتبط ارتباطًا ويا بالشبكات المستهدفة» وقد تم بالفعل استخدام 


هذه الطرق لاستخلاص العلاقات الأسرية من عينات الحمض النووي غير المعروفة كجزء من التحقيقات 


حقی مع زيادة القوة التحليلية للأساليب الحاليةء تنميط ۲ 9NN‏ الجيني لا یزال يستخدم اقل من 0.1 ي 
عة من للمواد الوراثية البشريةء ومع ذلك إن التقدم في التسلسل الإنتاحي العالي سوف يقدم قريب 
إمكانية تحليل الجينوم بأكمله» نما يودي إلى تحسين التنبؤ با لخصائص الفيزيائية الواضحة» المعروف أيضًا 
باسم الحمض النووي في الطب الشرعي» وقد أثبت تحليل الحينوم الكامل بالفعل دقة معقولة في ملاح 
توقع العين ولون الشعر» ويرى بعض الخبراء أنه قد يتم قريا توفع لون الَشّرة» النمش» الصلع» تعد 
الشعر» وشكل الأسنان» وحتى السن. 


تظاهر فريق البحث مؤخرًا بأن برنامج النمذحة ثلاثية الأبعاد قاد على تصوير "الوحه وراثيًا" على 
أساس مزيج الجنس ونسب تحديد الحمض النووي» ويمكن بعد ذلك أن يتم تكرير الصورة على أساس 
20 من 24 من المتغيرات الجينية المعروفة بالمشاركة قي الاحتلاف فى الوحه» ق حين أن مثل هذه 


الطلبات لا تزال حديدة» مثيرة للجدل» ولا بحوز في معظم الإجراءات القانونية. 


وقد انخفض تعقيد حساب تسلسل الجينوم الكامل بشكل كبير في السنوات الأخحيرة من ملايين 
الدولارات قبل عقا من الزمن إلى بضعة آلاف في الوقت الحاضر» بالإضافة إلى محموعة واسعة من 
التطبيقات الطبية» أن هذه القدرة تمذم تقنيات نة للتحليل الجيني» أو تفسير تعبيرات الجينات التي 
يسببها التعرض البيئي امحدد للمواد الكيميائية» والإشعاع» أو غيرها من العوامل» وهذا يمكن أن يودي 
إلى ملامح بمة الشخحص الأكثر تفصيلًا التي تستند إلى شيء أكثر من الحمض النووي التبقيء التطبيق 
الآحر يمكن أن يكون ناشتًا من تسلسل الجينوم الكامل» الذي يكون له قدرات قوية لتحليل ما وراء 


الحينى من المواد التق تم الحصول عليها من العينات البيئية» هذا يمكن أن يوفر حصائص فريدة من البيئات 
لميكروبيةء على سبيل الثال» تحليل التحركات الأحيرة للشخحص بناء على أدلّة من التربة النادرة 
الكائنات الميكروبية» أو عينات حبوب اللقاح» هذا وعكن أيضًا أن يُستخدَّم لكشف التعرض الأحير 


للمواد الكيميائية» اطلع على السيناريو التالي. 


مع استمرار التحقيق» حصل فريق فحص افوية على النتائج الأولية من تحليل الحمض النووي» وتطابق 
ماف المشتبه فيه مع العيّنة محهولة الموية المفهرسة ق أواحر عام 2009 من الأدلة الجنائية التي عثر عليها 
في مصنع العبوات الناسفة في العراق» بعد عدة أيام» تلقى الفريق نتائج تحليل العينات من الطب الشرعي 
التي تم الحصول عليها من أثر ملابس لمشتبه به» تم تحديد أن التربة الحففة على حذاء الرحل واللقاح ت 
ملابسه يتّسق مع قوام التربة وأنواع النباتات الشائعة طا شمال سورياء نما يشير إلى السفر الأخير إلى تلك 
الأنطقة» وقد تم تأیید هذه الشبهة من (استغلال الماتف الخليوي الذي وور الوقت ومواقع سفر المشتبه به 
الأحيرة» ويتضمن الماتف الخليوي أ معلومات تعریف الشخحصية أعدد من الحقربين» ما ف ذلك 
الأسماء والعناوين وأرقام الماتف وعناوين البريد الإلكترون وأسماء الدردشة المستخدمة» وتبادل الرسائل 
النصية الأحيرة مع أشخاص يُشتبه في أن هم صلات بشبكة التسهيلات للمقاتلين الأحانب المعروفين» 
احتوى المتصفح أيضا على رقم قياسيّ من عدة مواقع من وسائل الإعلام الاجتماعية التي تم الوصول 
إليها مؤخُرًاء وتم استخراج عدد من أشرطة الفيديو القصيرة من ذاكرة الهاتف؛ ليت تحليلها ومقارنتها مع 
عيّنات وسائل الإعلام الأحرى التي نشرت على منتديات شبكة الإنترنت التي يرتادها تمع المقاتل 
الأحنى» بالإضافة إلى ذلك تم استخدام بيانات الاستشعار الداحلية للهاتف لإنشاء ملف تعريف 
بيومتري من الأنماط المخزنة والتاريخ» واستنادًا إلى هيغة تطوير الأدلة» طلّب الملحق القانوني بالولايات 


المتتحدة من السلطات التركية أن تواصل حبس المتهم مع استمرار التحقيق. 


عجرد إنشاء التاريخ التشغيلي» تتضمن الخطوة التالية الربط بين الموية والأنشطة الأخحرى» والمواقع» 
وشبكة واسعة من الجهات الفاعلة ذات الصلة. واحدة من التحديات التحليلية الرئيسة ف هذه المهمة 
هي كشف شبكة الاتصالات الضمنية الواردة ق كميات هائلة من البيانات غير مهيكلة» كما أوضح 
مديڙ الاستخبارات الوطنية "حيمس كلابر" فى الآونة الأحيرة» ي عصر البيانات الكبيرةء إن التحدي 
هو العثور على الإبر دون الاضطرار إلى التعامل مع أكوام التبن» ويكشف القسم التالي بعضَ التطورات 
الحديثة في محالات مثل: تحليلات الفيديوء ومعالحة ,اللغة الطبيعية» وإدارة البيانات» واستكشاف على 
وحه التحديد كيف يمكن فمذه التقنيات أن تسن طرق الفرز وربط وتليل المعلومات من مصادر 


متنوعة» اطلع على السيناريو التالي: 


مع استمرار التحقيق» اقترح تحليل الحمض النووي للقرابة مقارنة مع قاعدة بيانات K0(15‏ للارتباط 
العائلى الحتمل بين المشتبه به الذي اعتقل ق تركياء والرحل الآحر الذي اعتقل مؤحرًا حلال غارة مكتب 
التحقيقات الفدرالي ضد الخلية الإرهابية في اتلانتاء جحورحياء واعمت الخلية بإدارة التخحطيط السابق 


0م 


لتفعيل الهجوم الحتمل ضدَّ مبنى الاتحادية الأمريكية. 


وتضمّنت مواد حهاز الكمبيوتر المحمول من خلال قوات الدفاع الشعي» وملفاتِ نحتوي على 
الملاحظات المحتوبة بخط اليد وتعليمات کو القنابل. وتشير الكتابة وحلیل امحتوى من ملفات 


المستنداات ای وجود ده وثائق ف ملفات ا به ف رکا وقد ضط اكور امحمول خان غاره 


أتلانتا التي تتضمّن أيضًا العديدَ من مقاطع الفيديو» التي افذت قي معسكر تدريب إرهابي محهول الموية. 
تحليل التحكم قي لقطات مطابقة شرائح الفيديو التي تم الحصول عليها من الماتف الخليوي الخاص 
بالمشتبه به» نما يدل على أن شخحصًا قد قام باستخدام كاميرا الهاتف التي قد سُجُلت كل من أشرطة 
الفيديو في معسكر التدريب» تحليل حتوى الفيديو» با في ذلك الأنشطة والمناظر الطبيعية» والأفراد 
وأيضًا مُطابقة الفيديو المماثل الذي نشر على عدة مواقع بوسائل الإعلام الاجتماعية التي يرتادها 
الجماعات المتطرفة» من هذه البيانات والمعلومات الداعمة الأحرى» وقد ضاق موقع المخيم لعدد قليل 
من المواقع الحتملةء وتقدّم هذه المواد أيضًا أدلّة على الصلة التشغيلية المباشرة بين المشتبه به ق السجحن 


الركى وخلية التحطيط ف أتلانتا. 


شهدت السنوات القليلة الماضية تقدمًا بی ی تحليلات الفيديو» وحاصة استخدام الذكاء الاصطناعي 
لتحسين تحليل الحتوى» يركز جال "رؤية الكمبيوتر" على هذه(الظرق الآلية للتجهيز» والتفسير» وتحليل 
حتوى الصورة. ومعظم الطرق التقليدية لفرز وربط بيانات الفيديو كبيرة الحجم لا تزال تعتمد على 
لمعلومات الوصفية مثل: عناوين وتعليقات النص المرتبطة مع وسائل الإعلام بدلا من الحتوى الفعلي» 
وهذا بمثل محديًا كبير؟ لإحراء استرحاع البيانات والوسائط المتعددة على نطاق واسع» الاستفسارات»› 
والتحليل القائم فقط على الكلمات الرئيسة الوصفية» إن المقاربة الأحرى لاستخدام التحليل الدلالي 
القائم على نموذج تحديد الحتوى تتصل بمجموعة حددة سلمًا من الأنشطة» كما هو الجال مع غيرها من 
المهام التي تنطوي على النمذحة الاحتمالية المعقدةء كانت 11۷ والأساليب المتعلقة هي تج واحد 


دراك مط حتوی الك 


يهدف الذكاء الاصطناعي وأساليب التعلم العميق لتحسين التحليل القائم على الحتوى» ومساعدة 
اكتشاف العلاقات السياقية بين البيانات والفيديو ووسائل الإعلام الأحرى» والمعلومات» وتتعلق إحدى 


للظاهرات الأخيرة بتدريب الكمبيوتر للتمييز بين محموعة من رحال لعب الفريسبي وقطيع من الفيلة التي 
مشي على العشب» في حين تبدو مهمة أساسية للإنسان» وهذا يمثّل إنحارًا تقنيًا رئيسًا لأجهزة 
الكمبيوتر» وتطؤر هذه الأدوات سيكون حا ما للفهرسة» وتحليل الملايين من الصور الرقمية وملفات 
الفيديو التي تم إنشاؤها وتحميلها على شبكة الإنترنت كل يوم» وهو المبلغ الذي يتجاوز بالفعل إلى حد 
كبير ما يمكن القيام به من خلال التحليل البشري بسرعة» وقد يظهر أحد الأمثلة من أجل تسليط 
الضوء على الإمكانات الكبيرة ق هذا ا لمجال مؤحرًا في التطبيق التحاري» باستخدام برنامج التعلم العميق 
لتحليل أشرطة الفيديو بسرعة والتعرف على حولي 000.10 من الأشياء والأنواع المختلفة للمشاهد 
ضمن مجموعة من القاطع» ويتمكن البرنامج من استخلاص وتحديد المفاهيم الوصفية الحردة مثل 


وتتمتّل أحدٌ التحديات التحليلية ذات الصلة» التى تتعلق بأجهزة الكمبيوتر مع التدريب على تفسير 
واستخراج مَيزات امحتوى المختلفة بعض الشيء مثل: الأدوار الاجتماعية المحددة» على سبيل المثال» 
أظهر النموذخ الأخيرٌ القدرة على التعرف على الشخحص الأكثر أهمية من بين محموعة من الناس الذي تم 
ظهورها معا ي صورة» هذا النوع من المهمة يعتمد على استنباط المعنى الدلالي المعقد من الإشارات 
البصرية الخفيةء ثم ترجمة هذه المؤشرات البصرية في وصف النص المفيد الذي يمكن فَهمه من قبل البشر 
أو المستخدم ثي التحليل الحسابي» وقد وحد الباحثون ني حوحل مؤحرًا أن مثل هذا الأسلوب يقوم 
بترجمة الصور المعقّدة إلى جمل وصفية قصيرة» ويُشارك النهج في شبكات التدريب العصبية على مهمتين 
مُنفصلتين» ولكن ذات الصلة: أولاء معالحة الصور في التمثيل الرياضي على أساس الحتوى» ثم» انيا 
ترجمة هذه المعلومات إلى نص قابل للقراءة» في هذه الحالة» تطابق الشبكة العصبية عشرات الآلاف من 


الصور التي تم تحديدها بالفعل مع الأوصاف المكتوبة من قبل البشر. 


هناك الأعمال ذات الصلة ف هذا الحال على الأساليب المحسّنة لمصادقة الوثائق وتحديد مصدر الصورة» 
وهي أداة مفيدة بشكل حاص؛ نظرًا للأمثلة الأحيرة من التلاعب بالصورة التي يتم استخدامها كجزء من 
الحملات الإعلامية» على سبيل المثال» حلال المجوم عام 2014 من قبل الدولة الإسلامية ف العراق» 
بت النشطاء صورًا لطائرات المليكوبتر والدبابات التي يفترض أا قد القطت من قبل قوات الأمن 
العراقية» ومع ذلك» كشف التحليل في وقت لاحق أن العديد من الصور المنشورة على مواقع وسائل 
الإعلام الاجتماعية تبيّن أن الصور لكبار السن» وقد استخدمت إيران وروسياء وغيرها أيضًّا صور 


التلاعب بغرض التضليل واخداع. 


ومن بين الجهود المبذولة التي تركز على التغلب على هذه التحديات هي المشاريع البحثية الأحرى لبرنامج 
الاستخبارات المتقدم 'الكشاف" المصمم لمساعدة المحللين لتحديد موقع الصور» غير مضاف إليها 
العلامات المجغرافية من مجحموعات الصور او مقاطع الفيديو› هذا وعکن اللاستفاده من أدوات 2 
اللصادر على شبكة الإنترنت أو استخدام تقنيات الصورة المطابقة على أساس قواعد البيانات المرحعية 
الكبيرة من الصور العامة والأرضية» مما في ذلك ميزات مثل ارتفاع البيانات والجيولوحيا السطحية» 
والغطاء النباي الأرضي» الجغرافيا الحلية» والمعلومات الثقافية التي تعتبر حزءًا لا يتجرَأًء وقد أثبتت جحارب 
النموذج بعض النجاح الأولي باستخدام الفيديو وصور ملفات البيانات الغنية التي تحتوي على ميزات 
التعرف ا وص ذلك» ف ڪاله المناطق النائية م السانات الأقل جز 5 یتج را ولا تزال الأدوات 


قادره على تصييق منطقة البعحث ق بعض الحالات. 


تحديات التقنية المماثلة للمحللين. هذا هو الحور العام وتكنولوجحيات معالحة اللغة الطبيعية (اN)‏ > 


يتعامل جحال علم الحاسوب مع مهمة تمكين أحهزة الكمبيوتر لاستخلاص المعنى من مدحلات اللغة 


البشرية» وتس البرجحة اللغوية العصبية العديد من الحالات الوظيفية التق نوقشث بالفعل» مما في ذلك 
المهام مثل التعرف على الكلام» الترجمة الآلية» وتصنيف الوثيقة الآلية. كما هو الجال مع تحليل الصور 
والقدرة على استنباط المعنى السياقى من كميات كبيرة من البيانات غير مُنسسّقة وملفات الوسائط» وهو 


أمر حاسم لاكتشاف كيان وشبكة رسّْم خرائط العلاقات. 


قد تم تطبيق نمج البرجحة اللغوية العصبية التقليدية على تج التعلم الآلي والنماذج الإحصائية» لاتخاذ 
القرارات الاحتمالية على أساس المقارنات إلى الإحضار من النصوص العينة المتاحة قي قواعد البيانات 
الرقمية ويجموعات الإنترنت» هذا هو تي الأساس كيفية عمل الصوت وتطبيقات ترجمة حوحل» من 
حلال إحراء المقارنات إلى الوثائق المترجمة سابقًا التي وجدت في جميع أنحاء الشبكة» يتم تحويل مدخحلات 
اللغة الطبيعية إلى مجحموعات البيانات المتجانسة» وهذا يتيح سهولة اكتشاف نمات اهوية واستخراج 
العلاقة. 

کما ھو الجال ی المناطق الأحرى» التقدم تي الاصطناعية يظهر وعود المخابرات الكبيرة لتحسين دقة 
أساليب البرجحة اللغوية العصبية» وحاصة في الات استرحاع المعلومات وارتباط البيانات» والأهم من 
ذلك» تذهب العديد من هذه التقنيات إلى ما هو أبعد من الترجمة الآلية الأساسية والتعرف الضوئي على 
الحروف» وهذه الأساليب قد تمكن قريًا أحهزة الكمبيوتر من استخلاص المعنى الدلالي ومستوى 
الوظائف العالي الأكثر عممًاء؛ مثل: تحليل المشاعر وتصور البيانات المتقدمة على أساس الروابط التي 


تعتر جزءا b‏ يتجرا ص بین الناس والأماكن والأنشطة الواردة ي کمیات کبيرة البيانات عير المهيكلة. 


بعض التطبيقات الحالية ظهرت بالفعل في القطاع التجاري» على سبيل المثال» استخدام أساليب البرجة 
اللغوية العصبية لتفسير مدخحلات وسائل الإعلام الاجتماعية والتوصية المنطقية المناسبة والأساليب 


احسّنة لمهم نات المستخدم الضمنية وراء سلسلة من الكلمات» التي دحلت في مرك البحث» وقد 


طبقت شركة الذكاء الاصطناعي تقنيات البرجحة اللغوية العصبية لتمكين التحليل ق الوقت الحقيقى 
لقنوات الاتصال المتعددة» بما في ذلك مواقع الأحبار» ومنتديات الإنترنت» وسائل الإعلام الاجتماعية 
للمساعدة قي تحديد الإتحاهات الناشئة والأنماط السلوكية الفريدة من نوعهاء والأهم من ذلك أن هذه 
التظم تتّجه نحو القدرة على استخحلاص المعنى السياقى دون الحاحة إلى الحلل البشري» فكلة من 
لمخحابرات ومشاريع البحوث المتقدمة لوكالات الدفاع لديها برامج متعددة في هذا الحال» وتحاول تطبيق 


هذه التقنيات لاستخدامها. اطلع على السيناريو التالي: 


خلال الأسابيع القليلة المقبلة» م مواصلة التحقيق مع التحليل الرقمى للمشتبه به من خلال نشاط 
وسائل الإعلام الاجتماعية» وتصفح التاريخ» والاتصالات الک م الحصول عليها من نالات الهاتف› 
وكشف هذا التحليل عدة روابط مفيدة بين تلف" التشكيلات على الخط. الوظائف المضاف إليها 
العلامات الحغرافية والصور وختوى الفيديوء قدّم ارتباطًا هذه التوقيعات الرقمية النمط الأساسي للحياة 
على أساس الأنشطة الأحيرة» والمواقع» والتفاعلات» والاتصالات من خلال تلف القنوات الإعلامية 
اا کا ال بناؤها فريق خريطة الوية الرقمية للمشتبه فيه» كانوا قادرين على استنتاج 
الشبكات الاحتماعية الكامنة على أساس العلاقة مع المستخدمين الآحرين الذين يشاركون الأنماط 


الممائلة» والعادات» والمواقع» واححتوى الدلالي للمحققين. 


واقثرح هذا الدليل وصلات إلى عدة نقاط رئيسة للشبكة لتقد التسهيلات للمقاتلين الأجانب وموقع 
منشأة المعالحة» التي م تكن معروفة سابقًا للمجتّدين الذين يصلون حديًاء فمزيد من التحليل من أشرطة 
الفيديو الدعائية التي تم تَشرها في عدة مواقع لوسائل الإعلام الاحتماعية قامت بإنتاج احتمال إضاقي 


عا من المطابقة 2 صوره الوجحه» المشية» ونبره صوت ال و وبشکل منفصل سارت نتائج تحليل 


حينوم الحمض النووي الكامل إلى احتمال تعرّض المشتبه به قي الآونة الأحيرة إلى السلائف الكيميائية 
لمستخدمة عادة باسم المسرعات لصنع القنبلة. 


يتناول القسم الأحير كيف تقدّم الأدوات التحليلية لوسائل الإعلام الاجتماعية وغيرها من "البيانات 
الكبيرة" قدراتِ جديدة لربط توقيعات الموية هياكل شبكة أكبر» ورما تمكن الأساليب الحسنة للتحليل 
التنبؤي» ويْقدّم تحليل وسائل الإعلام الاجتماعية وسيلة أحرى لاكتشاف الموية ويَعزو عددًا من الأسطر 
عبر الشبكات على نطاق أوسع» إن النهج قي هذا احال يقوم على دراسة تحليل الرسم البياني» جحال 
متعدّد التحصصات اللعنيّة مع استخراج المعلومات» وإدارة البيانات» والتصور» وتشمل هذه للمهام 
استخدام الأساليب الإحصائية للكشف عن المياكل الضمنية للشبكة» سمات الفاعل» والعلاقات 
للضمنة. 


بعض العوامل المعقدة في هذا التحليل تشمل التعامل مع الذاتية الكامنة في البيانات النصية والهويات 
الغامضة» وعدم اليقين قي تصنيف العلاقات بين هذه الكيانات» وقد تم العثور على العديد من هذه 
الأدوات المتطورة لتحليل وسائل الإعلام الاحتماعية في القطاع التجحاري» ويتم استخدامها حاليًا لأغراض 
مثل: التسويق والتنبؤ السياسي» ومع ذلك» فإ العديد من هذه الأدوات كانت تطبيقات ذات استخدام 
مزدوج للأمن القومي والإغاثة من الكوارث» ومهام إنفاذ القانون» على سبيل المثال» تم استخدام 
التطبيقات القادرة على تحديد مواقع تُغذّي الصوت ووظائف الفيسبوك لتحليل الأنغاط السلوكية وسمات 


الموية من الحجهات الفاعلة لوسائل الإعلام الاجتماعية الجهولة. 


إن البعض الأحر من الباحثين قي محال تحليل وسائل الإعلام الاحتماعية قادرون على بناء اهوية 


الشخحصية العامة على أساس معلومات السمة الضمنية الق تعتبر حزيًا لا يتجراً داحل محتوى وهيكل 


شبكة الاتصالات؛ مثل: الأنماط اللغويةء العلاقات الاحتماعيةء والأفضليات المعبّر عنهاء على سبيل 
المثال» أظهر الباحثون أن بمات الموية؛ مثل: العمر والجنس والمهنة والتعليم» وحق السمات الشخصية» 
يمكن التنبؤ بها بدقة من خلال تحليل نشاط تصمًح الإنترنت» وقد أظهرت دراسات أخرى كيف يمكن 
لأغاط وسائل الإعلام الاجتماعية أن تكشف بدقة حصائص مثل الميول الجنسية أو العرق» والاآراء 
الدينية والسياسية» في حين م تحدّد بشكل واضح أن نقاط هذه البيانات توفر أساسًا قويًا لتحديد 
ملامح وفزز الُوية الأساسية» لقد استغلٌ العمل المتعلق بمحتوى الوسائط الاحتماعية لتوليد تنبؤات 
مولوقة نسبيًا للتعرف على صفات الشخحصية؛ مثل: 


الانبساط. العصابية» القابلية» الضمير» والانفتاح. 


ويستند حزء كبير من هذا العمل على رؤى جديدة حول كيف تلق بنية الشبكة الاحتماعية للفرد 
'البصمة الرقمية" التي في بعض الحالاث» يمكن أن تتنبًاً بسمات الشخحصية الكامنة والنزعات السلوكية؛ 
مثل: نحاح العمل» وتعاطي المحدرات» والخيانة» والمستوى العام للسعادة العاطفية» وقد طبّق الباحثون 
أيضًا التحليل الإحصائي العلائقي لتحسين التنبؤ بالسمة والتصنيف على أساس مدى المتغيرات الحددة» 
التي تنتقل بين الأفراد على أساس العلاقات الاحتماعية والتنظيمية» على سبيل المثال» تم استخدام هذا 
النوع من التحليل لتحديد النزعات السلوكية من الجهات الفاعلة الفردية داحل المحتمعات الاحتماعية 
الأكبر» وتستخدم لمهام مثل الفحص التنبؤي على أساس المخاطر» وعلى سبيل المخال» وضع برنامج 
الفحص الحكومى البريطان لمنع نموذج المؤشرات السلوكية كجزء من إطار تقييم ضعفهاء تطبيق 22 من 
المتغيرات المرتبطة بعوامل مثل المشاركة» والقصد. والقدرة» هذه المؤشرات معا يمكن أن توحي بضعف 


الفرد نحاه الانحراف غو التطرف العنيف. 


قد تم إيضاح الكثير من المعلومات اللازمة هذا التحليل من بيانات وسائل الإعلام الاجتماعية المتاحة 
علتّا والمصادر المفتوحة الأحرى» مؤحرًاء قام فريق من مركز الكلية الدولية لدراسة التطرف والعنف 
السياسي )105۸R(‏ باستخدام معلومات وسائل الإعلام الاحتماعية والبيانات الأحرى المفتوحة لبناء 
محات من نحو 7/00 مقاتل أحني غربي من الذين سافروا إلى سوريا كمقاتلين» وتحميع أكبر عدد ممكن 
نحو 72 من نقاط البيانات لكل فرد. هذه البينات تقدّم أفكارًا مفيدة في المويات الشخصية والعملية 
للأفراد للانضمام إلى الحركة» فضلا عن التفاصيل المامة حول طرق ومسارات تحنيدهم» من الجدير 
بالكر» أن هذا الدليل قد أنشاً أفواج المقاتلين الأحانب القى تتطؤر من ججموعات من الأصدقاء 


الاجتماعية» التي تحديدها بوضوح عادة واستخلاصها من مناطق جغرافية واحدة. 


هذا المثال ببرز أحد التطبيقات الكلاسيكية لنظرية الشبكة الاجحتماعية» وتحديدًا ف ديناميات التأثير 
الاجتماعي» وقد أظهرت الأعمال الأخيرة ى هذا المجحال كيف يمكن هذه التقنيات تحديد قيادة الجهات 
الفاعلة والأدوار الوظيفية بين أعضاء الشبكة» القى تستند فقط على الأنماط العامة للنشاط» 
والاتصالات» والصفات الفردية» وقد أثبتت الحالات ذات الصلة من البحث أيضًا كيفية تحليل 
الشبكات الاحتماعية» التي يمكن استخدامها للكشف عن الخداع» اساد الكالفء حل الخاعر 
وتعديل الرأي» وهذا مماثل لفكرة "حشد الاستشعار" أو باستخدام البيانات الحمعة المستمدّة من 
الأحهزة الحمولة لنموذج الأنماط السلوكية العامة» وكذلك توفع متغيرات أكثر تحديدًا من الفائدة» ويمكن 
أيضًا ذه الأساليب تقلم مناهج حديدة لتحليل الشبكة الاجتماعية الحيوية» وتعتبر أحد الفروع الق 
تدرس التغيرات ثي السلوك من الشبكات الاجتماعية على مر الزمن» أداة هامة للكشف عن السلوك 
الشاذ داحل الشبكات وبين الجهات الفردية التي تعمل داخلها. 


قد وفر الصراع الدائر في سوريا محموعة بيانات غنية للشجريب» منذ بداية الأعمال العدائية حَلق المقاتلون 
الأحانب ملايين من مشاركات وسائل الإعلام الاحتماعية وكميات هائلة من الحتوى الرقمي» حسب 
بعض التقارير» فاد الذّولة الإسلامية التي ترتبط ببعض الوظائف ترسل حوالي 90000 رسالة كل يو 
تنطوي على ما يصل إلى 000.30 أتباع نشطاء قي جميع أنحاء العا لم. فريق واحد من الباحثين استخدم 
مؤحرًا هذه البيانات لتطوير تمثيل الشبكة المفصلة للديناميكيات الطائفية المتورطة قي الصراع» وكشف هذا 
التحليل على مستوى مذهل من التعقيد الداحلي بين الفصائل» مما في ذلك الانقسامات الضمنية بين 
أطراف النزاع التي لم تكن واضحة من التقارير القصصية» والأهم من ذلك» حدّد هذا التحليل أفواجًا 
متميزة من أتباع وسائل الإعلام الاجتماعية لراقبة الصراع من خارج سوريا وتوفير نظرة ثاقبة لديناميات 


تقريبا كل هذه التقنيات التحليلية قائمة على استخدام 'البيانات الكبيرة" لاكتشاف الموية وعلاقة 
السمة» يشير هذا العام» وغالبًا ما يساء استخدامهاء إوعلى المدى ليس فقط لحجم ججموعات البيانات» 
ولكن أيضًا إلى الأدوات الحاسوبية والأساليب الإحصائية المستخدمة لاستخلاص المعنى من البيانات. 
التعامل مع تنوع وحجم المعلومات الواردة ف هذه المجموعات الضخمة قد حَلق وضعًا غير "ساحق وغير 
مفهوم للإإنسان"» ويتطلب تحسين المنهجيات لتحويل هذه البيانات إلى معلومات متماسكة» البعض قد 
تم وصفها بالفعل قي طول هذه التقنيات» ومع ذلك» بعض الأمثلة توضح كيف يمكن فمذه المجموعات 
الكبيرة من البيانات التي يمكن استخدامها في المستقبل تحسين اكتشاف الموية والإسناد العملياق» ورسم 
حرائط الشبكة. 


أحد الأمثلة الأحيرة على أداة "البيانات الكبيرة" هو عرّك البحث ميمكس برعاية ۸۸۲۸( 1. 


ويستند هذا التطبيق إلى الرسوم البيانية القى تعتمد على العلاقات بين صفحات الويب» وتحديدًا أولئك 


الذين يقيمون تي ما يسمُی شبکات 'ظلام الویب' حیث يتم حَجْب عناوين ۳[» على عکس عركات 
البحث القياسية المصممة للتدقيق من خلال النصوص والصور» يستخدم ميمكس حرا لا يتجراً من 
المعلوماتِ؛ مثل: الإحدائيات الحغرافية التي يرمز إليها تي الصور والأرقام المكتوبة جخط اليد داحل الصورء 
وحقى المشاهد الخلفية من الصور التي يمكن مقارنتها بشكل مستقلٌ عن غيرها من الأشياء في الصورةء 
من هذه المعلومات ميمكس تنتج تخطيط الشبكات على أساس العلاقات الضمنية التي تعتبر حزكًا لا 
يتجرًاً من ضمن البيانات غير المفهرسة» با قي ذلك أشياء؛ مثل: أرقام اهواتف وعناوين الشوارع» 


والأسماء الفردية. 


مثال آحر على مشروع البيانات الكبيرة؛ وهو قاعدة البيانات العالمية للأحداث» لغة وهجة 
6D ٤11‏ )» قي جيع أنحاء العام منذ عشرات 'السنين» المرحعية الجغرافية» بيانات الحدث اليومي 
GD] 1‏ يتم مراقبة المطبوعات والإذاعة» ومصادر وسائل الإعلام ق أكثر من 100 لغة» عبر كل 
بلد ف العالمي وذلك باستخدام تکنولوجیا الرهمة الالية للوصول E!‏ مصادر عير الإجحليزية» اهدقف من 
اللمشروع هو الكتالوج الإنسان» والسلوكيات الجتمعية على زطاق واسح و ال المستوی ا لمجزئي» على 
سبيل المغال» إنه يممكن استخدام الدرحات من جال البيانات للحصول على كل التفاصيل المتاحة حول 


قد تم وضع مثال آحَر لدراسة ابحموعات العنيفة مع قاعدة بيانات تحتوي على معلومات مُفصّلة عن 
حوالي 000.223 من حوادث التطرف العنيف وال حرعة» التي تضم أكثر من 000.43 من الأفراد مع 
اتصالات إلى أكثر من 3000 من جماعات العنف» وتستند هذه البينات على وسائل الإعلام التقليدية 


ووسائل الإعلام الاجتماعية» ومتوى الفيديو» تقارير الشرطة» وثائق المحكمة» من بين مصادرَ أخحرى» 


وبنية قاعدة البيانات تحتوي على ما لا يقل عن 1500 من المتغيرات للمساعدة ي تصنيف الأحداث 
الفردية ثم تصور الروابط داخحل البيانات. 

بعض تطبيقات "البيانات الكبيرة" قد ققدم في ناية المطاف أساليب محسنة للتحليل التنبؤي» تتجاوز 
استهداف الأفراد التي تم تحديدها بالفعل كمصدر للتهديد» على سبيل المغال» إنا قد تكون قادرة على 
توفير وسيلة لكشف جهات حدّدة استباقية أو تسليط الضوء على الظروف البيئية التي هي أكثر عرضة 
لإنتاج التطرف لدى بعض الأفراد» على سبيل المثال» مشروع قاعدة بيانات الإرهاب العالمي ثٍ حامعة 
'ميريلاند" يحتوي على سجلات مفصّلة لحوالي 000.125 من الحوادث الإرهابيةء التي يعود تاريخها 
إلى عام 1970 وذلك باستخدام 120-40 من التغيرات لكل سجل حادث» من داحل هذا 
للف فد ار الاخرن جع يانات كر فصا رل 1000 بن ااا تحاص الذي ا هرا ت 
التطرف العنيف وغير العنيف ف الولايات المتحدة منل#الحرب العالمية الثانية» بما فى ذلك معلومات حول 
السيرة الشخحصية» والسجلات النائيةة والشبكات |الاحتماعية#الؤالتواريخ الشخحصية» وقد مكنت هذه 
البيانات الباحثين من تحديد بعض الخصائص المشتركة المهمة بين المحموعة با فى ذلك أهمية الشبكات 
الاحتماعية في وحود الوسطاء الرئيسين» ولكن أيضًا المتغيرات مثل العمر والحالة الاجتماعية» والمقاييس 


عقر عاماا الاستيعاب الاجتماعی. 


بینما وعد النقاد بالبيانات المائلة كان ف دروته على الدوام» ومن المرحح ا يقدم واحده من عدد قليل 
من البدائل القابلة لتطبيق نماذج التنميط والمؤشرات السلوكية المرتبطة بالفرز على أساس اهوية» وكذلك 
يحتمل أن تکون دعم استراتيجيات التدحلات الوقائية قبل الاغتراب الاجحتماعى» الذي يحرك الجهات 
الفاعلة الفردية حو التطرف والعنف؛ اطلع على السيناريو التالي: 

مع استمرار التحقيق» مع تحليل شبكة التواصل الاجتماعي للمشتبه به تم ايجاد العشرات من خيوط 
التحقيق في الولايات المتحدة والعديد من الدول الأوروبية. وأكدت الروابطٌ تورطً المشتبه به مع الجهات 


الفاعلة الأحرى المعروفة؛ لتكون حرا من شبكة التسهيلات للمقاتلين الأحانب المسؤولة عن جحنيد ونقل 
مقاتلين حدد إلى نقطة الدحول الأولى في سوريا من أحل التلقين والتدريب» دفعت هذه الخيوط عدة 
تدحلات وقائية ترز على الأفراد بالفعل فى حط التوظيف» استغلال الصور والحتويات الإضافية النانجة 
عن مشاركات وسائل الإعلام الاحتماعية تدم دليلا على أن تضيق الخناق على أي موقع نمكن من 
مواقع التدريب السوري» وحددت العديد من الأفراد الآحرين العاملين بي الموقع» واستنادًا إلى البيانات 
الشخحصية التفعيلية للشخحص والدليل الام للعلاقات الشخحصية إلى شبكة المقاتلين الأحانب» تقدّمت 


الجحكومة البريطانية باخامات جنائية ضد الفرد» وبدأت في طلب رمي مع السلطات التركية. 


رسم تقييم الحرب الإلكترونية 1.0 


السيناريو السابق ومناقشة مَسْح حزء صغير من مشهد التكنولوحيا الناشئة» يعتير الطريقة التي يكن أن 
تستخدم بها هذه الأدوات لشن الحرب الإلكترونية ف المستقبل» كان هذا الاستكشاف متضاربًا بدلا من 
كونه تنبؤي» وأقرً بالطبع تأكيدَ الابتكار التكنولوحي وطبيعة الديناميكية العالية في بيئة التهديد» هذه 
العوامل يرز التحديات المائلة التي تواجه المحططين العسكريين وصتاع القرار؛ لأخا حاولة لمواءمة 
الاستراتيجية الدفاعية مع أهداف البحث والتطويرء التي تركز على المحاطر على الأرحح» واللمحة 


المستقبلية للأمن القومي الأمريكي. 


وف هذا المعنى» فإ قصة الحرب الإلخلاة كد تر حكاية ية حول أحطار التنبؤ فى غير عله من 
التهديدات المستقبلية والتقنيات اللازمة لإلحاق المزعة هم» فكثيرا ما وصفت هذه الدراسة تطور 
التصميم» ولكن بدلا من عقد إعلان التعديلات المحصصة للاستجابة للمقتضيات التي تم إنشاؤها من 
قبل عدو غير متوقع» فإن هذا الوضع يتطلّب من حهاز الأمن القومي الأمريكي إعادة التوحيه بسرعة 
على نوع حديد من التهديد» ثم تطوير مذاهب الدعم والتقنيات والأساليب اللازمة لمواحهة هذه 
التحديات. 

أن كلا من الحيش وأحهزة الاستخبارات» والكيانات الأمنية الحلية قادرة على التعرف على ما إذا كان 
هناك حاحة قي نماية المطاف إلى وضع هذه الخطط موضع التنفيذ كشهادة على الإبداع وتفاني هذه 
لمنظمات والأفرادء ومع ذلك» فإته يسلاط الضوء أيضًا على التكلفة الباهظة وحطر ااذ قرار حاط ء؛ 


التفكير بوضوح حول النزاع المسلح في المستقبل يتطلب النظر في التهديدات» والأعداء والخصوم» 
والبعثات المتوقعة والتكنولوجيات الناشئة» وفرص استخدام القدرات الموجحودة بطرق جديدة» والملاحظات 


التاريخية والدروس المستفادة. حتى ف ظلٌ أفضل الظروف» وهذا يمثّل مهمة صعبة. 


تي تقييم الأهمية الكبرى للحرب الإلكترونية» ينبغي توضيح عدد قليل من التعاريف. مصطلح "الحرب 
يصف الطريقة التي تتبعها دول الحرب» وتحديدًا في الأدوات والتقنيات وأساليب تطبيق القوة القسرية ضد 
العدو فى ميدان المعركة» تمتد من هذاء فإ "طبيعة الحرب" صف هذه الظاهرة سياق الحرب داحل غيط 
أكبر من التأثيرات الثقافية والتكنولوحية والاحتماعية والسياسية والبيروقراطية» صعود الحرب الإلكترونية 
يعكس تغييرا كبيا على المستويين من التحليل؛ كنموأج حديد من الحرب» شكلت الحرب الإلكترونية 
محموعة متميزة من الأدوات والتقنيات (والأساليب التي تطؤّرت علئ) مدى فترة قصيرة نسبيًا من الزمن من 
النظرية إلى التطبيق ق استجابة مباشر على التحكيات التشغيلية المحددة على أرض العركة» هذه 
التحديات التي تركز في المقام الأول على مهمة غاربة العدو كما تَظّمت الشبكات والاحتياحات 
التشغيلية لتحديد واستهداف المقاتلين الفرديين داحل هذه الشبكات» قي هذا المعنى» فإ الحرب 
الإلكترونية تمل شيئًا فريدًا حمًا حول الطابع المتغير للحرب الحديثة» وتحديدًا ظاهرة المقاتلين الفرديين» 


ويدعى أن تصبح أهداقا مشروعة لدولة الحرب والتركيز على الاستهداف التشغيلي. 


ويبقى السؤال الأكبر حول ما إذا كان يمنّل هذا النموذج التشغيلي تحولا حوهربًا ودائكًا قي كيفية تنظيہ 
آمریکاء» هیر أجور مثل هذه الصراعات ف المستقبل» بالتناوب» ر هذه الحرب قد جرد حول 
عابر من التركيز التقليدي على مؤسسة الأمن القومي إلى التقليدي» والحرب على غرار مناورة ضد 


ا لخصوم على أساس الدولة» والجواب على هذا السؤال ينطوي على قضية أكبر تعود إلى نموذج الحرب 


حيث» مرة أخحرى» يكون المقاتلون هم العامل المجهول في ساحة المعركةء المستهدفين على أساس الوضع 
بدلا من اوية» عند هذه النقطةء فإ الحجواب على هذا السؤال ليس واضحًا تمامًا. 


مستقبل الحرب الإلكترونية كسياسات واستراتيجيات: التحذير 


والاعتبارات 


في الأسابيع التي عقبت هجمات 11/9. كانت الولايات لمتحدة غير مستعدة إلى أي نزاع كان إلى 
حد كبير» وكان الجيش قد أنفق عقودًا من الحرب الباردة فى تطوير النظريات والتقنيات الموجهة لاحتمال 
اشتباك القوة التقليدية ضد الخصوم على أساس الدولة» وغموض البيئة الأمنية حلال عام 1990 ل 


يَمَمْ بتغيير الكثير من قوة الجمود أو تحويل مؤسسة الأمن القومي من هذا التركيز الاستراتيجي الضيق 


e 
أ‎ A 


ومع ذلك» ادى الارتفاع التخريي» والحهات الفاعلة التي لا تنتمي إلى دول مثل: تنظيم القاعدة وجحربة 
حهلة مكافحة التمرد» التي طال أمدها حول التحول الحوهري في الكيفية التي بنظر بها صناع قرار الأمن 
القومي إلى التهديدات الرئيسة لمصالح الولايات المتحدة» وردًا على هذه التهديدات الجديدة التي تشمل 
التحولات الميكلية والتقنية والوظيفية الأساسية» التي يضطلع بها تي حضمُّ الصراع» نتيجة لذلك» وضعتِ 
الولايات المتحدة في اية المطاف قدرة فعالة بلا رمة على مستوى العمليات لتحديد واستهداف الخلايا 
الصغيرة والمقاتلين الفرديين عبر ساحة المعركة» وكان لديها القدر نفسه من النجاح قي تطبيق هذه 
التقنيات نحو مكافحة الإرهاب التي تركز على استهداف حال أوسعَ من المساحات والمواقع القى لا 
تسيطر عليها الحكومة؛ حيث كانت قوات الأمن الحلية إمّا غير قادرة أو غير راغبة في إشراك هذه 


التهديدات . 


على الجبهة الداحلية» استدانت الولايات للمتحدة تقنيات مشاكة وأدوات إدارة المعلومات لدعم 
E‏ ملحوظ منذ 11/9« فة ذلك» ف الوقت تفسةع کان الشيء المرحو من هذه الإجحازات 
التحتيكية والفنية البارزة التي ل يتم تسليمها بالكامل هو فاية الدول السياسية على المستوى 
الاستراتيجي» هذا صحيح بشكل حاص فيما يتعلّق باستقرار المناطق المضطربةء ووقف التجديد الدائم 


لهد لات الفردية التاشة من آماکن؛ مثل: أفغانستان والعراق واليمن والصومال وسوريا» وليبيا. 


مکی انول بان هذه الاتکاسات غارت خی امساب الاس اتج الآیر کے ریا لجال كما کل 
استراتيجية الأمن القومى للرئيس» تحول أمريكا بعيدًا عن الاستراتيجية التق تعتمد على القتال المكلف» 


الحروب البرية واسعة النطاق بدلا من: 


النهج الأكثر استدامة الذي يعطي الأولوية للعمليات التي تستهدف مكافحة الإرهاب» والعمل الجماعي 
مع الشركاء المسؤولين» وزيادة الجهود حنع عو التطرف العنيف والتطرف الذي يدفع أل ريادذة التهكديدات. 
ولکن حت مع هذه الكلمات من ضبط النفس»› أ كد ار 0 


حارج مناطق القتال الفعلية» نحن نسعى لاحتجاز واستجواب الإرهابيين من خلال تطبيق القانون 
وحاكمة المرتكبين» مع ذلك» عندما يكون هناك استمرار التهديد الوشيك» وعند يكون أسر الإجحراءات 
لعرقلة التهديد أمرَا غير ممكن» فإتنا لن نتردد ف اتخاذ الإجراءات الحاسمة قولا وعملا واقترحت الإدارة 
الحالية أن العديد من الركائز الأساسية لنموذج الحرب الإلكترونية سوف تستمرٌ قي لعب جزء من نج 


استراتيجية الولايات المتحدة. 


ومع ذلك» هذا يشير أيضًا إلى استراتيجية الأمن القومي التي سوف تركز في المقام الأول على التحفيف 
من حدة المخاطر بدلا من الانتصار العسكري» قد تكون هذه الاستراتيجية لا ثقدّم أي غاية سياسية 
للدولة بشكل واضح بخلاف المدف التكتيكي الفوري لتحديد وتحييد التهديدات الأكثر إلجاحا لمصال 
الولايات المتحدة الرئيسة والمواطنينء إذا كان هذا هو الحال» فإ هذا سيكون شتا للصراع في المقام الأول 
مع المعلومات بدلا من الأسلحة التقليدية» مع التركيز على الأدوات التقنية والمهارات المعرفية الأكثر قوة 


من النيران والمناورة. 


وهذا النمط من الحرب سيستمر لسلالة حدود بيروقراطية تقليدية وفصل وظيفي بين سلطات إنفاذ 
القانون والإحراءات العسكرية» وأنشطة المخابرات» كما لاحظ أحد المعلقين ق الآونة الأحيرة» أن طبيعة 
هذه التهديدات الأمنية الحديثة "ججعل من المستحيل تقريبًا رسم خحطوط واضحة بين الحرب والسلام 
الأحنبية والحليةء ني حالات الطوارئ والحياة الطبيعية"» وهذا التمط من الحرب يصبح تطبيعًاء ومن 
المركح أن يحدًّ أيضًا من قواعد الخصوصية المقبولة» وريا ترك آثارًا كبيرة على القضية الأكبر للهوية ومدى 


ارتباطها بالأمن القومي. 


في حتام هذه الدراسة» نفدم عددًا قليلا من التحذيرات والتوصيات: 

أولا: يجب أن يوضع في الاعتبار أن الحرب الإلكترونية قد تطؤرت في المقام الأول باعتبارها استراتيجية 
التكتيكات؛ أا تمثل الأساليب والأدوات المصممة لعلاج الأعراض ولكن ليس للمرض. الابتكارات 
العقائدية والتقنية للحرب الإلكترونية تتعامل مع التحديات التي تواحه عمليات محددة حدًا من تحديد 
وفحص واستهداف الخصوم على أساس الشبكة والمقاتلين الفرديين» مع ذلك فإكًا لا تملك إلا القليل 


حدًا لتقدمه؛ من حيث التعامل مع الأسباب الكامنة وراء عدم الاستقرار والعنف السياسي. 


هذا السبب» يجب أن طق اساي ®اكب إإترونية نى وبطريقة لا تختلط بين الاستهداف 
والاستراتيجية» وقد حدر الحنرال ماكماستر من "اكاهة العقلية إغالطة أن الانتصارات الاستراتيجية 
يمكنها تحقيق ذلك ببساطة عن طريق تحديد عقد الشبكة الحيوية» ثم القضاء عليها من خلال الدقة» 
هناك قلق ذات صلةء كما أنه يدل على زيادة براعة الولايات المتحدة ق هذه الأساليب» وإنه سوف 
ينتج الثقة المفرطة في تقنيات الحرب الإلكترونية» وينبع هذا الحذر من للميل الأمريكي التق للغاية مع 
الحلول التقنية العلمية لكل مشكلة أمنية وطنية» حت عندما يفشل مرارًا وتكرارًا للوفاء بوعده الأول» وقد 
أثبت عقد من هذه الأساليب بوضوح مكاتًا هامًا للتكنولوحيات التي تقوم "بإزالة الدفاع عن عدم 


الكشف عن هوية المتطرف العنيف»' ومع ذلك» حب أ تکون فائدة هذه الأدوات ي درو تا. 


بغض النظر عن الخيارات الاستراتيجية المستقبلية» أسفرت الابتكارات الناجمة لشن الحرب الإلكترونية 


عن قدرات حارقة على الصعيدين التشغيلى والتکتیکی› هذه المهارات والأدوات والأساليب حب أن 


تستمرً إلى أن تنضح حتى تمداً المتطلبات التشغيلية المستمرة» ويشمل هذا مذهبي التقنية والابتكارات 
التنظيمية» والسياسة امحورية قي شن هذا النمط من الحرب. وتدل جميع المؤشرات على استمرار الأشكال 
المحتلفة من الحرب المجينة والتهديدات غير النظامية ف المستقبل القريب» وسوف ينطوي هذا حتمًا 
على الأنشطة العسكرية الأمريكية قي مناطق غير محكومة» مع أنظمة الموية الضعيفة والخصوم العازمة 
على استخدام عدم الكشف عن الوية للميزة التشغيلية؛ ولذلك تظهر الحاجة إلى التحقق من الموية ق 


ساح للك وع ادود 


من حيث مذهب الابتكار» هناك حطر كبير من ركود الجيش على وجه الخصوص» كما تنجذب القوات 
العسكرية إلى الوراء ق اتحاه التركيز التقليدي على انخراط القوة التقليدية ضد الخصوم على أساس الحرب 
الإلكترونية التي شتّث على مدى العقد الماضي» لا يكن أن تتم الحاربة من المواء وسوف تظل تعتمد 
على القوات البرية لجمع المعلومات الاستخباراتية المفيدة وأداء(الاستهداف الفعال؛ همذا السبب» يجب 
على المذاهب الناشئة من مخابرات الموية وعمليات اوية أن تستمرً حت تنضج وتكون متكاملة ي 


المفهوح لمرن للعمليات العسكرية الكاملة. 


تم التحديات التقنية الرئيسة ف اكتشاف واستغلال محموعة من التوقيعات غير قياسية ومصادر 
البيانات (الإنترنت» وسائل الإعلام الاجتماعية» القياسات الحيوية» والطب الشرعي)» ودمج تلك 
للصادر مع تيارات الحمع التقليدية لتحسين الوعي الظريٍ؛ وهذا يتطلّب استمرار التحسن في جالات 
مثل مواجهة الحمع البيومتري وتدخل الطب الشرعي السريع» فضلا عن التقدم في تكامُل البيانات 
وتبادل المعلومات بين الدفاع» والاستخبارات» والأمن الداحلي» وهذه تتطلّب أساليب حديدةً لمعاطحة 
البيانات والأدوات التحليلية المصممة للتعامل مع کمیات كبيرة من المعلومات حول التحديات اهائلة» 


التي تمثل تقنية غير منظمة لا بعكن أن تنتظر للأزمة المقبلة. 


ومن حيث التغيير التنظيمي» فقد حان الوقت للاعتراف بأن التهديدات الحالية والمستقبلية سوف تستمر 
في تقويض التمييز بين الدفاع الخارحي والأمن الداحلي» قد يكون فرد من الذين تم مواحهتهم ف منطقة 
القتال له صلة أيضًا بعوظف الحمارك قي مطار "جون كينيدي" بنيويورك» وهو ضابط شرطة يقوم بإجراء 
عملية التوقيف الروتينية ف "توكسون» أريزونا"» أو محلل مكافحة الإرهاب ق وكالة الاستخبارات المركزية. 
أو المصاح البيروقراطية وحواحز التقنية» وجب ألا يمع تبادل المعلومات القوية بين هذه الكيانات» هذا 
الإدراك يجب أن يصل إلى أكثر عملية متعمدة لإعادة تكوين حهاز الأمن الوطني مع الاندماج باعتباره 
لمبدأ التنظيمي الأساسي» ومع ذلك» يجب أن تتضمّن هذه المناقشة أيضًا إعادة تقييم الأطر القانونية 
والسياسية لضمان الحماية المناسبة للمعلومات» وكذلك الشيكات اللازمة للسلطة من أحل معالجة 


شواغل الحرية والخصوصية المدنية. 


فى البداية» أشار هذا التحليل كيفية تحدى غوذج ا حير الإلكترونية إللجوانب الأساسية لبناء ستفالياء ا 
قي ذلك العديد من الأسس القانونية التي عرفتها سير الحرب ف العصر الحديث» على مدى العقد 
الماضي» قد أثبتت الولايات المتحدة الكفاءة التكتيكية الرائعة في شن هذا النوع من الحرب» لا سيما 
التحديد والفرز» واستهداف المقاتلين الفرديين ف جيع أنحاء العام؛ ومع ذلك» فان المناقشات المستمرة 
حول التحلص من المعتقلين في "غوانتانامو» كوبا" الحدة على نطاق وتطبيق .A 0 N۳‏ والمحاوف 
العالقة على غير أرض المعركة القاتلة» التي تستهدف الحميع تشير إلى أن العديد من القضايا المتعلقة بسير 


الحرب الإلكترونية تبقى دون حل» إذا لم يكن هناك حدل. 


إذا واصلت الولايات المتحدة العمل قي إطار فرضية أن التهديدات» التي يُشكلها المقاتلون الفرديون تمل 
الآن مصدرَ قلق للأمن القومي الكبير؛ بالتالي» فهي تمذف إلى مشروع الحرب» وبذلك يجب أن يكون 
هناك إطار قانو وأحلاقي وإرشادي حول: كيف يمكن همذا النوع من شن الحرب أن يتم؟ من أجل أن 
يكون فالا يجب أن يكون هذا البناء نطاقًا يُعادل السلطة على المياكل القائمة» التي حددت شروط 
وحدود الصراع التقليدي على مدى عقود» وفيما بخص أمريكاء فان هذا قد يعتبر حاجة بارزة بشكل 
حاص. باعتبارها القوة العظمى المتبقية قي العالم» يحب أن يكون أمنها مستمدًا شرعيًا بشكل لا حدال 
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